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Œwiat. Pierwszym sygna³em, ¿e koniecz-
na jest poprawa bezpieczeñstwa danych
cyfrowych i sieci komputerowych w prze-
myœle naftowym, by³ przeprowadzony
w 2009 r. atak chiñskich hakerów znany
pod kryptonimem Nocny Smok (Night
Dragon), wykryty przez McAfee. Powa¿-
niejszy atak nast¹pi³ w 2012 r., kiedy wirus
Shamoon spowodowa³ zablokowanie pra-

cy 30 tys. stacji roboczych w firmach energetycznych
w Arabii Saudyjskiej i Katarze. Przerwa by³a krótkotrwa³a,
ale œwiadczy³a o s³aboœciach zabezpieczenia systemów.
Z czasem próby w³amañ sta³y siê czêstsze i chocia¿ firmy
bêd¹ce celem ataków nie przyznaj¹ siê do tego, czy by³y
one skuteczne i jakie szkody wyrz¹dzono, to jednak pro-
blem nasila siê. Najnowszym przyk³adem jest komunikat
Departamentu Sprawiedliwoœci USA z maja br. o oskar¿e-
niu piêciu chiñskich hakerów o szpiegostwo przemys³owe.
Usi³owali oni uzyskaæ dostêp do danych amerykañskich
przedsiêbiorstw przemys³u atomowego, metalurgicznego
i paneli s³onecznych. Wykryto równie¿ dzia³ania grupy
hakerów z Rosji wysy³aj¹cych trojany do firm naftowych
w celu kradzie¿y hase³ i uzyskania dostêpu do sieci wew-
nêtrznych. Specjaliœci z bran¿y ochrony cybernetycznej
uwa¿aj¹, ¿e atak na wielk¹ skalê jest tylko kwesti¹ czasu.
Potwierdzeniem mo¿e byæ wiadomoœæ rozes³ana przez
grupê hakersk¹ Anonymous o planowanym ataku w dniu
20 czerwca br. Jego efektem ma byæ ujawnienie systemu
cen i rozliczeñ w miêdzynarodowym handlu rop¹ naftow¹
i sparali¿owanie obrotów tym surowcem. Jako cele opera-
cji grupa Anonymous wymienia wszystkie wa¿niejsze pañ-
stwa uprzemys³owione oraz kraje arabskie i Izrael.

Motywy w³amañ do systemów komputerowych s¹ zró¿-
nicowane: oprócz szpiegostwa przemys³owego s¹ te¿ dzia³a-
nia o charakterze politycznym inicjowane przez przeciwni-
ków globalizacji i œwiatowego systemu finansowego oraz
ideologicznym, w rodzaju akcji ekologów protestuj¹cych
przeciwko intensyfikacji wykorzystywania paliw kopal-
nych (Greenpeace przeciwko poszukiwaniom w Arktyce).
Zdarzaj¹ siê te¿ przypadki, gdy koncerny s¹ atakowane
przez by³ych pracowników, np. w odwecie za zwolnienie
z pracy.

Chroniona powinna byæ nie tylko dokumentacja tech-
niczna produktów i projektów, lecz tak¿e korespondencja
wewnêtrzna firmy, informacje o przep³ywach finansowych,
materia³y przetargowe, ekspertyzy kancelarii prawnych
i firm konsultingowych i oczywiœcie sieci komputerowe.
Szkodliwe kody wprowadzone do systemów kontrolnych
instalacji eksploatacyjnych albo rafinerii mog¹ spowo-

dowaæ po¿ar lub wybuch. Inne zagro¿enie to zak³ócenie
pracy systemu dynamicznego pozycjonowania platformy
wiertniczej, co równie¿ mo¿e doprowadziæ do katastrofy.
Dodatkowym utrudnieniem dla du¿ych firm dzia³aj¹cych
w wielu krajach jest odmiennoœæ systemów prawnych i ro-
dzajów informacji podlegaj¹cych ochronie.

Liczba powa¿nych ataków cybernetycznych szybko roœ-
nie, w stosunku do 2012 r. w 2013 r. zwiêkszy³a siê o 62%.
Wywo³ane w ten sposób straty tylko w sektorze energetycz-
nym Wielkiej Brytanii szacuje siê na 660 mln USD rocznie.
Koncern wiertniczy Rowan Co. podaje przyk³ad potencjal-
nych szkód z powodu unieruchomienia statku wiertniczego,
którego koszty leasingu wynosz¹ 600 tys. USD dziennie.

Wszystkie przytoczone wczeœniej okolicznoœci prze-
mawiaj¹ za zwiêkszeniem zabezpieczeñ systemów kompu-
terowych i sieci. Michael Assante z SANS Institute spe-
cjalizuj¹cego siê w problematyce bezpieczeñstwa kompu-
terowego zwraca uwagê na koniecznoœæ uwzglêdniania
wszelkiego rodzaju zagro¿eñ cybernetycznych ju¿ na eta-
pie projektowania systemów i wyboru wariantów minima-
lizuj¹cych ryzyko w³amania. Jednoczeœnie bardzo wa¿ne
jest stosowanie najprostszych zabezpieczeñ, jak automa-
tyczne zamykanie programów po zakoñczeniu pracy przez
u¿ytkownika, niedopuszczanie do u¿ywania niesprawdzo-
nych noœników pamiêci i stosowanie procedur PhishMe.

Polska. We wtorek, 10 czerwca br., Sejm uchwali³ d³u-
go oczekiwan¹ nowelizacjê prawa geologicznego. Za przy-
jêciem ustawy g³osowa³o 283 pos³ów, przeciw by³o 5, a 144
parlamentarzystów wstrzyma³o siê od g³osu. Jedn¹ z wa¿-
niejszych zmian jest wprowadzenie ³¹cznej koncesji poszu-
kiwawczo-rozpoznawczo-wydobywczej zamiast dotychcza-
sowych trzech odrêbnych. Koncesja bêdzie przyznawana
przez ministra œrodowiska w wyniku przetargu prowadzo-
nego z urzêdu, na okres nie krótszy ni¿ 10 lat i nie d³u¿szy
ni¿ 30 lat. Badania geofizyczne bêdzie mo¿na wykonywaæ
bez koncesji, na podstawie zg³oszenia. Dopuszcza siê roz-
poczêcie wydobycia surowca ju¿ w trakcie etapu poszuki-
wania i rozpoznania. U³atwieniem dla koncesjobiorców
mo¿e byæ przesuniêcie obowi¹zku przedstawienia oceny
œrodowiskowej przed rozpoczêciem prac na ostatni etap,
przed rozpoczêciem wydobycia. Dotychczas koniecznoœæ
przygotowania ju¿ na pocz¹tku szczegó³owej oceny œro-
dowiskowej dotycz¹cej obszaru koncesji by³a znacznym
utrudnieniem. W celu ochrony interesów pañstwa wprowa-
dzono ustanowienie zabezpieczenia w wysokoœci do 20%
kosztów prac geologicznych, gdyby operator nie wype³nia³
warunków koncesji lub robi³ to nienale¿ycie. Zmienia siê
podzia³ wp³ywów z podwy¿szonej op³aty eksploatacyjnej,
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oprócz gmin i Narodowego Funduszu Ochrony Œrodowi-
ska i Gospodarki Wodnej bêd¹ one trafia³y tak¿e do powia-
tów i województw.

W dyskusji pos³owie wracali do propozycji powo³ania
instytucji Narodowego Operatora Kopalin Energetycznych,
ale poprawka w tej sprawie zosta³a odrzucona.

Rosja. Po trwaj¹cych 10 lat negocjacjach 22 maja br.
w Szanghaju podpisano 30-letni kontrakt miêdzy Gaz-
promem i China National Petroleum Corp. (CNPC) na
dostawy 38 mld m3 gazu rocznie. Pertraktacje, które doty-
czy³y g³ównie ceny surowca, przeci¹ga³y siê a¿ do ostat-
niego momentu przed sfinalizowaniem umowy. Eksport
gazu ma siê rozpocz¹æ w 2018 r., jednak warunkiem jest
zbudowanie i uruchomienie gazoci¹gu Si³a Syberii o d³u-
goœci ok. 4000 km, biegn¹cego równolegle do ropoci¹gu
Wschodnia Syberia–Ocean Spokojny. Nowy gazoci¹g
bêdzie transportowa³ gaz ziemny ze z³ó¿ Kowykta w rejo-
nie Irkucka (zasoby 1,5 bln m3) i Czajanda w Jakucji (zaso-
by 1,2 bln m3) przez Skoworodino do B³agowieszczeñska,
gdzie zostanie zlokalizowany punkt odbioru surowca do
Chin, a nastêpnie przez Chabarowsk do W³adywostoku.
W projekcie inwestycji przewidziano zakoñczenie budowy
w 2017 r., a ³¹czne nak³ady Gazpromu szacowane s¹ na
55 mld USD.

Uwaga komentatorów zagranicznych koncentruje siê
przede wszystkim na cenie gazu, której strony kontraktu
nie ujawni³y, ale przypuszczalnie jest to 350–390 USD/
1000 m3 – kwota porównywalna z tymi, jakie p³ac¹ euro-
pejscy klienci Gazpromu. Charakterystyczna jest ró¿nica
w sposobie przedstawienia kontraktu w portalach rosyj-
skich i chiñskich. Na stronie CNPC jest zwiêz³a informacja
o trasie i zdolnoœci przesy³owej gazoci¹gu i d³ugoœci kon-
traktu oraz przeznaczeniu gazu do zasilenia w energiê
pó³nocno-wschodnich regionów Chin. Z kolei w Ÿród³ach
rosyjskich oprócz wiadomoœci merytorycznych mocno eks-
ponowane s¹ korzyœci gospodarcze, jakie odniesie rosyjski
Daleki Wschód, oraz perspektywy zwiêkszenia udzia³u
rosyjskiego gazu na rynku azjatyckim po uruchomieniu
terminalu LNG we W³adywostoku. Podano, ¿e formu³a
cenowa jest powi¹zana z cen¹ ropy naftowej i w umowie
obowi¹zuje klauzula take-or-pay. Równie wa¿ne s¹ korzyœci
polityczne, a wœród nich os³abienie izolacji Rosji, a tak¿e
zasygnalizowanie kontrahentom europejskim, ¿e Gazprom
ma innych powa¿nych odbiorców gazu. Z kolei Wall Street
Journal zwraca uwagê na fakt, ¿e Chiny obecnie importuj¹
rocznie 15,5 mln t gazu skroplonego z Kataru, Australii,
Malezji i Indonezji. Gaz rosyjski bêdzie tañszy o 25–40%.
Obecnoœæ prezydentów Rosji i Chin na ceremonii podpisa-
nia kontraktu mia³a podkreœliæ wagê transakcji o wartoœci
400 mld USD.

Norwegia. Pañstwowy operator sieci gazoci¹gów Gassco
z³o¿y³ w norweskim Ministerstwie Ropy Naftowej i Ener-
gii raport, w którym zwraca uwagê na potrzebê rozbudowy
infrastruktury na pó³nocy. Po serii odkryæ z³ó¿ gazu ziem-
nego na Morzu Barentsa celowe by³oby po³¹czenie tego
rejonu z istniej¹cymi gazoci¹gami na Morzu Pó³nocnym
w celu umo¿liwienia eksportu surowca. Takie dzia³ania
umocni³yby pozycjê Norwegii jako pewnego i niezawodne-
go dostawcy gazu do Europy. Gazoci¹g o d³ugoœci 1000 km

móg³by powstaæ do 2020 r. Z analiz Gassco wynika, ¿e
projekt jest wykonalny i bêdzie op³acalny. Minister ropy
naftowej i energii Ola Borten Moe pozytywnie oceni³ tê
inicjatywê, jednak uzale¿ni³ ostateczn¹ decyzjê od okreœle-
nia polityki energetycznej Unii Europejskiej. Jeœli oka¿e
siê, ¿e Europa bêdzie potrzebowa³a wiêcej gazu w nastêp-
nej dekadzie, to inwestycja by³aby uzasadniona. Minister
podkreœli³ jednoczeœnie, ¿e eksport gazu skroplonego jest
bardziej elastyczn¹ opcj¹.

Po g³oœnej, ale nieudanej akcji Greenpeace we wrzeœ-
niu ub.r. na Morzu Peczorskim (Prz. Geol., 62 (2): 75) dzia-
³acze organizacji ponownie próbowali zablokowaæ poszu-
kiwania w Arktyce. Tym razem obiektem by³a wyczartero-
wana przez Statoil platforma wiertnicza Transocean Spits-
bergen, holowana na Morze Barentsa. Piêtnastu ekologów
przedosta³o siê rankiem 27 maja br. na platformê, ale dwa
dni póŸniej okupacja zakoñczy³a siê zatrzymaniem ich
przez policjê norwesk¹. Akcja by³a bardzo ryzykowna, bo
protestuj¹cy, objuczeni ciê¿kim sprzêtem, byli zawieszeni
na linach pod platform¹ w pobli¿u œrub napêdowych, które
pracuj¹ ca³y czas, aby utrzymaæ platformê we w³aœciwym
po³o¿eniu. Niekorzystne by³y równie¿ warunki pogodowe
(temperatura wynosi³a 0°C), i stan morza. W tym samym
czasie ukaza³ siê komunikat norweskiego Ministerstwa
Œrodowiska o odrzuceniu skargi organizacji Greenpeace
z ¿¹daniem anulowania zezwolenia na prace wiertnicze na
Morzu Barentsa. Tym samym projektowane wiercenia
na obiektach poszukiwawczych Apollo, Atlantis i Mercury
mog¹ siê rozpocz¹æ.

Podobna akcja protestacyjna zosta³a zorganizowana
dzieñ wczeœniej przez 30-osobow¹ grupê dzia³aczy Green-
peace w holenderskim porcie Ijmuiden. Usi³owali oni unie-
mo¿liwiæ wyp³yniêcie wydzier¿awionej przez Gazprom
platformy GSP Saturn, która mia³a byæ skierowana na Morze
Peczorskie. Nieco wczeœniej, 1 maja br., grupa 80 aktywi-
stów Greenpeace próbowa³a przeszkodziæ w Rotterdamie
w roz³adunku tankowca Michai³ Ulianow, który przywióz³
pierwszy transport ropy z rosyjskiej platformy eksploatacyj-
nej Priraz³omnaja.

Grecja. Kolejnym sprzymierzeñcem Gazpromu w for-
sowaniu projektu South Stream po Bu³garii i Austrii sta³a
siê Grecja. Podczas 17. Europejskiego Kongresu Biznesu
(któremu przewodniczy³ prezes Gazpromu Aleksiej Miller)
grecki minister œrodowiska, energii i zmian klimatycznych
Jannis Maniatis oœwiadczy³, ¿e jego kraj jest zainteresowany
budow¹ odga³êzienia gazoci¹gu South Stream z Bu³garii
na swoim terytorium. Doda³ te¿, ¿e bêdzie to bezpieczniej-
sza droga dostaw rosyjskiego gazu dla Grecji. W kwietniu
2009 r. Grecja podpisa³a z Rosj¹ miêdzyrz¹dowe porozu-
mienie w sprawie budowy South Stream, ale w 2011 r.
wycofa³a siê z udzia³u w projekcie.

Niemcy. Koniecznoœæ szukania nowych Ÿróde³ energii po
zapowiadanym zamkniêciu elektrowni atomowych spowo-
dowa³a zmianê nastawienia do poszukiwania gazu z ³up-
ków. Niemiecki minister gospodarki i energii Sigmar Gabriel
wystosowa³ 23 maja br. list do komisji bud¿etowej Bundes-
tagu, w którym informuje o przygotowywaniu nowych
przepisów dotycz¹cych metody szczelinowania hydrau-
licznego. Ma zostaæ wprowadzony obowi¹zek wykonywania
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ocen œrodowiskowych i niedopuszczalne bêdzie wiercenie
w obszarach ochrony wód. Te regulacje umo¿liwi¹ uchylenie
moratorium na wiercenia w poszukiwaniu gazu z ³upków.
Inicjatywa spotka³a siê z poparciem w³adz Dolnej Saksonii,
gdzie znajduje siê 95% niemieckich zasobów gazu. Jednak
nale¿y siê spodziewaæ silnych sprzeciwów, bo negatywne
stanowisko zajê³a minister œrodowiska, ochrony przyrody
i bezpieczeñstwa reaktorów Barbara Hendricks. Tak¿e pre-
mier Pó³nocnej Nadrenii-Westfalii Hannelore Kraft oœwiad-
czy³a, ¿e nie zgodzi na poszukiwania na terenie swojego
landu.

Wielka Brytania. W wyst¹pieniu dotycz¹cym planów
legislacyjnych rz¹du królowa El¿bieta II poruszy³a sprawê
zmiany przepisów reguluj¹cych prowadzenie wierceñ pod
k¹tem u³atwienia poszukiwañ gazu z ³upków i udostêpnie-
nia wód geotermalnych, co œwiadczy o tym, jakie znaczenie
przywi¹zuje siê do zagadnieñ energii w Wielkiej Brytanii.
Królowa stwierdzi³a, ¿e przyjêcie nowych propozycji przy-
czyni siê do zwiêkszenia niezale¿noœci energetycznej i bez-
pieczeñstwa kraju. W ostatnich latach na coraz wiêksz¹
skalê stosuje siê wiercenia kierunkowe, które przechodz¹
przez tysi¹ce metrów od lokalizacji urz¹dzenia wiertnicze-
go pod gruntami ró¿nych w³aœcicieli. Obecnie wykonawca
musi uzyskaæ zgodê wszystkich w³aœcicieli posesji, st¹d
potrzeba zmiany przepisów. Brytyjska organizacja przed-
siêbiorców wiertniczych uwa¿a, ¿e wprowadzenie propo-
nowanych zmian nie bêdzie stanowi³o naruszenia praw
mieszkañców obszarów objêtych wierceniami, a jednoczeœ-
nie odblokowany zostanie dostêp do tak potrzebnych kra-
jowi zasobów surowcowych. Jeœli przepisy zostan¹ zaapro-
bowane przez parlament, mog¹ wejœæ w ¿ycie przed wybo-
rami w 2015 r.

Francja. Niepewnoœæ co do d³ugoterminowych skut-
ków kryzysu ukraiñskiego udzieli³a siê bankom europej-
skim, które wykazuj¹ wiêksz¹ ostro¿noœæ i przyjê³y po-
stawê wyczekiwania. Agencja Bloomberg poinformowa³a,
¿e HSBC Holdings i Lloyds Banking Group cofnê³y kredyt
w wysokoœci 2 mld USD dla BP i OAO Rosnieft. Wspo-
mnia³ o tym prezes Totalu Christophe de Margerie w zwi¹z-
ku z zawartym w maju br. porozumieniem tego koncernu
z OAO £ukoil o zawi¹zaniu spó³ki do poszukiwañ ropy
zamkniêtej na Syberii. Jak informuje szef £ukoilu Wagit
Alekperow, w ci¹gu pierwszych dwóch lat nak³ady wynios¹
120–150 mln USD. Total wspólnie z chiñskim CNPC
i rosyjskim Novatekiem uczestniczy równie¿ w budowie
terminalu gazu skroplonego na pó³wyspie Jama³. Zdaniem
Christophe’a de Margerie zapowiadane zaostrzenie sankcji
wobec Rosji nie jest w³aœciwym sposobem zmiany sytuacji
na Ukrainie, doda³ jednak, ¿e jeœli do tego dojdzie, to fran-
cuski koncern zastosuje siê do decyzji.

Chiny. Otwarcie zaworu w Uzbekistanie 31 maja br.
by³o symbolicznym uruchomieniem trzeciej nitki gazo-
ci¹gu Azja Œrodkowa–Chiny. Nitka C, o d³ugoœci 1830 km,
biegnie równolegle do u³o¿onych wczeœniej nitek A i B.
Budowê gazoci¹gu C rozpoczêto we wrzeœniu 2012 r. i po
osi¹gniêciu pe³nej zdolnoœci przesy³owej bêdzie on trans-
portowa³ rocznie 25 mld m3 gazu z Turkmenistanu. £¹czna
przepustowoœæ trzech nitek wyniesie 55 mld m3 gazu.
Nastêpny etap to budowa nitki D – porozumienie w tej
sprawie podpisano w marcu br.

�ród³a: Bloomberg, Financial Times, Hart’s E&P,
ITAR-TASS, Oil & Gas Financial Journal, Oil & Gas
Journal, PAP, Reuters, Statoil, Upstream, World Oil
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