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Aktualia ropy naftowej i gazu ziemnego

Jerzy Zagorski'

Swiat. Pierwszym sygnatem, Ze koniecz-
na jest poprawa bezpieczenstwa danych
cyfrowych i sieci komputerowych w prze-
mysle naftowym, byt przeprowadzony
w 2009 r. atak chinskich hakeréw znany
pod kryptonimem Nocny Smok (Night
Dragon), wykryty przez McAfee. Powaz-
niejszy atak nastapit w 2012 r., kiedy wirus
Shamoon spowodowat zablokowanie pra-
cy 30 tys. stacji roboczych w firmach energetycznych
w Arabii Saudyjskiej i Katarze. Przerwa byta krotkotrwata,
ale Swiadczyta o stabo$ciach zabezpieczenia systemow.
Z czasem proby wiaman staty si¢ czgstsze i chociaz firmy
bedace celem atakow nie przyznaja si¢ do tego, czy byly
one skuteczne i jakie szkody wyrzadzono, to jednak pro-
blem nasila si¢. Najnowszym przyktadem jest komunikat
Departamentu Sprawiedliwo$ci USA z maja br. o oskarze-
niu pigciu chinskich hakeréw o szpiegostwo przemystowe.
Usitowali oni uzyskac¢ dostgp do danych amerykanskich
przedsigbiorstw przemyshu atomowego, metalurgicznego
i paneli stonecznych. Wykryto réwniez dziatania grupy
hakeréw z Rosji wysylajacych trojany do firm naftowych
w celu kradziezy haset i uzyskania dostgpu do sieci wew-
netrznych. Specjalisci z branzy ochrony cybernetyczne;j
uwazaja, ze atak na wielka skalg jest tylko kwestia czasu.
Potwierdzeniem moze by¢ wiadomo$¢ rozestana przez
grupe hakerska Anonymous o planowanym ataku w dniu
20 czerwca br. Jego efektem ma by¢ ujawnienie systemu
cen i rozliczen w migdzynarodowym handlu ropa naftowa
i sparalizowanie obrotéw tym surowcem. Jako cele opera-
cji grupa Anonymous wymienia wszystkie wazniejsze pan-
stwa uprzemystowione oraz kraje arabskie i Izrael.

Motywy wlaman do systemow komputerowych sa zrdz-
nicowane: oprocz szpiegostwa przemystowego sa tez dziata-
nia o charakterze politycznym inicjowane przez przeciwni-
kow globalizacji i §wiatowego systemu finansowego oraz
ideologicznym, w rodzaju akcji ekologdw protestujacych
przeciwko intensyfikacji wykorzystywania paliw kopal-
nych (Greenpeace przeciwko poszukiwaniom w Arktyce).
Zdarzaja si¢ tez przypadki, gdy koncerny sa atakowane
przez bytych pracownikow, np. w odwecie za zwolnienie
Z pracy.

Chroniona powinna by¢ nie tylko dokumentacja tech-
niczna produktéw i projektow, lecz takze korespondencja
wewngtrzna firmy, informacje o przeptywach finansowych,
materiaty przetargowe, ekspertyzy kancelarii prawnych
i firm konsultingowych i oczywiscie sieci komputerowe.
Szkodliwe kody wprowadzone do systemow kontrolnych
instalacji eksploatacyjnych albo rafinerii moga spowo-

dowac¢ pozar lub wybuch. Inne zagrozenie to zaktocenie
pracy systemu dynamicznego pozycjonowania platformy
wiertniczej, co réwniez moze doprowadzi¢ do katastrofy.
Dodatkowym utrudnieniem dla duzych firm dziatajacych
w wielu krajach jest odmienno$¢ systemow prawnych i ro-
dzajow informacji podlegajacych ochronie.

Liczba powaznych atakow cybernetycznych szybko ros-
nie, w stosunku do 2012 r. w 2013 r. zwigkszyta si¢ 0 62%.
Wywotane w ten sposob straty tylko w sektorze energetycz-
nym Wielkiej Brytanii szacuje si¢ na 660 mln USD rocznie.
Koncern wiertniczy Rowan Co. podaje przyktad potencjal-
nych szkod z powodu unieruchomienia statku wiertniczego,
ktorego koszty leasingu wynosza 600 tys. USD dziennie.

Wszystkie przytoczone wczesniej okoliczno$ci prze-
mawiaja za zwigkszeniem zabezpieczen systemoéw kompu-
terowych i sieci. Michael Assante z SANS Institute spe-
cjalizujacego si¢ w problematyce bezpieczenstwa kompu-
terowego zwraca uwage na konieczno$¢ uwzgledniania
wszelkiego rodzaju zagrozen cybernetycznych juz na cta-
pie projektowania systemow i wyboru wariantow minima-
lizujacych ryzyko wlamania. Jednoczesnie bardzo wazne
jest stosowanie najprostszych zabezpieczen, jak automa-
tyczne zamykanie programow po zakonczeniu pracy przez
uzytkownika, niedopuszczanie do uzywania niesprawdzo-
nych no$nikdéw pamigci i stosowanie procedur PhishMe.

Polska. We wtorek, 10 czerwca br., Sejm uchwalit dtu-
go oczekiwana nowelizacjg prawa geologicznego. Za przy-
jeciem ustawy glosowato 283 postdw, przeciw byto 5, a 144
parlamentarzystow wstrzymato si¢ od glosu. Jednag z waz-
niejszych zmian jest wprowadzenie tacznej koncesji poszu-
kiwawczo-rozpoznawczo-wydobywczej zamiast dotychcza-
sowych trzech odrgbnych. Koncesja begdzie przyznawana
przez ministra srodowiska w wyniku przetargu prowadzo-
nego z urzgdu, na okres nie krotszy niz 10 lat i nie dtuzszy
niz 30 lat. Badania geofizyczne bgdzie mozna wykonywaé
bez koncesji, na podstawie zgloszenia. Dopuszcza sig roz-
poczecie wydobycia surowca juz w trakcie etapu poszuki-
wania i rozpoznania. Utlatwieniem dla koncesjobiorcow
moze by¢ przesunigcie obowiazku przedstawienia oceny
srodowiskowej przed rozpoczgciem prac na ostatni etap,
przed rozpoczgciem wydobycia. Dotychczas koniecznos¢
przygotowania juz na poczatku szczegdlowej oceny $ro-
dowiskowej dotyczacej obszaru koncesji byta znacznym
utrudnieniem. W celu ochrony intereséw panstwa wprowa-
dzono ustanowienie zabezpieczenia w wysokosci do 20%
kosztow prac geologicznych, gdyby operator nie wypehniat
warunkow koncesji lub robit to nienalezycie. Zmienia si¢
podziat wptywow z podwyzszonej optaty eksploatacyjnej,
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oprocz gmin i Narodowego Funduszu Ochrony Srodowi-
ska i Gospodarki Wodnej beda one trafiaty takze do powia-
tow 1 wojewodztw.

W dyskusji postowie wracali do propozycji powotania
instytucji Narodowego Operatora Kopalin Energetycznych,
ale poprawka w tej sprawie zostata odrzucona.

Rosja. Po trwajacych 10 lat negocjacjach 22 maja br.
w Szanghaju podpisano 30-letni kontrakt migdzy Gaz-
promem i China National Petroleum Corp. (CNPC) na
dostawy 38 mld m® gazu rocznie. Pertraktacje, ktore doty-
czyly glownie ceny surowca, przeciagaly si¢ az do ostat-
niego momentu przed sfinalizowaniem umowy. Eksport
gazu ma si¢ rozpocza¢ w 2018 r., jednak warunkiem jest
zbudowanie i uruchomienie gazociagu Sita Syberii o dtu-
gosci ok. 4000 km, biegnacego réwnolegle do ropociagu
Wschodnia Syberia—Ocean Spokojny. Nowy gazociag
bedzie transportowat gaz ziemny ze z16z Kowykta w rejo-
nie Irkucka (zasoby 1,5 bln m®) i Czajanda w Jakucji (zaso-
by 1,2 bln m’) przez Skoworodino do Blagowieszczenska,
gdzie zostanie zlokalizowany punkt odbioru surowca do
Chin, a nastgpnie przez Chabarowsk do Wtadywostoku.
W projekcie inwestycji przewidziano zakonczenie budowy
w 2017 r., a taczne naktady Gazpromu szacowane sa na
55 mld USD.

Uwaga komentatoréw zagranicznych koncentruje si¢
przede wszystkim na cenie gazu, ktorej strony kontraktu
nie ujawnity, ale przypuszczalnie jest to 350-390 USD/
1000 m’ — kwota poréwnywalna z tymi, jakie ptaca euro-
pejscy klienci Gazpromu. Charakterystyczna jest rdznica
w sposobie przedstawienia kontraktu w portalach rosyj-
skich i chinskich. Na stronie CNPC jest zwigzta informacja
o trasie i zdolnos$ci przesytowej gazociagu i dlugosci kon-
traktu oraz przeznaczeniu gazu do zasilenia w energig
pétocno-wschodnich regionéw Chin. Z kolei w zrodtach
rosyjskich oprécz wiadomosci merytorycznych mocno eks-
ponowane sa korzysci gospodarcze, jakie odniesie rosyjski
Daleki Wschod, oraz perspektywy zwigkszenia udziatu
rosyjskiego gazu na rynku azjatyckim po uruchomieniu
terminalu LNG we Wiadywostoku. Podano, ze formuta
cenowa jest powiazana z ceng ropy naftowej i w umowie
obowiazuje klauzula take-or-pay. Réwnie wazne sa korzysci
polityczne, a wérdd nich ostabienie izolacji Rosji, a takze
zasygnalizowanie kontrahentom europejskim, ze Gazprom
ma innych powaznych odbiorcow gazu. Z kolei Wall Street
Journal zwraca uwagg na fakt, ze Chiny obecnie importuja
rocznie 15,5 mln t gazu skroplonego z Kataru, Australii,
Malezji i Indonezji. Gaz rosyjski bedzie tanszy o 25-40%.
Obecnos¢ prezydentow Rosji i Chin na ceremonii podpisa-
nia kontraktu miala podkresli¢ wagg transakcji o wartosci
400 mld USD.

Norwegia. Panstwowy operator sieci gazociagow Gassco
ztozyl w norweskim Ministerstwie Ropy Naftowej i Ener-
gii raport, w ktorym zwraca uwagg na potrzebg rozbudowy
infrastruktury na potnocy. Po serii odkry¢ zt6z gazu ziem-
nego na Morzu Barentsa celowe byloby potaczenie tego
rejonu z istniejacymi gazociggami na Morzu Pénocnym
w celu umozliwienia eksportu surowca. Takie dziatania
umocnityby pozycje Norwegii jako pewnego 1 niezawodne-
go dostawcy gazu do Europy. Gazociag o dtugosci 1000 km

moégltby powsta¢ do 2020 r. Z analiz Gassco wynika, ze
projekt jest wykonalny i bedzie optacalny. Minister ropy
naftowej i energii Ola Borten Moe pozytywnie ocenit tg
inicjatywg, jednak uzaleznit ostateczna decyzjg od okresle-
nia polityki energetycznej Unii Europejskiej. Jesli okaze
si¢, ze Europa bedzie potrzebowala wigcej gazu w nastep-
nej dekadzie, to inwestycja bytaby uzasadniona. Minister
podkreslit jednoczesnie, ze eksport gazu skroplonego jest
bardziej elastyczna opcja.

Po glosnej, ale nieudanej akcji Greenpeace we wrzes-
niu ub.r. na Morzu Peczorskim (Prz. Geol., 62 (2): 75) dzia-
tacze organizacji ponownie probowali zablokowa¢ poszu-
kiwania w Arktyce. Tym razem obiektem byla wyczartero-
wana przez Statoil platforma wiertnicza Transocean Spits-
bergen, holowana na Morze Barentsa. Pigtnastu ekologow
przedostalo si¢ rankiem 27 maja br. na platformg, ale dwa
dni po6zniej okupacja zakonczyla si¢ zatrzymaniem ich
przez policjg norweska. Akcja byta bardzo ryzykowna, bo
protestujacy, objuczeni ci¢zkim sprzg¢tem, byli zawieszeni
na linach pod platforma w poblizu srub napedowych, ktore
pracuja caly czas, aby utrzymaé platformg we wlasciwym
potozeniu. Niekorzystne byty rowniez warunki pogodowe
(temperatura wynosita 0°C), i stan morza. W tym samym
czasie ukazal si¢ komunikat norweskiego Ministerstwa
Srodowiska o odrzuceniu skargi organizacji Greenpeace
z zadaniem anulowania zezwolenia na prace wiertnicze na
Morzu Barentsa. Tym samym projektowane wiercenia
na obiektach poszukiwawczych Apollo, Atlantis i Mercury
moga si¢ rozpoczac.

Podobna akcja protestacyjna zostata zorganizowana
dzien wczesniej przez 30-osobowa grupg dziataczy Green-
peace w holenderskim porcie [jmuiden. Usitowali oni unie-
mozliwi¢ wyptynigcie wydzierzawionej przez Gazprom
platformy GSP Saturn, ktéra miata by¢ skierowana na Morze
Peczorskie. Nieco wczesniej, 1 maja br., grupa 80 aktywi-
stow Greenpeace probowata przeszkodzi¢ w Rotterdamie
w roztadunku tankowca Michail Ulianow, ktory przywiozt
pierwszy transport ropy z rosyjskiej platformy eksploatacyj-
nej Priraztomnaja.

Grecja. Kolejnym sprzymierzenicem Gazpromu w for-
sowaniu projektu South Stream po Bulgarii i Austrii stata
si¢ Grecja. Podczas 17. Europejskiego Kongresu Biznesu
(ktoremu przewodniczyt prezes Gazpromu Aleksiej Miller)
grecki minister Srodowiska, energii i zmian klimatycznych
Jannis Maniatis o$wiadczyt, ze jego kraj jest zainteresowany
budowa odgatezienia gazociagu South Stream z Bulgarii
na swoim terytorium. Dodal tez, Ze bgdzie to bezpieczniej-
sza droga dostaw rosyjskiego gazu dla Grecji. W kwietniu
2009 r. Grecja podpisata z Rosja migdzyrzadowe porozu-
mienie w sprawie budowy South Stream, ale w 2011 r.
wycofata si¢ z udziatu w projekcie.

Niemcy. Konieczno$¢ szukania nowych zrodet energii po
zapowiadanym zamknigciu elektrowni atomowych spowo-
dowata zmiang nastawienia do poszukiwania gazu z tup-
kow. Niemiecki minister gospodarki i energii Sigmar Gabriel
wystosowat 23 maja br. list do komisji budzetowej Bundes-
tagu, w ktorym informuje o przygotowywaniu nowych
przepisow dotyczacych metody szczelinowania hydrau-
licznego. Ma zosta¢ wprowadzony obowiazek wykonywania
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ocen srodowiskowych i niedopuszczalne bedzie wiercenie
w obszarach ochrony wod. Te regulacje umozliwia uchylenie
moratorium na wiercenia w poszukiwaniu gazu z tupkéw.
Inicjatywa spotkata si¢ z poparciem wtadz Dolnej Saksonii,
gdzie znajduje si¢ 95% niemieckich zasobow gazu. Jednak
nalezy si¢ spodziewac silnych sprzeciwow, bo negatywne
stanowisko zajela minister sSrodowiska, ochrony przyrody
i bezpieczenstwa reaktorow Barbara Hendricks. Takze pre-
mier Potnocnej Nadrenii-Westfalii Hannelore Kraft o§wiad-
czyla, ze nie zgodzi na poszukiwania na terenie swojego
landu.

Wielka Brytania. W wystapieniu dotyczacym planow
legislacyjnych rzadu krolowa Elzbieta II poruszyta sprawe
zmiany przepisow regulujacych prowadzenie wiercen pod
katem utatwienia poszukiwan gazu z tupkow i udostepnie-
nia wod geotermalnych, co $wiadczy o tym, jakie znaczenie
przywiazuje si¢ do zagadnien energii w Wielkiej Brytanii.
Krolowa stwierdzita, Ze przyjecie nowych propozycji przy-
czyni si¢ do zwigkszenia niezalezno$ci energetycznej i bez-
pieczenstwa kraju. W ostatnich latach na coraz wigksza
skale stosuje si¢ wiercenia kierunkowe, ktore przechodza
przez tysiace metrow od lokalizacji urzadzenia wiertnicze-
go pod gruntami roznych wtascicieli. Obecnie wykonawca
musi uzyskaé¢ zgode wszystkich wtascicieli posesji, stad
potrzeba zmiany przepisow. Brytyjska organizacja przed-
sigbiorcéw wiertniczych uwaza, ze wprowadzenie propo-
nowanych zmian nie bedzie stanowilo naruszenia praw
mieszkancoéw obszarow objetych wierceniami, a jednoczes$-
nie odblokowany zostanie dostep do tak potrzebnych kra-
jowi zasobow surowcowych. Jesli przepisy zostang zaapro-
bowane przez parlament, moga wej$¢ w zycie przed wybo-
rami w 2015 r.
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Francja. Niepewno$¢ co do dlugoterminowych skut-
kéw kryzysu ukrainskiego udzielita si¢ bankom europej-
skim, ktore wykazuja wigksza ostroznos$¢ i przyjety po-
stawe wyczekiwania. Agencja Bloomberg poinformowata,
ze HSBC Holdings i Lloyds Banking Group cofngly kredyt
w wysokosci 2 mld USD dla BP i OAO Rosnieft. Wspo-
mnial o tym prezes Totalu Christophe de Margerie w zwiaz-
ku z zawartym w maju br. porozumieniem tego koncernu
z OAO Lukoil o zawiazaniu spotki do poszukiwan ropy
zamknigtej na Syberii. Jak informuje szef Lukoilu Wagit
Alekperow, w ciagu pierwszych dwoch lat naktady wyniosa
120-150 mln USD. Total wspolnie z chinskim CNPC
i rosyjskim Novatekiem uczestniczy réwniez w budowie
terminalu gazu skroplonego na pétwyspie Jamal. Zdaniem
Christophe’a de Margerie zapowiadane zaostrzenie sankcji
wobec Rosji nie jest wiasciwym sposobem zmiany sytuacji
na Ukrainie, dodat jednak, ze jesli do tego dojdzie, to fran-
cuski koncern zastosuje si¢ do decyzji.

Chiny. Otwarcie zaworu w Uzbekistanie 31 maja br.
bylo symbolicznym uruchomieniem trzeciej nitki gazo-
ciagu Azja Srodkowa—Chiny. Nitka C, o dtugosci 1830 km,
biegnie rownolegle do ulozonych wczesniej nitek A i B.
Budowge gazociagu C rozpoczgto we wrzesniu 2012 r. i po
osiagnigciu petnej zdolno$ci przesylowej bedzie on trans-
portowat rocznie 25 mld m® gazu z Turkmenistanu. £.aczna
przepustowosé trzech nitek wyniesie 55 mld m’ gazu.
Nastgpny etap to budowa nitki D — porozumienie w tej
sprawie podpisano w marcu br.
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