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Uzyte w niniejszym dokumencie skréty i sformutowania oznaczaja:

1.

1. ,ustawa Pzp” — ustawe z 29 stycznia 2004 1. - Prawo zamoéwien publicznych (Dz. U. z 2015 r., poz. 2164
z pozn. zm.);

2. ,,SIWZ” — niniejsza Specyfikacj¢ Istotnych Warunkéw Zaméwienia;
3. ,,Zamawiajacy” — Panstwowy Instytut Geologiczny — Pafistwowy Instytut Badawczy;

4., Wykonawca” — zgodnie z definicja zawarta w art. 2 pkt 11) ustawy Pzp.

ZAMAWIAJACY
Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (PIG-PIB)
00-975 Warszawa
ul. Rakowiecka 4
NIP: 525-000-80-40
REGON: 000332133

TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie o udzielenie niniejszego zamdwienia prowadzone jest w trybie przetargu ograniczonego
o szacunkowej wartoSci zamoéwienia  ponizej 209 000 euro, zgodnie 1z przepisami  ustawy
z 29 stycznia 2004 r. — Prawo zaméwieni publicznych (Dz. U. z 2015 r. poz. 2164 z p6zn. zm.), dalej zwana
ustawa Pzp.

OPIS PRZEDMIOTU ZAMOWIENIA

3.1. Przedmiotem zamoéwienia jest ustuga polegajaca na opracowaniu dokumentacji Polityki Bezpieczenstwa

Informacji (PBI) oraz wdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z
wymaganiami normy PN-ISO/TEC 27001:2014 oraz zaleceniami norm:, PN-ISO/IEC 27005:2014, PN-
ISO/IEC 24762:2010 jak réwniez Ustawy o Ochronie Danych Osobowych.

3.2, Szczegblowy opis przedmiotu zamowienia zostal zawarty w:

321  Zalaczniku nr 1 do SIWZ — ,,Opis przedmiotu zamowienia”;
3.2.2  Zalaczniku nr 2 do SIWZ —  Istotne Postanowienia Umowy”.

3.3.  Oznaczenie przedmiotu zaméwienia wg Wspolnego Slownika Zamoéwien (CPV):

Kod i nazwa CPV:
79417000-0 — Uslugi doradcze w zakresie bezpieczenstwa.
TERMIN WYKONANIA ZAMOWIENIA

Przedmiot niniejszego zamoéwienia realizowany bedzie do 3 miesigcy od daty zawarcia umowy.

OFERTY CZESCIOWE, WARIANTOWE
5.1. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert cz¢sciowych.

5.2. Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

INFORMACJA O ZAMOWIENIACH O KTORYCH MOWA W ART.67 UST.1 PKT 6

Zamawiajacy nie przewiduje mozliwosci udzielenia zamoéwienia, o ktérych mowa w art. 67 ust. 1 pkt 6
ustawy Pzp.

WARUNKI UDZIAL.U W POSTEPOWANIU



7.1. O wudzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktérzy spetniaja okreslone przez
Zamawliajacego w niniejszym rozdziale warunki udzialu w postepowaniu dotyczace:

7.1.1. kompetencji lub uprawnien do prowadzenia okreslonej dzialalnosci zawodowej,
7.1.2. sytuacji ekonomicznej lub finansowej,
7.1.3. zdolnosci technicznej lub zawodowe;j.
7.2. W zakresie ,,zdolnosci technicznej lub zawodowej” Wykonawca zobowigzany jest wykazad, ze:

7.2.1.  w okresie ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krétszy — w tym okresie, wykonat co najmniej:

7.2.1.1.  dwie ustugi polegajace na opracowaniu PBI w jednostkach administracji publicznej,
zatrudniajacych ponad 800 oséb, przy czym warto$¢ przynajmniej jednej z tych ustug wyniosta
minimum 200.000 PLLN brutto;

7.2.1.2.  co najmniej jedng usluge doradcza obejmujaca:

a) opracowanie planu ciaglosci dziatania ustug IT zawierajacego co najmniej: analize
zagrozefi oraz ryzyka dla biznesu wraz z szacowaniem ryzyka zwiazanego z utratg
ciaglodci dziatania IT, sposoby testowania scenariuszy odtworzeniowych, procedury
zapewnienia ciaglosci §wiadczenia ustug IT w sytuacji awaryjnej (min. 25 procedur),
procedury powolania idzialania zespolu kryzysowego IT oraz mechanizméw
komunikacji wewnetrznej w sytuacji krytycznej, a takze sposoby testowania scenariuszy
odtworzeniowych,

b) przeprowadzenie testéw weryfikujacych poprawno$¢ przynajmniej 3 procedur
odtworzeniowych wchodzacych w sklad planu ciaglosci dziatania, przy czym wszystkie
testy wykazaly mozliwosc realizacji procedur ponizej zatozonego czasu odtwarzania,

¢) opracowanie nastepujacych procedur bezpieczenstwa dla jednostki administracji
publicznej:
® monitorowania bezpieczefistwa systeméw 1 infrastruktury informatycznej,
® zarzadzania incydentami bezpieczenstwa,
® zarzadzania narzedziami chronigcymi przed ztosliwym oprogramowaniem,
® zarzadzania podatno$ciami systemow i infrastruktury informatycznej,

® dotyczacych wykorzystywania zabezpieczen kryptograficznych.

7.2.1.3.  dwie uslugi polegajace na wsparciu wdrozenia Systemu Zarzadzania Bezpieczefistwem
Informacji (SZBI) w jednostkach administracji publicznej, przy czym warto$¢ przynajmniej
jednej z nich wyniosta minimum 200.000 PLN brutto;

7.2.1.4. dwie ustugi polegajace na opracowaniu projektu rozwiazania (wdrozenia) lub
modernizacji systemu informatycznego opartego na SZBI na platformie Oracle lub
roéwnowaznej, przetwarzajacego dane osobowe, przy czym warto§¢ przynajmniej jednej z tych
ustug wyniosta minimum 200.000 PLN brutto.

Uwaga:

Wykonawca musi wpisa¢ w Wykazie wykonanych ustug wartos§¢ brutto catego zaméwienia (umowy) oraz wskazaé
warto$¢ konkretnej (wymaganej) ustugi.

W przypadku, gdy warto§¢ zamowienia zostala wyrazona w walucie innej niz PLN, Wykonawca zobowiazany jest
do jej przeliczenia na PLN przyjmujac jako podstawe §redni kurs danej waluty opublikowany przez NBP (wg tabeli
A kursow $rednich walut obcych) w dniu publikacji niniejszego ogloszenia o zamoéwieniu w Biuletynie Zaméwien
Publicznych.

7.2.2.  Wykonawcach bedzie dysponowa¢ na etapie wykonywania zamoéwienia zespolem
konsultantéw zdolnym do wykonania zamoéwienia, w sktad ktérego wchodzi¢ bedzie co
najmniej jeden specjalista przypisany do kazdej z rél wymienionych ponizej, a w przypadku
punktu?.2.2.1 - co najmniej dwéch specjalistow:

7.2.2.1. Ekspert ds. systemow bezpieczefistwa



Wymagania:
a) wyksztalcenie wyzsze magisterskie z zakresu informatyki,

b) posiada minimum 3 letnie do$wiadczenie w zakresie bezpieczenistwa systemow
teleinformatycznych,

¢) znajomos¢ jezyka polskiego w stopniu komunikatywnym,

d) posiada doswiadczenie w zakresie bezpieczenstwa systemdw informatycznych z zakresu
prowadzenia audytu bezpieczenstwa informacji CISA lub CISSP poswiadczone waznym
certyfikatem jednostek certyfikujacych (np. CISSP, CRISC, CLFE),

e) posiada znajomo$¢ normy ISO/TEC 27001 potwierdzonej certyfikatem ISO/IEC 27001
Audytor Wiodacy, ISO 22301 Audytor Wiodacy, ISO/TEC 27005 Risk Manager,

f) w ciagu ostatnich 3 lat przed terminem skladania ofert bral udzial w roli eksperta
ds. bezpieczenstwa w zaprojektowaniu i wdrozeniu systemu zarzadzania bezpieczenstwem
informacji w instytucji zatrudniajacej co najmniej 800 oséb,

@) w ciagu ostatnich 3 lat przed terminem sktadania ofert bral udzial w co najmniej dwéch
projektach w roli eksperta ds. bezpieczenstwa systeméw informatycznych, przy czym warto§é
co najmniej jednego projektu wynosita minimum 200 000,00 PLN brutto.

7.2.2.2. Ekspert analityk
Wymagania:
a)  wyksztalcenie wyzsze,
b) znajomos¢ jezyka polskiego w stopniu komunikatywnym,

c) posiada znajomos¢ specyfiki réznych systemdw teleinformatycznych, w tym dotyczacych
przetwarzania informacji przestrzennych,

d) posiada doswiadczenie w opracowaniu modeli danych, modeli proceséw oraz modeli
funkcjonalnych calego systemu,

e) w clagu ostatnich 5 lat przed terminem skladania ofert brat udzial w co najmniej dwéch
projektach w roli analityka, w zakresie zbierania i specyfikacji wymagan funkcjonalnych
i niefunkcjonalnych, przy czym warto§¢ co najmniej jednego projektu wynosita minimum
200 000,00 PLN brutto,

f)  w clagu ostatnich 5 lat przed uplywem terminu skladania ofert bral udzial jako architekt
lub analityk danych w realizacji co najmniej dwoéch projektéw, w ktérym do jego obowigzkéw
nalezala analiza i modelowanie danych, ktére mialy aspekt przestrzenny. Warto§é przynajmniej
jednego z tych projektéw wyniosta min. 200.000 PLN brutto.

7.2.2.3. Kierownik projektu
Wymagania:
a) posiada wyzsze wyksztalcenie,
b) znajomo$¢ jezyka polskiego w stopniu komunikatywnym,

c) posiada certyfikat z metodyki zarzadzania projektami PRINCE2 Practitioner lub
réwnowaznej, udokumentowany certyfikatem wydanym przez uznana zewnetrzng jednostke
certyfikujaca

d) posiada znajomos¢ zagadnienr dot. zarzadzania ustlugami IT potwierdzong certyfikatem na
poziomie ITIL Ekspert,

¢) posiada co najmniej 5-letnie doswiadczenie w zakresie bezpieczenstwa IT, w tym co
najmniej 3 letnie doswiadczenie w realizacji ustug spelniajacych co najmniej wymagania

opisane w pkt. 7.2.1.2  oraz bral udzial przynajmniej w jednym audycie w obszarze
infrastruktury informatycznej 1 systemow informatycznych w jednostkach administracji
publicznej,



f)  w ciagu ostatnich 3 lat przed uptywem terminu skladania ofert kierowal projektem lub
bral udzial w co najmniej jednym projekcie dot.  budowy i wdrozenia systemu
informatycznego, o wartosci projektu lub systemu nie mniejszej, niz 200.000 PLN brutto.

Uwaga:

W przypadku wymagann dotyczacych potencjalu kadrowego dopuszczalne jest wystapienie tej samej osoby
maksymalnie dwukrotnie w réznych rolach w ramach jednej oferty/wniosku o dopuszczenie do udziatu
W postepowaniu.

Zamawiajacy dopuszcza wykazanie réznych wymaganych do$wiadczen eksperta w ramach jednego projektu.
7.3. Spelnianie warunkow poprzez poleganie na potencjale ,,innych podmiotow”.

7.3.1. Wykonawcy, w celu potwierdzenia spelniania warunkéw udziatu w postepowaniu, moga polegaé
na zdolno$ciach technicznych lub zawodowych innych podmiotéw, niezaleznie od charakteru
prawnego taczacych go z nim stosunkéw prawnych.

7.3.2. W odniesieniu do warunkéw dotyczacych doswiadczenia, kwalifikacji zawodowych
1 wyksztalcenia oséb, Wykonawcy moga polega¢ na zdolnosciach innych podmiotéw, jesli
podmioty te zrealizuja ustugi, do realizacji ktorych te zdolnosci sa wymagane.

7.3.3. Jezeli zdolnosci techniczne lub zawodowe podmiotu, na potencjale ktérego Wykonawca polega,
nie potwierdzaja spelnienia przez Wykonawce warunkéw udzialu w postgpowaniu, lub
zachodza wobec tych podmiotéw podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt
13-22 i ust. 5 pkt 11 8 ustawy Pzp, Zamawiajacy zada, aby Wykonawca w terminie okreslonym
przez Zamawiajacego:

1) zastapil ten podmiot innym podmiotem lub podmiotami lub
2) zobowiazal si¢ do osobistego wykonania odpowiedniej czeSci zamdwienia, jezeli wykaze
zdolno$ci techniczne lub zawodowe.

7.4. Spelianie warunkéw udziatu przez konsorcjum.

W przypadku Wykonawcéw wspolnie ubiegajacych si¢ o udzielenie zaméwienia (konsorcjum),
warunki okreslone w pkt 7.2 SIWZ moga zostaC spelnione przez jednego Wykonawce lub
lacznie wszystkich Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia.

7.5. Zamawiajacy oceni spelnianie warunkéw udziatu w postgpowaniu na podstawie informacji
zawartych w o$wiadczeniach i dokumentach.

7.6. Ocena spetniania warunkéw wymaganych od Wykonawcéw nastapi wg formuly: ,spelnia —
nie spetnia”.

7.7. Kryteria selekcji:

7.7.1. Zdolnos¢ techniczna lub zawodowa:

Jezeli liczba wnioskow spetniajacych minimalne wymagania bedzie wigksza niz 5, Zamawiajacy dokona oceny wg
nastepujacych kryteriéw:

7.7.1.1. Oceniajac zdolno$¢ techniczna; przyzna po 10 pkt za kazda wykonana wlasnymi sitami
dodatkows wykazana i udokumentowana ustuge zrealizowana w okresie ostatnich trzech lat
przed uptywem terminu skltadania ofert, a jezeli okres prowadzenia dzialalno$ci jest krotszy —
w tym okresie, polegajaca na:

7.7.1.1.1. opracowaniu PBI w jednostkach administracji publicznej, zatrudniajacych ponad 800
0s6b, 0 wartos¢ nie mniejszej niz 200.000 PLN brutto,

i/lub

7.7.1.1.2.2) opracowaniu planu cigglosci dziatania ustug I'T zawierajacego co najmniej: analize¢
zagrozefi oraz ryzyka dla biznesu wraz z szacowaniem ryzyka zwiazanego z utratg
ciaglodci dziatania IT, sposoby testowania scenariuszy odtworzeniowych, procedury
zapewnienia ciaglodci §wiadczenia ustug IT w sytuacji awaryjnej (min. 25 procedur),
procedury powolania idzialania zespolu kryzysowego IT oraz mechanizmoéow
komunikacji wewnetrznej w sytuacji krytycznej, a takze sposoby testowania scenariuszy
odtworzeniowych,



7.7.2.
7.7.3.

7.7.4.

7.7.5.

7.7.6.

8.

b) przeprowadzeniu testow weryfikujacych poprawnos§é przynajmniej 3 procedur
odtworzeniowych wchodzacych w sklad planu ciaglosci dzialania, przy czym wszystkie
testy wykazaly mozliwosc realizacji procedur ponizej zatozonego czasu odtwarzania,
¢) opracowaniu nastgpujacych procedur bezpieczenstwa dla jednostki administraciji
publicznej:

® monitorowania bezpieczenstwa systemow i infrastruktury informatycznej,

® zarzadzania incydentami bezpieczefistwa,

® zarzadzania narzedziami chronigcymi przed ztosliwym oprogramowaniem,

® zarzadzania podatnosciami systeméw 1 infrastruktury informatycznej,

¢ dotyczacych wykorzystywania zabezpieczen kryptograficznych.
i/lub

7.7.1.1.3. wsparciu wdrozenia Systemu Zarzadzania Bezpieczedstwem Informacji (SZBI)
w jednostkach administracji publicznej, o warto$¢ nie mniejszej niz 200.000 PLN brutto,

i/lub

7.7.1.1.4. opracowaniu  projektu  rozwigzania (wdrozenia) lub modernizacji  systemu
informatycznego opartego na SZBI na platformie Oracle lub réwnowaznej,
przetwarzajacego dane osobowe, o warto$¢ nie mniejszej niz 200.000 PLN brutto.

Wykonawca moze otrzymaé maksymalnie 50 pkt w powyzszym kryterium.

UWAGA! W przypadku gdy Wykonawca w kryterium selekcji wykaze wiasne doswiadczenie a
na potwierdzenie spelniania warunku udzialu w postgpowaniu bedzie polegal na zasobach
innego podmiotu, to woéwcezas Zamawiajacy uzna w o pierwszej kolejnosci jego wlasne
doswiadczenie jako potwierdzenie spetniania warunku udziatu w postepowaniu.

Zamawiajacy nie bedzie przyznawal punktéw w kryterium selekcji w przypadku postugiwania
si¢ przez Wykonawce cudzym doswiadczeniem.

7.7.1.2. Oceniajac zdolno$¢ zawodows (dot. Eksperta ds. systemow bezpieczenstwa). Zamawiajacy
dokona oceny wg nastegpujacych kryteriéw: kazda z ww. oséb wskazana przez Wykonawce,
posiadajaca wskazane uprawnienia i minimalny staz pracy (powyzej 3 lat), otrzyma po 5 pkt za
kazdy kolejny rok doswiadczenia zawodowego z zakresu bezpieczenstwa systemow
teleinformatycznych - przy czym liczy si¢ tylko kazdy zakoficzony rok, liczony do terminu
sktadania wnioskow.
Wykonawca moze otrzymac¢ maksymalnie 50 pkt w powyzszym kryterium.

Zamawiajacy dokona zsumowania pkt otrzymanych w kazdym z kryterium selekcji.

Zamawiajacy zaprosi do skladania ofert 5 Wykonawcéw, ktérzy spelniaja warunki udziatu w
postepowaniu oraz otrzymali najwyzsza liczbe pkt, z zastrzezeniem, iz:

W przypadku gdy nie mozna bedzie dokona¢ zakwalifikowania 5 wnioskow z uwagi na to, ze 2 lub
wigcej wnioskow uzyska takaq samg liczbe punktoéw, Zamawiajacy wybierze te, w ktorych warto$¢
wykonanych uslug, okreslonych jako minimum dla spetnienia warunku wiedzy i do$§wiadczenia ogdlnie
bedzie wigksza. Do zlozenia ofert zostanie zaproszonych pierwszych pieciu Wykonawcow, ktérzy spetnili
wszystkie warunki udzialu w postepowaniu i uzyskali w kolejnosci najwyzsze oceny punktowe, o ktérych
mowa powyzej.

W przypadku, gdy liczba Wykonawcow, ktérzy ztoza wnioski o dopuszezenie do udziatu w postepowaniu
bedzie mniejsza niz 5 — do 11 etapu postgpowania zostang zakwalifikowani wszyscy Wykonawcy, ktorzy
spelniajg warunki udzialu w postgpowaniu i udokumentuja wymagania okreslone w SIWZ. W sytuacji
otrzymania takiej samej liczby punktéw dopuscimy wszystkich Wykonawcédw do zlozenia ofert.

Wykonawce niezaproszonego do skladania ofert traktuje si¢ jako wykluczonego z postgpowania o

udzielenie zaméwienia.

PODSTAWY WYKLUCZENIA



8.1. O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu z
postgpowania na podstawie art. 24 ust. 1 ustawy Pzp oraz,

8.2. ktérzy nie podlegaja wykluczeniu z postgpowania na podstawie art. 24 ust. 5 pkt 1) 1 8) ustawy Pzp, tj.

8.2.1. w stosunku do ktérych otwarto likwidacje, w zatwierdzonym przez sad ukladzie w
postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje
jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15
maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 1830 i 1844
oraz z 2016 r. poz. 615) lub ktérego upadlosé ogloszono, z wyjatkiem wykonawcy, ktéry po
ogloszeniu upadlo$ci zawarl uklad zatwierdzony prawomocnym postanowieniem sadu, jezeli
uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadlego, chyba ze sad
zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo
upadloéciowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016 1. poz. 615);

8.2.1.1. ktéry naruszyl obowiazki dotyczace platnoséci podatkow, oplat lub skladek na ubezpieczenia
spoleczne lub zdrowotne, co Zamawiajacy jest w stanie wykaza¢ za pomocy stosownych
$rodkéw dowodowych, z wyjatkiem przypadku, o ktérym mowa w art. 24 ust. 1 pkt 15 ustawy
Pzp, chyba, ze Wykonawca dokonal platnosci naleznych podatkéw, oplat lub skiadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarlt wiazace
porozumienie w sprawie splaty tych naleznosci.

8.3. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postgpowania o udzielenie zamoéwienia.

8.4.  Wykonawca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13-22 lub ust. 5 pkt 11 8
ustawy Pzp, moze przedstawi¢ dowody na to, ze podjete przez niego §rodki sa wystarczajace do
wykazania jego rzetelno$ci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej
przestepstwem lub przestepstwem skarbowym, zadoséuczynienie pieniezne za doznang krzywde lub
naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspdlprace z organami $cigania
oraz podjecie konkretnych §rodkéw technicznych, organizacyjnych 1 kadrowych, ktore sa odpowiednie
dla zapobiegania dalszym przestgpstwom lub przestgpstwom skarbowym lub nieprawidtowemu
postepowaniu Wykonawcy.

Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage 1 szczegdlne
okolicznosci czynu Wykonawcy, uzna za wystarczajace dowody przedstawione na ww. podstawie.

8.5. W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem Wykonawcy,
Zamawiajacy zapewnia temu Wykonawcy mozliwo$¢ udowodnienia, ze jego udzial w przygotowaniu
postepowania o udzielenie zamoéwienia nie zakléci konkurencji.

8.6. W celu potwierdzenia spetniania warunkéw udzialu w postepowaniu przez Wykonawcow sktadajacych
wspolna oferte/wniosek o dopuszczenie do udzialu w postgpowaniu, przestanka nie podlegania
wykluczeniu z postepowania, okre§lona w pkt. 8.1 1 8.2 SIWZ oceniana bedzie odrebnie dla kazdego z
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia.

WYKAZ OSWIADCZEN W CELU WSTEPNEGO POTWIERDZENIA, ZE WYKONAWCA NIE
PODLEGA WYKLUCZENIU ORAZ SPELNIA WARUNKI UDZIALU
W POSTEPOWANIU/KRYTERIA SELEKC]I

9.1.  O$wiadczenie sktadane wraz z wnioskiem o dopuszczenie do udziatu w postepowaniu:

Uwaga : do oferty nie nalezy ponownie dotaczac ponizszych dokumentéw, ktore Zamawiajacy zada
przy sktadaniu Wniosku o dopuszczenie do udzialu w postgpowaniu, — wzér wniosku wraz
z zalacznikami stanowi zatacznik nr 4 do SIWZ. W celu sprawnego przeprowadzenia postgpowania prosi si¢
potencjalnych Wykonawcow do ztozenia wniosku i zalacznikéw zgodnie z opublikowanym wzorem.

Wykonawca zobowiazany jest dolaczy¢ do wniosku o dopuszczenie do udzialu w postgpowaniu
aktualne na dzien skladania ofert o§wiadczenie zawierajace w szczegdlnosci informacje:

9.1.1. o tym, ze Wykonaweca spetnia warunki udziatu w postepowaniu/kryteria selekcji okreslone przez
Zamawiajacego w pkt 7 SIWZ,

9.1.2. o tym, ze Wykonawca nie podlega wykluczeniu z powodéw wskazanych w art. 24 ust. 1 pkt 13-
221 ust. 5 pkt 11 8 ustawy Pzp,



9.2.

9.3.

9.4.

9.1.3. o innych podmiotach, na zasoby ktérych Wykonawca powoluje si¢ w celu wykazania spetnienia
warunkow udzialu w postepowaniu, wraz z informacja dotyczaca podstaw wykluczenia innego
podmiotu, o ktérych mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1 i 8 ustawy Pzp — jezeli
dotyczy.

9.1.3.1. Wykonawca, ktéry polega na zdolno$ciach innych podmiotéw, zobowiazany jest
udowodni¢ Zamawiajacemu, ze realizujac zamowienie, bedzie mial rzeczywisty dostep
do zasobow tych podmiotéw w zakresie niezbednym do nalezytego wykonania
zamoéwienia, w szczegblnosci przedstawiajac zobowiazanie tych podmiotéw do oddania
mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia. Z tresci
zalaczonych dokumentéw powinien wynikac:

9.1.3.1.1. zakres dostgpnych Wykonawcy zasobéw innego podmiotu,

9.1.3.1.2. sposéb wykorzystania zasobow innego podmiotu, przez Wykonawce, przy
wykonywaniu zaméwienia,

9.1.3.1.3. zakres i okres udziatu innego podmiotu przy wykonywaniu zamoéwienia,

9.1.3.1.4. czy inne podmioty, na zdolnosci ktérych Wykonawca polega w odniesieniu do
warunkow udzialu w postegpowaniu dotyczacych wyksztalcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuja ustugi, ktérych wskazane zdolnosci

dotycza.

9.1.4. o podwykonawcach — jesli Wykonawca zamierza powierzy¢ wykonanie czedci zamowienia
podwykonawcom zobowigzany jest wskaza¢ czesci zamowienia, ktorych wykonanie zamierza
powierzy¢ podwykonawcom oraz podaé nazwy firm podwykonawcéw w sktadanej ofercie.

Szczegblowy zakres wymaganych informacji, ktére powinno zawiera¢ ww. o$wiadczenie wskazany jest
we wzorze zawartym w Zataczniku nr 4 do SIWZ.

W przypadku wspélnego ubiegania si¢ o zaméwienie przez Wykonawcow (konsorcjum), o§wiadczenie
sktada kazdy z Wykonawcow wspoélnie ubiegajacych si¢ o zaméwienie. Oswiadczenia te potwierdzaja
brak podstaw wykluczenia i spelnianie warunkéw udzialu w postepowaniu w zakresie, w ktérym kazdy
z Wykonawcoéw wykazuje spelnianie warunkéw udzialu w postgpowaniu oraz brak podstaw
wykluczenia.

Oswiadczenie o grupie kapitatowej:

9.4.1. Wykonawca, w terminie 3 dni od dnia przekazania informacji o wynikach oceny
spetniania warunkéw udziatu w postgpowaniu i otrzymanych ocenach spelniania
tych warunkéw, zobowigzany jest przekaza¢ Zamawiajacemu o$wiadczenie o
przynaleznos$ci lub braku przynaleznosci do tej samej grupy kapitatowej. W stosownej
sytuacji, wraz ze zlozeniem os$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze

powigzania z innym Wykonawca, nie prowadza do zaklécenia konkurencji w
postgpowaniu o udzielenie zaméwienia.

UWAGA: W pryypadkn Wykonaweow wspolnie ubiegajacych si¢ o udzielenie amowienia - dokument
sklada kazkdy 3 Wykonawedw wystepujacych wspélnie.

9.4.2. Wz6r oswiadczenia stanowi Zatacznik nr 5 do SIWZ.

10. WYKAZ OSWIADCZEN LUB DOKUMENTOW W CELU POTWIERDZENIA, ZE
WYKONAWCA NIE PODLEGA WYKLUCZENIU ORAZ SPEENIA WARUNKI UDZIALU
W POSTEPOWANIU

10.1.

10.2.

Dla zapewnienia odpowiedniego przebiegu postepowania o udzielenie zaméwienia, Zamawiajacy zada
zlozenia wraz z wnioskiem wszystkich wymaganych o$wiadczen i dokumentdéw potwierdzajacych, ze
Wykonaweca nie podlega wykluczeniu oraz spetnia warunki udzialu w postepowaniu/kryteria selekcji.

W celu potwierdzenia spelniania przez Wykonawce warunkéw, o ktérych mowa w pkt 7 SIWZ,
Zamawiajacy zada nastgpujacych dokumentdw:

10.2.1. Wykazu oséb, skierowanych przez Wykonawce do realizacji zaméwienia publicznego wraz z
informacja o ich kwalifikacjach zawodowych, doswiadczeniu 1 wyksztalceniu oraz podstawie
do dysponowania tymi osobami, na formularzu zgodnym z trescia zalacznika okreslonego we
wniosku o dopuszczenie do udzialu w postepowaniu o udzielenie zamoéwienia publicznego.
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10.2.2. Wykazu ustug wykonanych, a w przypadku $wiadczen okresowych lub ciaglych réwniez

10.3.

10.4.

10.5.

wykonywanych, w okresie ostatnich trzech lat przed uplywem terminu skladania
ofert/wnioskéw o dopuszczenie do udzialu w postepowaniu, a jezeli okres prowadzenia
dziatalno$ci jest krotszy — w tym okresie, z podaniem ich przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaly wykonane, oraz zalaczeniem dowodéw, czy
zostaly wykonane lub sg wykonywane nalezycie - na formularzu zgodnym z trescia zatacznika
okreslonego we wniosku o dopuszczenie do udzialu w postgpowaniu o udzielenie zamoéwienia
publicznego

Dowodami, o ktérych wyzej mowa, sa:

* referencje badz inne dokumenty wystawione przez podmiot na rzecz ktérego ustugi byly
wykonywane, z tym ze w odniesieniu do nadal wykonywanych ustug okresowych lub
ciaglych poswiadczenie powinno by¢ wydane nie wezedniej niz na 3 miesiace przed uplywem
terminu sktadania ofert/wniosku o dopuszczenie do udzialu w postepowaniu;

* oswiadczenie Wykonawcy — jezeli z uzasadnionych przyczyn o obiektywnym charakterze
Wykonawca nie jest w stanie uzyskaé referencji badz innych dokumentéw, o ktérych wyzej
mowa.

W celu wykazania braku podstaw do wykluczenia Wykonawcy z postgpowania o udzielenie
zamoéwienia w okoliczno$ciach, o ktérych mowa w art. 24 ust. 5 pkt. 1 ustawy Pzp, Zamawiajacy
zada nastepujacych dokumentow:

10.3.1. Informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13,
14 i 21 ustawy Pzp, wystawionej nie wczesniej niz 6 miesiecy przed uplywem terminu
sktadania ofert/ wniosku o dopuszczenie do udzialu w postepowaniu;

10.3.2. Zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajace, ze wykonawca
nie zalega z oplacaniem podatkéw, wystawione nie wczesniej niz 3 miesiace przed
uplywem terminu sktadania ofert/ wnioskdéw o dopuszczenie do udziatu w postepowaniu,
lub inny dokument potwierdzajacy, ze Wykonawca zawarl porozumienie z wlasciwym
organem podatkowym w sprawie splat tych nalezno$ci wraz z ewentualnymi odsetkami
lub grzywnami, w szczegdlnosci uzyskal przewidziane prawem zwolnienie, odroczenie lub
rozlozenie na raty zaleglych platnosci lub wstrzymanie w calosci wykonania decyzji
wladciwego organu;

10.3.3. Zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zakladu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spolecznego albo inny dokument
potwierdzajacy, ze wykonawca nie zalega z oplacaniem skladek na ubezpieczenia
spoteczne lub zdrowotne, wystawiony nie wczedniej niz 3 miesigce przed uplywem
terminu skladania ofert/ wniosku o dopuszczenie do udzialu w postepowaniu, lub inny
dokument potwierdzajacy, ze wykonawca zawarl porozumienie z wlasciwym organem w
sprawie splat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegblnosci uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zaleglych platnodci lub wstrzymanie w catoséci wykonania decyzji wlasciwego organu;

10.3.4. Odpisu z wladciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajq wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp. W
tym zakresie zastosowanie ma art. 26 ust. 6 ustawy Pzp — ze wzgledu na mozliwoséé
samodzielnego pobrania przez Zamawiajacego ww. dokumentu, Wykonawca wskaza¢ w
ofercie/wnioskéw o dopuszczenie do udzialu w postgpowaniu informacje ktore
umozliwia pobranie takiego dokumentu z odpowiedniego rejestru. Jezeli wskazane dane
beda prawidlowe Zamawiajacy samodzielnie pobierze oraz wydrukuje taki dokument bez
obowigzku dolaczenia go przez Wykonawce do wniosku o dopuszczenie do udzialu w
postepowaniu.

UWAGA: W pryypadkn Wykonawedw wspolnie ubiegajacych si¢ o ndzielenie amowienia- dokumenty sklada
kazdy 2 Wykonawedw wystgpujacych wspdinie.
Z treSci zalaczonych dokumentéw musi wynika¢ jednoznacznie, iz Wykonawca wykazal

spelnianie warunkéw udziatu w postepowaniu i braku podstaw do wykluczenia.

Nie wykazanie spelniania chociazby jednego warunku, skutkowaé bedzie wykluczeniem
Wykonawcy z postepowania.



10.6. Wymogi szczegélne w zakresie dokumentéw dotyczacych innego podmiotu zadane od
Wykonawcy:

10.6.1. W przypadku, gdy Wykonawca polega na zasobach innych podmiotéw na zasadach
okreslonych w art. 22a ustawy Pzp, Zamawiajacy zada przedstawienia w odniesieniu do
innego podmiotu:

10.6.1.1.Informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13,
14 1 21 ustawy Pzp, wystawionej nie wczesniej niz 6 miesigcy przed uplywem terminu
sktadania ofert /wnioskéw o dopuszczenie do udziatu w postgpowaniu,

10.6.1.2.Zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajace, ze wykonawca
nie zalega z oplacaniem podatkéw, wystawione nie wezesniej niz 3 miesiace przed
uplywem terminu sktadania ofert/ wniosku o dopuszczenie do udzialu w postgpowaniu,
lub inny dokument potwierdzajacy, ze Wykonawca zawarl porozumienie z wlasciwym
organem podatkowym w sprawie splat tych nalezno$ci wraz z ewentualnymi odsetkami
lub grzywnami, w szczegdlnosci uzyskal przewidziane prawem zwolnienie, odroczenie
lub roztozenie na raty zaleglych platnosci lub wstrzymanie w catosci wykonania decyzji
wladciwego organu;

10.6.1.3.Zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zakladu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spolecznego albo inny dokument
potwierdzajacy, ze wykonawca nie zalega z oplacaniem skladek na ubezpieczenia
spoteczne lub zdrowotne, wystawiony nie wczesniej niz 3 miesiace przed uplywem
terminu sktadania ofert/ wniosku o dopuszczenie do udzialu w postepowaniu, lub inny
dokument potwierdzajacy, ze wykonawca zawarl porozumienie z wlasciwym organem w
sprawie splat tych nalezno$ci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegblnoscel uzyskal przewidziane prawem zwolnienie, odroczenie lub rozlozenie na
raty zaleglych platnosci lub wstrzymanie w calosci wykonania decyzji wlasciwego organu;

10.6.1.4.0dpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencii, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp. W
tym zakresie zastosowanie ma art. 26 ust. 6 ustawy Pzp;

10.6.2. Stosownie do zakresu udostgpnianych zasobéw przez inny podmiot oraz warunkéw,
ktorych spelnianiu one stuza, Wykonawca zobowigzany jest ztozy¢ wlasciwe dokumenty
tych podmiotéw w celu wykazania spelnienia warunkéw udzialu w postepowaniu przez
Wykonawece.

10.7.Wymogi szczegélne w zakresie dokumentéw dotyczacych Wykonawcow wspolnie
ubiegajacych si¢ o zamoéwienie:

W przypadku wspélnego ubiegania si¢ o zamoéwienie przez Wykonawcow (konsorcjum),
dokumenty wymienione w pkt 10.3 sklada kazdy z Wykonawcéw wspoélnie ubiegajacych sie
o zamoéwienie. Dokumenty wskazane w pkt 10.2 sktada ten Wykonawca-cztonek konsorcjum, ktéry
wykazuje spelnienie odpowiedniego warunku udziatu w postepowaniu.

10.8. Dokumenty Wykonawcow spoza Rzeczypospolitej Polskiej

10.8.1. Wykonawca majacy siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej
zamiast dokumentu, o ktérym mowa w:

10.8.1.1.  pkt 10.4.1. — sklada informacje z odpowiedniego rejestru albo, w przypadku braku
takiego rejestru, inny réwnowazny dokument wydany przez wiladciwy organ sadowy lub
administracyjny kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktérej dotyczy informacja albo dokument, w zakresie okreslonym w
art. 24 ust. 1 pkt 13, 141 21 ustawy Pzp,
10.8.1.2.  pkt 10.3.2 — 10.3.4 — sktada dokument lub dokumenty wystawione w kraju, w ktérym ma
siedzibg¢ lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:
10.8.1.2.1. nie zalega z oplacaniem podatkdéw, oplat, skladek na ubezpieczenie spoteczne lub
zdrowotne albo Ze zawarl porozumienie z wlasciwym organem w sprawie splat tych
naleznoéci wraz z ewentualnymi odsetkami lub grzywnami, w szczegélnosdci uzyskat
przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci
lub wstrzymanie w catosci wykonania decyzji wlasciwego organu,
10.8.1.2.2. nie otwarto jego likwidacji ani nie ogloszono upadtosci.
10.8.1.3.  Dokumenty, o ktérych mowa w pkt 10.8.1.1. 1 10.8.1.2.2., powinny by¢ wystawione nie
wezesniej niz 6 miesiccy przed uplywem terminu skladania ofert /wnioskéw o dopuszczenie
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do udzialu w postgpowaniu. Dokumenty, o ktérych mowa w pkt 10.8.1.2.1., powinny by¢
wystawione nie wczesniej niz 3 miesiace przed uplywem tego terminu.

10.8.2. Jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania lub w kraju, w ktérym

10.8.3.

miejsce zamieszkania maja osoby, ktérych dotycza dokumenty, nie wydaje si¢c dokumentéw o ktorych
mowa w pkt 10.8.1.1. 1 10.8.1.2.2,, zast¢puje si¢ je dokumentem zawierajacym os$wiadczenie,
odpowiednio Wykonawcy, ze wskazaniem os6b uprawnionych do jego reprezentacji, lub
oswiadczeniem ktérych dokument miat dotyczy, zlozonym przed notariuszem lub przed wlasciwym -
ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tych oséb -
organem sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego.
Przepisy pkt. 10.8.1.3. stosuje si¢.

Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do oséb, ktore
maja miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, sktadaja dokument wydany
przez whasciwy organ sadowy lub administracyjny pafstwa, w ktérym osoba ma miejsce zamieszkania
w zakresie okreslonym w art. 24 ust. 1 pkt 14 i 21 ustawy Pzp. W przypadku, gdy w padstwie, w
ktorym maja miejsce zamieszkania wskazane w zdaniu pierwszym osoby, nie wydaje si¢ takich
za$wiadczen — zastgpuje si¢ je dokumentem zawierajacym o$wiadczenie tych oséb ztozonym przed
notariuszem lub przed wlasciwym ze wzgledu na miejsce zamieszkania tych oséb organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego. Przepisy pkt. 10.8.1.3.
stosuje sie.

10.9. Charakter/posta¢ dokumentéw lub o§wiadczen:

10.9.1.

10.9.2.

10.9.3.

10.9.4.

Os$wiadczenia, skladane przez Wykonawce i inne podmioty, na zdolnosciach ktérych polega
Wykonawca, sktadane sq w postaci oryginatu. Za oryginal uwaza si¢ oSwiadczenie zlozone w formie
pisemnej podpisane wlasnorgcznym podpisem.

Dokumenty, inne niz o$wiadczenia, sktadane sa w oryginale lub kopii poswiadczonej za zgodnosé z
oryginatem.

Poswiadczenia za zgodnos¢ z oryginatem dokonywane sa w formie pisemnej przez Wykonawce albo
podmiot, na ktérego zdolnosciach polega Wykonawca albo Wykonawce wspoélnie ubiegajacego si¢ o
udzielenie zamoéwienia publicznego — odpowiednio w zakresie dokumentéw, ktére kazdego z nich
dotycza.

Wszelkie poprawki lub zmiany (skreslenie, itp.) w dokumentach lub o$wiadczeniach musza by¢
podpisane wlasnorecznie przez uprawniona, w miejscu dokonanej poprawki lub zmiany. Naniesione
zmiany musza by¢ czytelne.

10.10. Reprezentacja i pelnomocnictwo

10.10.1. W przypadku, gdy Wykonawce reprezentuje pelnomocnik, do oferty/ wniosku o
dopuszczenie do udzialu w postgpowaniu nalezy dolaczyé pelnomocnictwo podpisane
przez osoby uprawnione do reprezentowania Wykonawcy. Tres¢ pelnomocnictwa musi
jednoznacznie wskazywaé czynnosci, do wykonywania ktérych petnomocnik jest
upowazniony (zakres umocowania). Pelnomocnictwo nalezy ztozyé w oryginale lub kopii
poswiadczonej notarialnie za zgodno$¢ z oryginatem.

10.10.2. W przypadku Wykonawcow skladajacych wspdlng oferte, do oferty/ wniosku o
dopuszczenie do wudzialu w postgpowaniu nalezy dolaczy¢ pelnomocnictwo do
reprezentowania wszystkich Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie
zamébwienia (wystawione zgodnie z art. 23 ust. 2 ustawy Pzp). Tres¢ pelnomocnictwa musi
jednoznacznie wskazywaé czynnosci, do wykonywania ktérych petnomocnik jest
upowazniony (zakres umocowania). Pelnomocnictwo nalezy ztozyé w oryginale lub kopii
poswiadczonej notarialnie za zgodno$¢ z oryginatem.

10.10.3. Oferta/ wniosek o dopuszczenie do udziatu w postepowaniu musi by¢ podpisana przez
petnomocnika/osobe umocowang do reprezentowania Wykonawcy/Wykonawcow.

10.11. Wyjatki od obowigzku ztozenia dokumentow:

Wykonaweca nie jest obowiazany do zlozenia odpowiednich o$wiadczen lub dokumentéw, jezeli:

10.11.1. Zamawiajacy moze je uzyskaé za pomoca bezplatnych i ogélnodostepnych baz danych, w
szczegblnodcl rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (ze wskazaniem
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adresu internetowego, wydajacego urzedu lub organu, z dokladnymi danymi
referencyjnymi dokumentacji — w pkt 4 Formularza ,,Oferta” oraz w pkt 5 wniosku o
dopuszczenie do udziatu w postgpowaniu),

10.11.2. Zamawiajacy posiada aktualne o$wiadczenia lub dokumenty dotyczace tego Wykonawcy
(ze wskazaniem nazwy 1 numeru postgpowania o udzielenie zamoéwienia publicznego).

10 A. DOKUMENTY DODATKOWE

Wykonawcy zobowigzani sa zalaczyé do oferty Dokumentacje Inicjujaca Projekt (DIP), w ktorej
przedstawig wstepna koncepcje realizacji 1 zarzadzania pracami doradczymi objetymi niniejszym
zamowieniem. Dokument bedzie podlegal ocenie w kryterium oceny ofert, o ktérym mowa w pkt 17 SIWZ.

11. SPOSOB POROZUMIEWANIA SIE W POSTEPOWANIU ORAZ OSOBY UPRAWNIONE DO
POROZUMIEWANIA SIE Z WYKONAWCAMI

11.1. Komunikacja migdzy Zamawiajacym a Wykonawcami odbywa si¢ za posrednictwem operatora
pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U. z 2012 r.
poz. 1529 oraz z 2015 r. poz. 1830), osobiscie, za posrednictwem postarica, faksu lub przy uzyciu
srodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczna (Dz. U. z 2013 r. poz. 1422, z 2015 r. poz. 1844 oraz z 2016 r. poz. 147
i 615). Dokonany przez Wykonawce wybor sposobu ztozenia informacji/o$wiadczen/dokumentow
powinien uwzglednia¢ obowiazek zachowania przez Wykonawce wymagan w zakresie pisemnej
formy oferty /wniosku o dopuszczenie do udzialu w postegpowaniu oraz obowiazku zachowania
charakteru/postaci sktadanych dokumentéw i oswiadczen okreslonych w pkt 91 10 SIWZ.

11.2. Wykonawca moze zwréci¢ si¢ do Zamawiajagcego o wyjasnienie tresci SIWZ. Zamawiajacy ma
obowiazek udzieli¢ odpowiedzi na pytania Wykonawcy, pod warunkiem, ze wniosek o wyjasnienie
wplynat do Zamawiajacego nie pdzniej niz do konca dnia, w ktérym uplywa polowa wyznaczonego
terminu skltadania ofert.

11.3.Jezeli wniosek o wyjasnienie tresci SIWZ wplynal w terminie pdzniejszym niz do konca dnia,
w ktérym uplywa polowa wyznaczonego terminu skladania ofert, Zamawiajacy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu skfadania ofert nie
wplywa na wydluzenie biegu terminu skladania wnioskow o wyjasnienie SIWZ, na ktére
Zamawiajacy ma obowiazek udzielenia odpowiedzi.

11.4. Oswiadczenie, wniosek, zawiadomienie, oraz informacje, w tym pytania do SIWZ i odpowiedzi
uznaje si¢ za ztozone w chwili, w ktérej wplynal on do siedziby adresata faksem, elektronicznie lub
zostal doreczony w inny sposéb do siedziby Zamawiajacego lub Wykonawcy. Przesylajac
o$wiadczenie, wniosek, zawiadomienie oraz informacje, w tym pytania do SIWZ i odpowiedzi, za
pomoca faksu lub elektronicznie, kazda strona ma obowiazek potwierdzi¢ jej wplyw (lub
poinformowaé o braku wplywu) na zadanie drugiej strony.

11.5.Osoba uprawniona do kontaktu z Wykonawcami jest:
Patrycja Pabich (Dzial Zamoéwien Publicznych)
tel. + 48 22 459 23 13
fax +48 22 459 20 23

e- mail: patrycja.pabich@pgi.gov.pl

11.6. Wszelka korespondencje dotyczaca prowadzonego postgpowania nalezy kierowaé na adres
Zamawiajacego:

Panstwowy Instytut Geologiczny — Pafistwowy Instytut Badawczy (P1IG-PIB)
ul. Rakowiecka 4, 00-975 Warszawa

e-mail: patrycja.pabich@pgi.gov.pl

12. WYMAGANIA DOTYCZACE WADIUM

UWAGA! Wadium wptacaja Wykonawcy zaproszeni do zfozenia ofert.
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12.1. Zamawiajacy wymaga wniesienia wadium w wysokosci 9 000,00 (stownie: dziewigé tysigcy zlotych) przed
uplywem terminu sktadania ofert okreslonego w niniejszej SIWZ.

12.2. Wadium moze by¢ wnoszone w jednej lub w kilku nastepujacych formach:

12.2.1.  pieniadzu;

12.2.2.  poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej, z tym
ze poreczenie kasy jest zawsze poreczeniem pienieznym;

12.2.3.  gwarancjach bankowych;

12.2.4.  gwarancjach ubezpieczeniowych;

12.2.5.  poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2016 r.
poz. 359).

12.3. Wadium wnoszone w pieniadzu nalezy wplaci¢ na rachunek bankowy prowadzony w Getin Noble Bank
SA nr konta: 52 1560 0013 2366 2335 1965 0001 w tytule przelewu: ,,wadium w postep. Sygn. EZ-240-
58/2016”.

12.4. Skuteczne wniesienie wadium w pieniadzu nast¢puje z chwila wplywu $rodkéw pienigznych na rachunek
bankowy (uznanie kwoty na rachunku Zamawiajacego), o ktérym mowa w pkt 12.3 przed uplywem
terminu sktadania ofert.

12.5. Wadium wnoszone w formach okreslonych w pkt 12.2 ppkt 12.2.2-5, musi zawiera¢ zobowiazanie
gwaranta lub poreczyciela z tytulu wystapienia zdarzen, o ktérych mowa w art. 46 ust. 4a 1 5 ustawy Pzp,
ptzy czym:

1251  w przypadku, gdy Wykonawcy wspoélnie ubiegaja si¢ o udzielenie zamdwienia, dokumenty te
musza obejmowaé swym zakresem wszelkie roszczenia Zamawiajacego z tytulu zwigzanych z
postepowaniem o udzielenie zamowienia dziatan lub zaniechan,

12.5.2  dokumenty te beda zawieraly klauzule zaplaty sumy wadialnej na rzecz zamawiajacego
nieodwolanie, bezwarunkowo i na pierwsze zadanie,

12,53  dokumenty te zostana zlozone w oryginale.

12.5 Oryginaly dokumentéw, o ktérych mowa w pkt 12.2 ppkt 12.2.2-5, nalezy zlozy¢ wraz z oferta, w osobnej
kopercie.

12.6 Zamawiajacy informuje, iz jest obowigzany zatrzymaé wadium wraz z odsetkami w przypadku ziszczenia
si¢ przestanek, o ktérych mowa w art. 46 ust. 4a ustawy Pzp.

13. TERMIN ZWIAZANIA OFERTA

13.1 Okres zwiazania Wykonawcy zlozona oferta wynosi 30 dni od uplywu terminu sktadania ofert, okreslonego
w pkt 15 SIWZ.

14. OPIS SPOSOBU PRZYGOTOWANIA WNIOSKOW O DOPUSZCZENIE DO UDZIALU
W POSTEPOWANIU / OFERT

14.1.  Wnioski o dopuszczenie do udzialu w postgpowaniu Wykonawcy sktadaja zgodnie z trescia zalacznika
nr 4 do SIWZ.

14.1.1. Whniosek musi zawiera¢ co najmnie:

14.1.1.1. podpisany przez osoby upowaznione do reprezentowania Wykonawcy wniosek o
dopuszczenie do udziatu w postepowaniu

14.1.1.2. jezeli dotyczy - Pelnomocnictwo — do reprezentowania Wykonawey w
postepowaniu

14.1.1.3. w przypadku polegania przez Wykonawce na zdolnosciach innych podmiotéw na
zasadzie wskazanej w art. 22a ustawy Pzp - pisemne zobowiazanie innych podmiotéw do
oddania Wykonawcy do dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia -
jako dowdd polegania przez Wykonawce w odniesieniu do warunkéw udzialu w
postepowaniu

14.1.1.4. o$wiadczenia i dokumenty wskazane w pkt 91 10 SIWZ.

14.2.  Oferty moga sktada¢ Wykonawcy zaproszeni do skladania ofert.
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14.3.

14.4.

14.5.
14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.

14.16.

14.17.
14.18.

14.19.

Wykonawca przedstawia oferte o treSci odpowiadajacej treSci SIWZ. Propozycje rozwigzan m.in.
alternatywnych lub wariantowych nie beda brane pod uwagg, a oferta zostanie odrzucona na podstawie
art. 89 ust. 1 pkt 2 ustawy.

Oferta musi zawieraé co najmniej:

14.4.1. wypelniony formularz ,Oferta”, ktory stanowi zalacznik nr 3 do SIWZ oraz
wypelniony formularz cenowy, ktéry stanowi zatacznik nr 3A do SIWZ;

14.4.2. dowdd wplaty wadium;
14.4.3. Dokumentacj¢ Inicjujaca Projekt (DIP).
Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zamdwienia zgodnie z art. 23 ustawy Pzp.

Brak informacji, o ktérej mowa w pkt 9.1.4. SIWZ, bedzie uznany za stwierdzenie samodzielnego
wykonania zamoéwienia przez Wykonawece, ktory zlozyl oferte.

Wykonawcy ponosza wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty/wniosku o
dopuszczenie do udzialu w postgpowaniu oraz uczestnictwem w postgpowaniu o udzielenie
zambwienia publicznego.

Oferte stanowi wypelniony druk ,,OFERTA”, ktéry stanowi Zalacznik nr 3 do SIWZ, z zalaczonymi
dokumentami i o§wiadczeniami, wymaganymi niniejsza SIWZ.

Oferta/wniosek wraz z zalacznikami musi by¢ sformulowana w jezyku polskim, w sposob czytelny,
logiczny, pisemnie przy uzyciu nosnika pisma nie ulegajacego usunieciu bez pozostawienia §ladow.

Zamawiajacy zaleca sporzadzenie oferty/wniosku na komputerze lub wypelnienie drukéw czytelnym
pismem recznym.

Dokumenty sporzadzone w jezyku obcym Wykonawca musi zlozyé wraz z tlumaczeniem na jezyk
polski. Podczas oceny ofert/wnioskéw Zamawiajacy bedzie si¢ opieral na tekscie przettumaczonym na
jezyk polski.

W przypadku uzyskania dokumentéw, o ktérych mowa w pkt. 10.13.1 SIWZ w jezyku obcym,
Zamawiajacy zada od Wykonawcy przedstawienia tlumaczenia na jezyk polski wskazanych przez
Wykonawce i pobranych samodzielnie przez Zamawiajacego dokumentow.

Wykonawca moze przepisa¢ druki Zamawiajacego, jednakze tres¢ zawarta we wzorach Zamawiajacego
nie moze ulec zmianie.

Zalecane jest, aby oferta/ wniosek o dopuszczenie do udzialu w postgpowaniu byla ztozona na
kolejno ponumerowanych stronach. Numeracja stron powinna rozpoczyna¢ si¢ od numeru 1,
umieszczonego na pierwszej stronie oferty.

Oferta po jej otwarciu, w terminie wyznaczonym na termin otwarcia ofert, jest jawna.

Zamawiajacy wymaga aby oferta / wniosek o dopuszczenie do udzialu w postepowaniu, wraz ze
wszystkimi zalacznikami, byla podpisana przez osobe upowazniong do reprezentowania Wykonawecy.

Zamawiajacy zaleca zlozenie oferty/wniosku w taki sposob, aby nie ulegta zdekompletowaniu.

Oferty/ wnioski o dopuszczenie do udzialu w postepowaniu skladane sa w jednym egzemplarzu, w
nieprzejrzystej 1 zamknietej kopercie lub opakowaniu.

Koperta powinna by¢ zaadresowana na adres:

14.19.1. Dla ztozenia WINIOSKU o dopuszczenie do udziatu w postepowaniu

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (P1G-PIB)
ul. Rakowiecka 4, 00-975 Warszawa
oraz opisana nastgpujaco:

Whiosek o dopuszczenie do udziatu w postepowaniu ,,Opracowanie Polityki Bezpieczenstwa

Informacji oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji”

(Sygn. Postgpowania: EZ-240-58/2016)
Nie otwiera¢ przed godzing 10.30 dnia 08.11.2016 roku
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14.20.

14.21.

14.22.

14.23.

14.24.

14.19.2. Dla ztozenia OFERTY:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (PIG-PIB)
ul. Rakowiecka 4, 00-975 Warszawa
oraz opisana nastgpujaco:

Oferta na ,,Opracowanie Polityki Bezpieczenstwa Informacji oraz wsparcie wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji”

(Sygn. Postgpowania: EZ-240-58/2016)

Nie otwiera¢ przed godzing .......... dnia ............... roku — informacje w tyin zakresie
zostang przekazane Wykonawcom zaproszonvm do zIoZenia ofert.

Konsekwencje ztozenia oferty/ wniosku o dopuszczenie do udziatu w postepowaniu niezgodnie z ww.
opisem ponosi Wykonawca.

W przypadku przekazania oferty/ wniosku o dopuszczenie do udzialu w postgpowaniu do
Zamawiajacego za posrednictwem operatora pocztowego, osobiscie lub postanica, Wykonawca ponosi
odpowiedzialno$¢ za date i godzing jej wptywu do Kancelarii PIG-PIB.

Wykonawca sktada tylko jedna oferte/ wniosek o dopuszczenie do udzialu w postgpowaniu. W ofercie
moze by¢ zaoferowana tylko jedna cena. Jezeli Wykonawca ztozy wigcej niz jedng oferte samodzielnie
lub wspdlnie z innymi Wykonawcami, wszystkie ztozone przez niego oferty zostana odrzucone.

Wykonawca moze wprowadzi¢ zmiany lub wycofaé zlozona przez siebie ofert¢/ wniosek o
dopuszczenie do udzialu w postgpowaniu pod warunkiem, ze Zamawiajacy otrzyma pisemne
powiadomienie, podpisane przez osoby uprawnione, o wprowadzeniu zmian do oferty lub wycofaniu
oferty, przed uplywem ostatecznego terminu wyznaczonego do sktadania ofert.

Informacje zawarte w ofercie/ wniosku o dopuszczenie do udzialu w postepowaniu, stanowiace
tajemnice przedsigbiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153 poz. 1503 z pézn.zm.), co do ktérych Wykonaweca:

14.24.1. zastrzegl, nie pdézniej niz w terminie skladania ofert/ wniosku o dopuszczenie do
udzialu w postgpowaniu, ze nie moga by¢ udostgpnione, muszg by¢ oznaczone klauzula:
LNIE ~ UDOSTEPNIAC - INFORMACJE  STANOWIA  TAJEMNICE
PRZEDSIEBIORSTWA W ROZUMIENIU ART. 11 UST. 4 USTAWY O
ZWALCZANIU NIEUCZCIWE] KONKURENC]I” wykazal, iz zastrzezone informacje
stanowig tajemnice przedsigbiorstwa - Wykonawca zobowiazany jest zlozyé wraz z oferta
uzasadnienie zwierajace w szczegdlnosci: okreslenie charakteru jaki maja zastrzezone
informacje, wskazanie dzialan jakie zostaly podjete przez Wykonawce w celu zachowania
poufnodci informacji zawartych w dokumentach oraz wskazanie czy informacje
stanowigce tajemnice przedsigbiorstwa zostaly wczesniej ujawnione do wiadomosci
publiczne;.

14.24.2. Stosownie do powyzszego, jesli Wykonawca nie dopelni ww. obowiazkdw wynikajacych z
ustawy, Zamawiajacy bedzie mial podstawe do uznania, Ze zastrzezenie tajemnicy
przedsigbiorstwa jest bezskuteczne 1 w zwiazku z tym potraktuje dang informacje, jako
niepodlegajaca ochronie i niestanowiaca tajemnicy przedsi¢biorstwa w rozumieniu ustawy

o zwalczaniu nieuczciwej konkurencji.

14.24.3. Jednoczesnie Zamawiajacy wskazuje, iz zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca nie
moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp.

14.24.4. Elementy oferty/wniosku, ktére Wykonawca zamierza zastrzec jako tajemnice
przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993r. o
zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003r. Nr 153, poz. 1503 z pdzn. zm.)
powinny zosta¢ umieszczone w odrebnej, zaklejonej kopercie (lub zabezpieczone w inny
sposob), opisanej ,,tajemnica przedsigbiorstwa”, dotaczonej do oryginatu oferty. W tresci
oferty powinna zosta¢ umieszczona informacja, ze dany dokument jest zastrzezony.
Wykonawca zobowiazany jest wykazaé, iz zastrzezone informacje stanowia tajemnice
przedsigbiorstwa (art. 8 ust. 3 ustawy Pzp).
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15. TERMIN I MIEJSCE SKEADANIA: WNIOSKOW O DOPUSZCZENIE DO UDZIALU W
POSTEPOWANIU, OFERT I OTWARCIA OFERT

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.
15.8.

Oferty/ wnioski o dopuszczenie do udziatu w postegpowaniu nalezy sktadac na adres:
Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (PIG-PIB)
ul. Rakowiecka 4, 00-975 Warszawa
Kancelaria Ogolna (parter budynku, pok. 1) czynna w godzinach 7.30 — 15.30

Termin skladania wnioskéw o dopuszczenie do udzialu w postgpowaniu uptywa 08.11.2016 o
godz. 10.15.

Termin skladania ofert uplywa .....ccoveuueeennn. 0 g0dz. .ccovvvniinnnns — informacje w tym zakresie
zostang przekazane Wykonawcom zaproszonym do zfoZenia ofert.

Oferty/ wnioski o dopuszczenie do udzialu w postgpowaniu dostarczone do Zamawiajacego za
posrednictwem operatora pocztowego, osobicie lub postafica beda zakwalifikowane do
postgpowania przetargowego pod warunkiem ich dostarczenia do terminu okreslonego
odpowiednio w pkt 15.2 1 w zaproszeniu do sktadania ofert. Decyduje data i godzina wplywu do
Kancelarii Ogolnej PIG-PIB.

Zamawiajacy niezwlocznie zwraca oferte, ktéra zostata zlozona po wyznaczonym terminie na
skladanie ofert.

Otwarcie zlozonych ofert nastapi w dniu ...........2016 t. o godz. 10:15 - — informacje w tym
zakresie zostang przekazane Wykonawcom zaproszonym do zfoZenia ofert, w siedzibie
Zamawiajacego w bud. A, pok. nr 231.

Otwarcie ofert jest jawne.

Niezwlocznie po otwarciu ofert Zamawiajacy zamiesci na stronie www.pgi.gov.pl/przetargi
informacje dotyczace:

15.8.1. kwot, jakie zamierza przeznaczy¢ na sfinansowanie zaméwienia;
15.8.2. firm oraz adreséw wykonawcow, ktorzy ztozyli oferty w terminie;

15.8.3. ceny, terminu wykonania zamowienia, okresu gwarancji 1 warunkéw platnosci
zawartych w ofertach.

16. OPIS SPOSOBU OBLICZANIA CENY OFERTY

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

Wykonawca okresli cen¢ w Formularzu oferta (Zalacznik nr 3 do SIWZ), zgodnie z cenami
okreslonymi w zalaczniku nr 3a do SIWZ — Formularz cenowy (Zatacznik nr 3a do SIWZ).

Wyliczona cen¢ z Formularza cenowego Wykonawca przeniesie do Formularza ,,Oferta” —
Zakacznik nr 3 do SIWZ.

Wszystkie ceny okreslone przez Wykonawce w Formularzu ,,Oferta” zostana ustalone na okres
wazno$ci umowy 1 nie beda podlegaly zmianom.

Podana w ofercie cena musi uwzgledniaé wszystkie wymagania Zamawiajacego okreslone w
niniejszej SIWZ oraz obejmowac wszelkie koszty, jakie poniesie Wykonawca z tytulu naleznej oraz
zgodnej z obowigzujacymi przepisami realizacji przedmiotu zamoéwienia.

Ceny jednostkowe okre§lone w Formularzu cenowym musza uwzglednia¢ wszystkie wymagania
zawarte m.in. w Zalaczniku nr 1 do SIWZ — Opis przedmiotu zamoéwienia.

Wszystkie ceny beda okreslone w PLN z doktadnoscia do dwéch miejsc po przecinku, a wszystkie
platnosci beda realizowane wylacznie w ztotych polskich, zgodnie z obowigzujacymi przepisami.

Jezeli Zamawiajacemu zostanie zlozona oferta, ktoérej wybdr prowadzitby do powstania
u Zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku od towaréw i ustug,
zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towardéw
i ustug, ktéry miatby obowiazek rozliczy¢ zgodnie z tymi przepisami. Wykonaweca, skladajac oferte,
informuje Zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego
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obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub uslugi, ktérych dostawa lub
$wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez kwoty podatku.

16.8. Zamawiajacy zwraca si¢ o udzielenie wyjasnien jezeli cena oferty lub jej istotne czesci skiadowe
wydaja si¢ razgco niskie w stosunku do przedmiotu zaméwienia 1 budza watpliwosci
Zamawiajacego co do mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami
okreslonymi przez Zamawiajacego lub wynikajacymi z odrebnych przepiséw, zamawiajacy zwraca
si¢ o udzielenie wyjasnien, w tym ztozenie dowodow, dotyczacych wyliczenia ceny.

16.9. Zamawiajacy zwraca si¢ o udzielenie wyjasnien w przypadku gdy cena catkowita oferty jest nizsza o
co najmniej 30% od:

16.9.1. wartosci zamowienia powigkszonej o nalezny podatek od towardw i ustug, ustalonej
przed wszczeciem postepowania zgodnie z art. 35 ust. 1 1 2 Ustawy Pzp, lub $redniej
arytmetycznej cen wszystkich zlozonych ofert, chyba ze rozbieznos$¢ wynika =z
okolicznosci oczywistych, ktére nie wymagaja wyjasnienia;

16.9.2. wartosci przedmiotu zamdwienia powickszonej o nalezny podatek od towardw i ustug,
zaktualizowane] 2z uwzglednieniem okolicznodci, ktére nastapily po  wszczeciu
postgpowania, w szczegolnosci istotnej zmiany cen rynkowych, Zamawiajacy moze
zwrbcic si¢ o udzielenie wyjasnien, o ktérych mowa w pkt 16.7).

17. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY WRAZ Z PODANIEM ZNACZENIA KRYTERIOW I SPOSOBU OCENY OFERT

17.1 Ocenie zostang poddane oferty nie podlegajace odrzuceniu.

17.2  Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowal nastgpujacymi kryteriami i ich

znaczeniem:
Numer Nazwa kryterium Waga podana w
Krytetium punktach
1 Cena 60
2 Dokumentacja Inicjujaca Projekt ,,DIP” 40

17.3 Liczba punktéw przyznana poszczegdlnym ofertom zostanie obliczona z doktadnoscia do dwéch miejsc
po przecinku albo z dokladno$cia wystarczajaca do wykazania zréznicowania ofert niepodlegajacych
odrzuceniu.

17.4 Sposob obliczenia wartosci punktowej w kryterium cena:

najnizsza cena
Cof = x 00 pkt

cena oferty badanej

17.5 W kryterium — Dokumentacja Inicjujaca Projekt (DIP) punkty bedg przyznawane przez cztonkéw Komisji
posiadajacych odpowiednie kwalifikacje 1 wiedz¢ merytoryczng w przedmiotowym zakresie. Punkty
otrzymane przez dang oferte w danym kryterium podczas oceny indywidualnej zostang do siebie dodane,
a nastepnie podzielone przez liczbe oceniajacych. Wynik bedzie liczba punktéw, jaka otrzymalta dana
oferta w danym kryterium.

17.6 Wykonawca zobowiazany jest przygotowac i zalaczy¢ do oferty Dokumentacje Inicjujaca Projekt (DIP),
w ktorej przedstawi wstepng koncepcje realizacji uslug objetych niniejszym zaméwieniem. Dokumentacja
musi zostaé przygotowana w oparciu o metodyke PRINCE2 oraz posiadaé zawarto§¢ merytoryczng
zgodna z wymogami norm PN-ISO/IEC 27001:2014 (oraz zaleceniami norm:, PN-ISO/IEC 27005:2010,
PN-ISO/IEC 24762:2010).

17.7 W ramach tego kryterium Zamawiajacy oceni ofert¢ Wykonawcy w nastepujacy sposéb:
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0 pkt — Dokumentacja jest niezgodna z metodykq PRINCE2 lub jej zawarto$¢ merytoryczna jest niezgodna
z Wymogami norm PN-ISO/TEC 27001:2014 (otraz zaleceniami norm: PN-ISO/IEC 27005:2010,
PN-ISO/IEC 24762:2010) lub dokumentacja pomija wigcej niz jedno zadanie z opisu przedmiotu
zamoéwienia albo dokumentacja jest napisana niepoprawnie pod wzgledem merytorycznym,
przedstawia zagadnienia w sposob niezrozumialy lub niejednoznaczay;

20 pkt — dokumentacja jest zgodna z metodykq PRINCE2 oraz jej zawarto$¢ merytoryczna jest zgodna
z wymogami norm PN-ISO/IEC 27001:2014 oraz zaleceniami norm: PN-ISO/IEC 27005:2010,
PN-ISO/IEC 24762:2010), a zawarto$¢ merytoryczna dokumentacji pomija maksymalnie jedno
zadanie z opisu przedmiotu zamoéwienia oraz dokumentacja jest napisana w sposéb poprawny
merytorycznie, jednoznaczny i zrozumialy;

40 pkt — dokumentacja jest zgodna z metodyka PRINCE2 oraz jej zawarto§¢ merytoryczna jest zgodna
z wymogami norm PN-ISO/IEC 27001:2014 oraz zaleceniami norm: PN-ISO/IEC 27005:2010,
PN-ISO/IEC 24762:2010),, zawarto$¢ merytoryczna dokumentacji odpowiada wszystkim pracom
wymaganym w opisie przedmiotu zamoéwienia, oraz dokumentacja jest napisana w sposob
poprawny merytorycznie, jednoznaczny i zrozumialy.

Maksymalna liczba punktéw w tym kryterium wynosi 40 pkt.

17.8 Nie zalaczenie do oferty Dokumentacji Inicjujacej Projekt (DIP) uznane zostanie przez Zamawiajacego za
brak zgodnosci z Opisem Przedmiotu Zamoéwienia, co skutkowac bedzie odrzuceniem oferty w trybie art.
89 ust. 1 pkt 2 ustawy.

17.9 Oferta zostanie odrzucona w przypadku gdy w kryterium ,,Dokumentacja Inicjujaca Projekt (DIP)” oferta
nie uzyska zadnych punktéw.

17.10 Dokumentacja Inicjujaca Projekt (DIP) zalaczona do oferty bedzie podlegata uzgodnieniu pomiedzy
Zamawiajacym 1 Wykonawca na etapie realizacji projektu.

17.11 Za oferte najkorzystniejsza uznana zostanie oferta, ktéra bedzie przedstawiala najkorzystniejszy bilans
kryteriéw wymienionych powyzej (otrzyma najwyzsza liczbe przyznanych punktow).

18. INFORMACJA O FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPE:INIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

18.1.W przypadku, gdy jako najkorzystniejsza zostanie uznana oferta zlozona przez Wykonawcoéw
wspolnie ubiegajacych si¢ o udzielenie zamoéwienia, przed podpisaniem umowy Wykonawcy ci
moga zosta¢ zobowiazani do przedtozenia Zamawiajacemu umowy regulujacej ich wspolprace.

18.2. Zamawiajacy poinformuje Wykonawce, ktérego oferta zostanie wybrana jako najkorzystniejsza,
o miejscu i terminie zawarcia umowy.

18.3. Przed podpisaniem umowy Wykonawca powinien przedstawié:

18.3.1. pelnomocnictwo do jej podpisania, jezeli nie wynika ono z zalaczonych do oferty
dokumentéw.

18.4.Przed podpisaniem umowy Wykonawca wniesie zabezpieczenie nalezytego wykonania umowy
w wysokosci 5% ceny catkowitej brutto.

19. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

19.1 W celu zapewnienia nalezytego wykonania umowy ustanawia si¢ zabezpieczenie w wysokosci 5% ceny
catkowitej brutto.

19.2 Strony ustalaja, ze zabezpieczenie, o ktérym mowa powyzej Wykonawca wniesie przed zawarciem umowy
w:

19.2.1 pieniadzu — przelewem — na rachunek Zamawiajacego: Getin Noble Bank S.A. nr konta: 52 1560
0013 2366 2335 1965 0001,

19.2.2 porgczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym
ze zobowigzanie kasy jest zawsze zobowigzaniem pienigznym,
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19.2.3 gwarancjach bankowych,
19.2.4 gwarancjach ubezpieczeniowych,

19.2.5 poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

19.3 Dokument, stanowiacy potwierdzenie wniesienia zabezpieczenia nalezytego wykonania umowy (np. kopia
przelewu lub oryginal gwarancji) Wykonawca powinien ztozy¢ do zawieranej umowy.

19.4 Dopuszcza si¢ wnoszenie zabezpieczenia do ustalonej w ust. 1 wysokosci, wedlug wyboru Wykonawcy, w
jednej lub kilku okreslonych wyzej formach.

19.5 W przypadku wniesienia zabezpieczenia w formie gwarancji i por¢czen muszg by¢ one wystawione na
okres obejmujacy wykonanie zaméwienia oraz okres rekojmi.

20. WARUNKI UMOWY O WYKONANIE ZAMOWIENIA

20.1.  Ogodlne i szczegdtowe warunki umowy, ktére uwzglednione beda w przysziej umowie z wybranym
w wyniku niniejszego postgpowania Wykonawca zamieszczone sa w Istotnych postanowieniach
umowy — zalacznik nr 2 do SIWZ.

20.2.  Wszelkie pytania i watpliwo$ci dotyczace Istotnych postanowient umowy, beda rozpatrywane jak dla
catej SIWZ, zgodnie z art. 38 ustawy Pzp.

20.3.  Konieczno§¢ powierzenia podwykonawcom realizacji jakiego$§ elementu zamoéwienia, wynikla w
trakcie realizacji zaméwienia, wymaga uzyskania zgody Zamawiajacego.

20.4.  Powierzenie wykonania czeSci zamowienia podwykonawcom nie zwalnia Wykonawcey z
odpowiedzialnosci za nalezyte wykonanie tego zamoéwienia.

20.5. W przypadku zmiany lub rezygnacji z podwykonawcy (dotyczy podmiotu, na ktérego zasoby
wykonawca powolywal sig, na zasadach okreslonych w art. 22a ust. 1 ustawy, w celu wykazania

spetniania  warunkéw udzialu w postegpowaniu) Wykonawca jest obowiazany wykazaé
Zamawiajacemu, iz proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w
stopniu nie mniejszym niz podwykonawca, na ktérego zasoby Wykonawca powotywal si¢ w trakcie
postepowania o udzielenie zaméwienia.

20.6.  Przewidywane zmiany umowy i warunki ich wprowadzenia zostaly okreslone w Istotnych
postanowieniach umowy.

21. POUCZENIE O SRODKACH OCHRONY PRAWNE] PRZYSEYGUJACYCH WYKONAWCY W
TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom i innym osobom, ktérzy maja lub mieli interes w uzyskaniu zamoéwienia oraz poniesli lub moga
ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow ustawy Pzp, przystuguja srodki ochrony
prawnej okreslone w Dziale VI ww. ustawy Pzp.

22. POSTANOWIENIA KONCOWE

22.1.Do spraw nieuregulowanych w niniejszej SIWZ zastosowanie maja przepisy ustawy z dnia 29
stycznia 2004 1. - Prawo zamoéwien publicznych (Dz. U. z 2015 r. poz. 2164 z pézn. zm.).

22.2.Wszelkie koszty zwiazane z przygotowaniem oferty i udzialem w postgpowaniu ponosi
Wykonawca.

22.3. Wszystkie zalaczniki do niniejszej SIWZ stanowig jej integralna cz¢$¢.

23. ZAY ACZNIKI:
23.1. Zakacznik nr 1 do SIWZ — Opis przedmiotu zamoéwienia;
23.2. Zakacznik nr 2 do SIWZ — Istotne postanowienia umowy;
23.3. Zalacznik nr 3 do SIWZ — Formularz ,,Oferta”;
23.4. Zalacznik nr 3A do SIWZ — ,,Formularz cenowy’;
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23.5. Zakacznik nr 4 do SIWZ — wzdr wniosku o dopuszczenie o udziatu w postepowaniu;

23.6. Zatacznik nr 5 do SIWZ — O$wiadczenie z art. 24 ust. 1 pkt 23.
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SEOWNIK POJEC I

Zalacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

SKROTOW UZYTYCH W SIWZ ORAZ KONTEKST

PRZEDSIEWZIECIA
Aktywa Zbiory danych
. Architektura korporacyjna PIG-PIB to spdjny opis Instytutu obejmujacy dziatalnosé
Architektura . . . N
PIG-PIB merytoryczng, zasoby informacyjne, systemy informatyczne oraz ich infrastrukture
techniczna, a takze wzajemne relacje oraz podstawowe zasady, wytyczne, reguly i
standardy uzywane do ich budowy i okre§lajace ich rozwdj w przysztosci.
Architektura uwzglednia zaréwno stan aktualny jak i planowane zmiany.
Planowana do wdrozenia Architektura PIG-PIB bedzie narzedziem stuzacym do
planowania strategicznego, wsparcia realizacji tematéw, projektowania i rozwoju
systemo6w informacyjnych w Instytucie.
CISA (ang. Certified Information Systems Auditor) certyfikowany audytor systeméw
informacyjnych.
CISSP (ang. Certified Information Systems Security Professional) certyfikat bezpieczenistwa
informatycznego.
DIP Dokumentacja Inicjujaca Projekt. Podstawowa dokumentacja zarzadcza projektu,

zgodnie z metodykg PRINCE2 2009, opisujacy m.in. sposéb realizaciji i zarzadzania
projektem.

Dzien roboczy

Kazdy dzien od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od
pracy w Rzeczpospolitej Polskiej oraz dni ustalonych za wolne zarzadzeniem
Dyrektora P1G-PIB.

Whasciciel
systemu
(definicja na podst.

Str. 16)

rekomendacji D KNF,

Osoba lub funkcja odpowiedzialna za podejmowanie decyzji w zakresie
poszczegblnych systeméw eksploatowanych w instytucji (czesto zwana wlascicielem
systemu), opartych zaréwno na infrastrukturze teleinformatycznej instytucji, jak i
infrastrukturze zapewnianej przez podmioty zewnetrzne. Do obowiazkéw tych oséb
lub funkcji powinno naleze¢ w szczegdlnosci

— zapewnienie prawidlowosci dziatania i bezpieczefistwa systemu pod wzgledem
biznesowym (np. poprzez wlasciwe zdefiniowanie procedur korzystania z systemu,
udzial w procesie zarzadzania ciaglo$cia jego dzialania, udzial w procesie zarzadzania
uprawnieniami),

— nadzor nad dziataniami uzytkownikow systemu,

— udzial w procesie podejmowania decyzji w zakresie rozwoju tych systeméw.

Wihasciciel

aplikacji

Osoba lub funkcja odpowiedzialne za podejmowanie decyzji w zakresie
cksploatowanej aplikacji. Odpowiedzialnos¢ wiasciciela aplikacji obejmuje w
szczegblnosci: zapewnienie prawidlowosci dzialania i bezpieczenstwa systemu pod
wzgledem biznesowym (np. poprzez wlasciwe zdefiniowanie procedur korzystania z
systemu, udzial w procesie zarzadzania ciaglo$cia jego dzialania, udzial w procesie
zarzadzania uprawnieniami), nadzér nad dziataniami uzytkownikéw systemu, udziat
w procesie podejmowania decyzji w zakresie rozwoju aplikaciji.

Whasciciel

danych

Osoba lub funkcja odpowiedzialne za podejmowanie decyzji w zakresie gromadzenia
i udostepniania informacji z konkretnego zrédta danych. Odpowiedzialno$é
wlasciciela danych obejmuje w szczegdlnosci: zapewnienie prawidlowosci
gromadzenia i bezpieczefstwa dostgpu do danych, nadzo6r nad dziataniami
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korzystajacych z danych oraz udzial w procesie podejmowania decyzji w zakresie
rozwoju zrédel danych.

ePUAP Elektroniczna Platforma Uslug Administracji Publiczne;j.
ERP System  informatyczny klasy ERP, sluzacy wspomaganiu  zarzadzania
przedsi¢biorstwem, wdrazany aktualnie w P1G-PIB.
ITIL (ang. Information Technology Infrastructure Library) Swiatowy standard zarzadzania
ustugami I'T (najczesciej rozumianymi jako eksploatowanie i utrzymywanie systemow
IT). Planowany do wdrozenia w PIG-PIB.
OPZ Opis przedmiotu zamoéwienia.
PIG-PIB Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy.
PRINCE2 Metodyka_ zarzafdzarna. projektami w wersji z 2009 roku, stosowana w PIG-PIB do
zarzadzania projektami.
Produkty Produkty wskazane w Opisie Przedmiotu Zaméwienia.
Protokot , . . - . .
Odbioru Protokdé! potwierdzajacy odbiér przedmiotu Zamoéwienia.
Protokot , . . . . . .
Prrekazania Protokét potwierdzajacy przekazanie Zamawiajacemu przedmiotu Zamoéwienia.
Przedmiot Swiadczenie ustug przy realizacji projekt okreslone w § 2 ust.1 Umowy.
Umowy
PBI Polityka Bezpieczenistwa Informacji.
Pzp Prawo zaméwien publicznych.
Repozytorium Miejsce pr.z_echoxx.zywamg W%arygodne], precyzyjncj wiedzy, m.formaq_l oraz
. dokumentacji architektonicznej, wykorzystywanej podczas zarzadzania Architekturg
Architektury . . . L .
PIG-PIB. Repozytorium sklada si¢ z 2 czesci: czgsci przechowywujacej modele w
narzedziu Sparx Enterprise Architekt v 10. oraz cz¢sci przechowywujacej dokumenty
na wspoétdzielonym zasobie dyskowym w okreslonej strukturze katalogéw
SIWZ Specyfikacja istotnych wymagan zaméwienia.
SOA Service Oriented Architecture, architektura zorientowana na ustugi. Styl

architektoniczny (podejscie do budowy) systeméw IT, w ktérym wyodrebnia si¢
poszczegolne procesy 1 funkcje biznesowe, zwane uslugami. Styl ten pozwala na
budowe, wdrozenie i zintegrowanie tych uslug niezaleznie od aplikacji 1 systemow na
ktérych sa zaimplementowane, w sposob ukrywajacy szczegdly tej implementacii.
Ustugi sq tu rozumiane jako:
® ustuga biznesowa - powtarzalne zadanie biznesowe, ktére ma okreslony
wynik (np.: sprawdz kredyt klienta, utwérz nowe konto klienta),
® ustuga aplikacyjna - wydzielony modul oprogramowania, realizujacy
okreslong funkcjonalnosé (np. zadanie biznesowe), posiadajacy zdefiniowany
interfejs 1 okreslony sposéb dzialania. Jego szczegély implementacyjne,
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platforma, etc. sa ukryte i nieistotne dla uzytkownika.

System Zbior powiazanych ze sobg elementow, obejmujacych sprzet 1 oprogramowanie,
informatyczny | ktérych zadaniem jest przetwarzanie danych przy uzyciu technik komputerowych.

Ustawa z 4 marca 2010 r. o infrastrukturze informacji przestrzennej (Dz.U. 2010

Ustawa IIP nr 76 poz. 489 z pésn. zm).

Ustawa z 29 stycznia 2004 r. - Prawo zaméwien publicznych (tekst. jedn. Dz. U.

UstawaPzp | o015 1., poz. 2164 7 pésn. zm.).

Wrasciciel Osoba odpowiedzialna w P1G — PIB za wskazane zbiory danych

Wykonawca Zgodnie z definicjq zawarta w art. 2 pkt 11) ustawy Pzp.

Wynagrodzenie | Laczne wynagrodzenie brutto przystugujace Wykonawcy za wykonanie Umowy.

Zamawiajacy | Panstwowy Instytut Geologiczny — Paristwowy Instytut Badawczy.

Osoby fizyczne zatrudnione przez Wykonawce lub jego podwykonawcow na

Zespot . . . .
W kfi)srl:;)wc dowolnej podstawie prawnej, oddelegowane przez Wykonawce do czynnosci
y Y zwiazanych z wykonaniem Umowy.
KONTEKST

Wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w Panstwowym
Instytucie Geologicznym- Panstwowym Instytucie Badawczym (PIG-PIB).

PIG-PIB oczekuje, ze Wykonawca zrealizuje ustuge polegajaca na opracowaniu dokumentaciji Polityki
Bezpieczenistwa Informacji oraz ustuge wsparcia wdrozenia Systemu Zarzadzania Bezpieczefistwem
Informacji (SZBI) zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci, normy PN-ISO/TEC
27001:2014 oraz zaleceniami norm:, PN-ISO/IEC 27005:2014, PN-ISO/IEC 24762:2010 jak réwniez
Ustawy o Ochronie Danych Osobowych 1 wytyczne GIODO dotyczace opracowania i wdrozenia polityki
bezpieczenistwa (http://www.giodo.gov.pl).

SZBI nie bedzie obejmowal polityki bezpieczenstwa informacji niejawnych  okreslonych

w ustawie o ochronie informacji niejawne;j.
Informacje ogoélne o srodowisku Zamawiajacego.

Przetwarzanie informacji odbywa si¢ w centrali (2 lokalizacje na terenie Warszawy), 7 oddzialach
regionalnych oraz 9 archiwach rdzeni wiertniczych i probek geologicznych Narodowego Archiwum
Geologicznego (NAG). Zamawiajacy zatrudnia okoto 900 0s6b (z czego ok. 600 w centrali). Srodowisko
teleinformatyczne zawiera okolo 50 elementéw aktywnych sieci i okoto 200 serwerdw fizycznych

1 wirtualnych.

Niniejsze wdrozenie bedzie dotyczylo pieciu kluczowych aktywéw zidentyfikowanych w ramach
zarzadzania Architektura PIG-PIB.

W PIG-PIB wdrazane jest zarzadzanie Architekturg PIG-PIB (architekturg korporacyjna), w ramach ktére;
prowadzona jest m. in. identyfikacja zadan, systeméw i aplikacji IT, baz i zbioréw danych oraz
infrastruktury I'T. Informacje te przechowywane sa w Repozytorium Architektury PIG-PIB.
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Wykonawca otrzyma od Zamawiajacego, jako material wejSciowy do prac, wykaz aktualnie
zidentyfikowanych, w ramach opracowywania stanu istniejacego Architektury PIG-PIG, aktywow PIG-
PIB pomocnych do realizacji Umowy (uwaga: nie jest to wykaz kompletny, z uwagi na to, iz prace sa w
toku), w formacie MS-Excel (pochodzacy z Repozytorium Architektury PIG-PIB). Wykonawca jest
zobowiazany do wykonania weryfikacji i zwrotnego uzupetnienia wykazu na podstawie przeprowadzonych
prac. Intencja Zamawiajacego jest zachowanie spéjnosci pomiedzy pracami architektonicznymi i pracami
zwiazanymi z inwentaryzacja 1 spisami aktywéw wykonywanymi w ramach niniejszego Zamoéwienia.
Szablony produktéw zwigzanych ze spisami aktywow wymienionymi w nastgpnych rozdziatach musza by¢
uzgodnione z Zamawiajacym, a wszelkie niespéjnosci wyjasnione.

Zamawiajacy przekaze wykonawcy wszystkie dokumenty, ktérymi do tej pory dysponuje z wykonywanych
wezesniej audytdw, niezbedne do realizacji prac.

Szczegbtowa struktura organizacyjna oraz informacje o S$rodowisku teleinformatycznym zostana
udostepnione Wykonawcy po podpisaniu umowy.

Informacje dodatkowe dotyczace kontekstu projektu zawarte sa w Zataczniku 1B do OPZ

1 Audyt wstepny

1.1 Wykonawca przeprowadzi jednodniowe szkolenie wprowadzajace dla pracownikéw w zakresie
celéw i zasad funkcjonowania SZBI, ochrony informacji, inwentaryzacji i klasyfikacji aktywow
chronionych oraz szacowania ryzyka. Szkoleniem objetych bedzie ok. 50 oséb (maksymalnie
w 2 grupach po ok. 25 0s6b). Szkolenie musi obejmowac:

1.1.1  Przedstawienie celéw projektu, harmonogramu oraz oczekiwanych rezultatéw na
poszczegblnych etapach;
1.1.2  Omoéwienie wymagari normy PN-ISO/IEC 27001,
1.1.3  Wprowadzenie do zarzadzania ryzykiem;
1.1.4  Omoéwienie roli i obowigzkéw zespotu roboczego PBI w projekcie;
1.1.5  Sposéb komunikacji na dalszych etapach projektu miedzy Wykonawca a Zamawiajacym;
1.1.6  Wykonawca przekaze Zamawiajacemu harmonogram, materialy szkoleniowe i prezentacje
w zakresie szkolen, o ktérych mowa w rozdziale 1.1 najpdzniej na 14 dni przed
planowanym terminem rozpoczecia szkolen;
1.1.7  Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce materialéw szkoleniowych oraz harmonogramu szkolenl, w tym do zmiany
planowanych terminéw szkolet;
1.1.8  Wykonawca zobowiazany jest do uwzglednienia uwag przekazanych przez
Zamawiajacego, o ktérych mowa w pkt 1.1.7;
1.1.9  Wykonawca zobowigzany jest ponadto do przygotowania i przedlozenia Zamawiajacemu:
1.1.9.1 Imiennej listy obecnosci uczestnikéw szkolenia sporzadzanej odrebnie dla
kazdego dnia szkolenia, zawierajacej: informacje o liczbie godzin, obecnosci danej
osoby, podpis uczestnika szkolenia, podpis wyktadowcy/- 6w;

1.1.9.2 Ankiet oceny szkolenia wypelnionych i podpisanych przez uczestnikow
szkolenia.

1.1.10 Zamawiajacy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu szkolen.

1.2. Zakres prac audytu wstepnego bedzie obejmowal co najmnie;:
1. Zapoznanie si¢ ze strukturg organizacyjna P1G-PIB;
2. Analize¢ 1 oceng dokumentaciji w zakresie bezpieczefistwa informacji, w tym regulaminéw,

procedur bezpieczefistwa, zarzadzen, instrukcji oraz innych dokumentéw, ktére
Zamawiajacy udostepni Wykonawcy do analizy. Zamawiajacy zastrzega sobie prawo do
udostepnienia dokumentacji tylko i wylacznie w jego siedzibie;
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1.3. Audyt

Zamawiajacy przekaze Wykonawcy, na jego wniosek, wszystkie materialy i dokumenty,
ktére zostaly wytworzone w ramach zarzadzania Architektura PIG-PIB, niezbedne do
realizacji prac.

Wszystkie prace zwigzane z audytami winny si¢ opiera¢ na przekazanej dokumentacii
przez Zamawiajacego i nie dublowaé juz zrealizowanych dziatan. Audyty realizowane dla
Polityki bezpieczefistwa winny by¢ jedynie uzupelnieniem brakujacych danych z
dokumentacji przekazanych przez Zamawiajacego.

Wywiady analityczne 2z  wytypowanymi przez Zamawiajacego  pracownikami
poszczegdlnych komoérek organizacyjnych w zakresie niezbednym do ustalenia poziomu
stosowania wymagan bezpieczedstwa narzucanych norma PN ISO/ IEC 27001:2014 oraz
wewnetrznymi uregulowaniami PIG-PIB;

zostanie przeprowadzony w centrali Padstwowego Instytutu Geologicznego -

Panstwowego Instytutu Badawczego tj. na ul. Rakowieckiej 4.

Produkty zadania:

o  Materialy sgkoleniowe — wprowadzenie do problematyki ochrony informacji.

o Raport g andytu wstgpnego.

2 Audyt zasadniczy

2.1. Audyt zostanie przeprowadzony we wszystkich komoérkach organizacyjnych Panstwowego
Instytutu Geologicznego — Panistwowego Instytutu Badawczego w centrali oraz we wszystkich
pozostatych lokalizacjach na terenie Polski.

2.2. Audyt zasadniczy bedzie obejmowal:

1. Wykonanie harmonogramu audytu (punkt 2.3.)
2. Przeglad kluczowych zbioréw danych (5 aktywow) (punkt 2.4.)
3. Klasyfikacja zbioréw danych (punkt 2.5.)
4. Przeglad i klasyfikacja aktywéw przetwarzajacych dane (punkt 2.6.)
5. Weryfikacja zabezpieczeni organizacyjnych i technicznych (punkt 2.7.)
0. Zgodnos¢ podstaw prawnych (punkt 2.8.)
7. Dokument raportu z audytu (punkt 2.9.)
2.3. Wykonawca przed rozpoczeciem prac zobowigzany jest przedstawi¢ Zamawiajacemu do

akceptacji szczegétowy harmonogram audytu.

Produkty zadania:

o Szezegdtowy harmonogram audytn

2.4. Wykonawca dokona przegladu kluczowych zbiordéw informacji przetwarzanych przez

Zamawiajacego w postaci elektronicznej 1 papierowej pod katem ich znaczenia dla osiagania celow

organizacji i zgodnosci ze strategia PIG-PIB, oraz zaproponuje przypisanie wiascicieli kluczowych

zbioréw informacji. Wykonawca dokona réwniez analiz¢ procedur bezpieczenistwa, ktére winny

by¢ opisane dla zidentyfikowanych zbioréw informacji. Zamawiajacy udostgpni na tym etapie

wszystkie dostepne materialy, analizy 1 audyty, ktére do tej pory byly juz wykonane.
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Produkty zadania:

o Spis kluczowych biordw informagi przetwarianych przey Zamawiajacego wrag 3 ocenq ich naczenia dla

osiqgania celow organizacji i godnosci ze strategiq PIG-PIB orazg spisem wlascicieli gidentyfikowanych gbiordw

informadji.

o Spis procedur begpieczeristwa dia identyfikowanych biordw informagi.

2.5. W ramach procesu klasyfikacji zidentytikowanych aktywow Wykonawca jest zobowiazany do
zrealizowania nastepujacych prac:

1.
2.

4.

10.

11.

12.

Opracowanie metody klasyfikowania informacji przetwarzanych w P1G-PIB;
Opracowanie modelu podziatu informacji przetwarzanych w PIG-PIB w zaleznosci od
poziomu ich wrazliwosci 1 przeznaczenia z wylaczeniem informacii niejawnych;
Sklasyfikowanie wspdlnie z pracownikami poszczegdlnych komorek organizacyjnych
informacji przetwarzanych w PIG-PIB;

Opracowanie raportu z procesu klasyfikacji informacji na podstawie danych uzyskanych
w trakcie realizacji w/w procesu;

Najwazniejsze wnioski z procesu klasyfikacji informacji Wykonawca zobowigzany jest
przedstawié kierownictwu PIG-PIB w formie prezentacji multimedialnej;

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanej przez
Wykonawce metodyki klasyfikowania informacji, nie pézniej jednak niz na 7 dni
roboczych przed rozpoczeciem szkolen pracownikéw PIG-PIB w zakresie sposobu
klasyfikowania informacji;

Uwagi, o ktérych mowa w pkt 7. musza zosta¢ uwzglednione przez Wykonawce;
Dokumentacje, o ktérej mowa w pkt 251, a w szczegblnosci opis metodyki
klasyfikowania informacji oraz raport z procesu klasyfikowania informacji Wykonawca
przekaze Zamawiajacemu w  formie cyfrowego repozytorium  dokumentow
(zapewniajacego  wersjonowanie). Forma  elektroniczna  dokumentacji  bedzie
przygotowana w plikach edytowalnych w formatach: docx, pptx, xIsx;

Cala dokumentacja, ktéra powstanie w formie elektronicznej w trakcie prac o ktérych
mowa w pkt 2.5. bedzie zabezpieczona przed nieuprawnionym dostepem oraz podpisana
podpisem kwalifikowanym wraz ze znacznikiem czasu 1 zostanie przekazana
Zamawiajacemu na no$niku danych CD/DVD;

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez
Wykonawce dokumentacji, o ktérej mowa w pkt 2.5;

Wykonawca zobowiazany jest do uwzglednienia w raporcie wniesionych przez
Zamawiajacego uwag, o ktérych mowa w pkt 11.

Produkty zadania:

®  Metoda klasyfikagi informagji

®  Model podziatn informaci pretwarzanych w PIG-PIB w galegnosci od poziomn ich wraglimosei i przeznaczenia.

o Materialy sgkoleniowe dotyczace sposobu klasyfikagi informagji

®  Raport g procesu klasyfikagi informagi

®  Pregentaga multimedialna klasyfikasi informagi w PIG-PIB

2.6 Wykonawca dokona rozpoznania 1 klasyfikacji aktywow przetwarzajacych kluczowe zbiory informacji

wykorzystywanych przez Zamawiajacego dla informacji w postaci elektronicznej jak i tradycyjnej —

papierowej oraz przypisze do nich wiadcicieli. Wykonawca wykona réwniez analize procedur

bezpieczenistwa, ktére winny by¢ opisane dla zidentyfikowanych aktywow.

2.7. Wykonawca przeprowadzi weryfikacj¢ stosowanych zabezpieczeni organizacyjnych i technicznych na

zgodno$¢ z wymaganiami normy ISO/IEC 27001:2014, w szczegolnosci:

- Wrykonawca przeprowadzi analize¢ efektywnosci zabezpieczent organizacyjnych wykorzystywanych
przez Zamawiajacego obejmujaca:
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2.8.

2.9.

2.10.

2.11.

2.12.

2.7.1.  Regulamin bezpieczenstwa (A.5)
2.7.2 Organizacja bezpieczenstwa informacji (A.6)

2.71.3. Zarzadzanie aktywami (A.7)

2.7.4. Bezpieczefistwo zasobow ludzkich (A.8)

2.7.5. Bezpieczenstwo fizyczne i Srodowiskowe (A.9)

2.7.6. Zarzadzanie systemami i sieciami (A.10)

2.7.7.  Kontrola dostepu (A.11)

2.7.8.  Pozyskiwanie, rozwoj i utrzymanie systemow informacyjnych (A.12)

2.7.9. Zarzadzanie incydentami zwiazanymi z bezpieczefistwem informacji(A.13)
2.7.10. Zarzadzanie ciaglo$cia dziatania (A.14)

2.7.11. Zgodnos¢ (A.15)

- Obserwacje budynkéw, pomieszczen, dziatan i zachowan pracownikow;

- Analiz¢ bezpieczenistwa systemow teleinformatycznych. Szczegdlowy opis wymagan przedmiotu
zamoOwienia w zakresie analizy bezpieczefistwa systemow informatycznych zostal opisany w
Zakaczniku 1A do opisu przedmiotu zamoéwienia, stanowigcego zatacznik nr 1 do SIWZ.

Wykonawca zbada zgodno$¢ dziatan Zamawiajacego ze wszystkimi wskazanymi przez

Zamawiajacego uregulowaniami prawnymi, ktorym podlega Panstwowy Instytut Geologiczny —

Panstwowy Instytut Badawczy w zakresie bezpieczefistwa informacji, a szczegdlnosci:

2.8.1.  Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. nr 101
poz. 926 z pézn. zm.);

2.8.2. Rozporzadzeniem MSWIiA z dnia z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. nr 100.poz.1024).

2.8.3.  Wszystkie inne ustawy i rozporzadzenia, ktérym podlega Zamawiajacy.

Wykonawca jest zobowigzany do opracowania kompletnego raportu z przeprowadzonego audytu.

Raport z audytu bedzie zawieral w szczegdlnosci:

29.1. Celi zakres audytu;

2.9.2.  Szczegdlowy opis przeprowadzonych prac;

2.9.3. Szczegdlowy opis poziomu spelnienia kazdego z wymagad normy PN-ISO/IEC
27001:2014 opisanych w zataczniku A do niniejszej normy;

2.9.4. Wrykaz stwierdzonych niezgodnos$ci w odniesieniu do kazdego z wymagan normy PN-
ISO/IEC 27001:2014 zgodnie z zalacznikiem A na poziomie opisu poszczegdlnych
zabezpieczef wraz z przedstawieniem dowoddw na istnienie niezgodnosci;

2.9.5. Rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci w odniesieniu do kazdego z wymagad normy PN ISO/IEC 27001:2014
opisanego w zataczniku A;

2.9.6. Podsumowanie i wnioski.

2.9.7.  Raport, o ktérym mowa w punkcie 2.9. Wykonawca przekaze Zamawiajacemu w postaci
dokumentacji na CD/DVD. Forma elektroniczna raportéw bedzie przygotowana
w plikach edytowalnych w formatach docx, pptx, xlsx.

2.9.8. Raport w formie elektronicznej bedzie zabezpieczony przed nieuprawnionym dostepem
oraz podpisany podpisem kwalifikowanym wraz ze znacznikiem czasu i zostanie
przekazany Zamawiajacemu na nos$niku danych CD/DVD.

Najwazniejsze wnioski z audytu Wykonawca jest zobowiazany przedstawi¢ kierownictwu PIG-

PIB w formie prezentacji multimedialnej.

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce

raportu, o ktérym mowa w pkt 1.5.

Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych przez Zamawiajacego

uwag do raportu, o ktérym mowa w punkcie 1.15.

Produkty zadania:

Wykaz aktywow wykorgystywanych prgy pretwarganin kinczowyeh gbiorow informacji wraz, 3 ich wiascicielansi.
Klasyfikacja aktywow pretwarzajacych informacie w PIG-PIB
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3

Spis procedur bezpiecgeristwa dla identyfikowanych aktywow przenvarzajacych informacje w PIG-PIB.

Raport 3 analizy efektywnosci zabezpieczeri organigacyjnych wykorgystywanych pre3 Zamawiajqcego

Raport 3 analizy godnosci dziatar  Zamawiajacego ze wsgystkimi wskaganymi prez  Zamawiajqcego
uregnlowaniami prawnymi, ktorym podlega Paristwowy Instytut Geologiczny — Paiistwowy Instytut Badawezgy w
gakresie begpieczerishva informagi

Robocza wersja raportu 3 przeprowadzonego andytu do akceptagii Zamawiajacego.

Prezentagja multimedialna wnioskow 3 andytn.

Wersja zaakceptowana przeg, Zamawiajacego raportu 3 prieprowadzonego audytu bedaca podstawq do podpisania
protokotn odbiorn etapu andyt.

Szacowanie ryzyka utraty poufnosci, integralnosci i dostgpnosci informacji przetwarzanych
w PIG-PIB

W ramach ustugi Wykonawca jest zobowiazany przeprowadzi¢ proces szacowania ryzyka utraty poufnosci,
integralnosci 1 dostgpnosci informacji przetwarzanych w PIG-PIB, a w szczegdlno$ci:

3.1.

3.3.
3.4.
3.5.

3.0.

3.7.

3.8.

3.9.

3.10.

Opracowaé metodyke szacowania tyzyka spelniajaca wymagania PN-ISO/IEC 27005:2014,
optymalng ze wzgledu na charakter dzialalnosci PIG-PIB. Zamawiajacy zastrzega sobie prawo do
wnoszenia uwag do opracowanej metodyki analizy ryzyka, a Wykonawca zobowiazany jest je
uwzgledni¢. Ponadto Wykonawca zobowiazany jest do przeprowadzenia procesu szacowania
ryzyka zgodnie z wybrang i zatwierdzong przez Zamawiajacego metodyka szacowania ryzyka,
Opracowac kryteria akceptacii ryzyka i okresli¢ akceptowane poziomy ryzyk,

Przeszkoli¢ kadre zarzadzajacq PIG-PIB w zakresie przyjetej metodyki szacowania ryzyka,
Przeprowadzi¢ wspoélnie z wytypowanymi pracownikami PIG-PIB proces szacowania ryzyka, a w

szczegolnosci:

3.5.1. Zinwentaryzowac zasoby na podstawie przekazanej przez Zamawiajacego dokumentacji
1 ewentualnych dodatkowych koniecznych audytéw (aktywa informacyjne) oraz ich
wtascicieli;

3.5.2. Okredli¢ zagrozenia dla zasobow;

3.5.3. Okresli¢ podatnosci dla zasobéw;

3.5.4. Okredli¢ skutki utraty poufnosci, integralnosci 1 dostepnosci zasobow;

3.5.5. Przeanalizowac i oceni¢ zidentyfikowane ryzyka,

Opracowacé raport z procesu szacowania ryzyka, uwzgledniajacy wszystkie zidentyfikowane ryzyka
utraty poufnosci, integralnosci i dostepnosci informacji PIG-PIB,

Opracowaé przy wspétudziale wytypowanych pracownikéw PIG-PIB plan postepowania z
ryzykiem,

Dokumentacje, o ktérej mowa w pkt 3 tj. metodyke szacowania ryzyka, raport z procesu
szacowania ryzyka oraz plan postgpowania z ryzykiem Wykonawca przekaze Zamawiajacemu w
postaci dokumentacji na CD/DVD. Forma elektroniczna dokumentacji bedzie przygotowana w
plikach edytowalnych w formatach: docx, pptx, xlsx,

Dokumentacja w formie elektronicznej, o ktérej mowa w pkt 3. bedzie zabezpieczona przed
nieuprawnionym dostgpem zgodnie z wytycznymi Zamawiajacego 1 zostanie przekazana
Zamawiajacemu na no$niku danych CD/DVD,

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanej prze Wykonawce
dokumentacji, o ktoérej mowa w pkt 4,

3.11.Wykonawca zobowigzany jest do uwzglednienia w dokumentacji wniesionych przez Zamawiajacego

uwag, o ktorych mowa w pkt 3.10.

Produkty zadania:

Metodyka szacowania ryzyka dla aktywow Zamawiajacego w postaci dokumentagi na CD/D1/D
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4  Opracowanie zalecen

Wykonawca opracuje 1 przekaze Zamawiajacemu dokument zalecanych modyfikacji w zakresie

zabezpieczania informacji majacych na celu osiagniecie zgodnos$ci z wymaganiami normy ISO/IEC
27001:2014

Produkty zadania:

Dokumentagja zawierajaca alecenia modyfikacyi w akresie gabezpieczenia informacji godnie 3 wymaganiami
normy 1ISO/IEC 27001:2014

Opracowanie dokumentacji PBI
Wykonawca na podstawie wynikéw uzyskanych w trakcie realizacji audytu, procesu klasyfikacji
informacji oraz szacowania ryzyka zobowigzany jest opracowaé i przedstawi¢ koncepcje
wdrozenia Polityki Bezpieczenstwa Informacji w PIG-PIB.
Koncepcja bedzie w szczegdlnosci zawieraé mape dokumentéw PBI, stanowiaca szczegblowy
wykaz dokumentéw PBI z zaznaczeniem ich wzajemnych powigzan w tym:
5.1.1.  Dokument Gléwny Polityki Bezpieczenistwa Informacji definiujacy m.in. jej cele,
zakres, wymogi prawne ochrony informacji, deklaracj¢ zaangazowania najwyzszego
kierownictwa w proces zapewnienia bezpieczenstwa informacji, wykaz informacji
chronionych, role i odpowiedzialno$ci w zakresie bezpieczenistwa informacji;
5.1.2. Polityka bezpieczenistwa dla poszczegdlnych obszaréw funkcjonalnych
bezpieczefistwa informacji w organizacji:

. Regulamin Ochrony Danych Osobowych

. Regulamin Ciaglosci Dzialania

. Instrukcja bezpiecznego administrowania systemami teleinformatycznymi

. Listy wymagan minimalnych dla gléwnych klas aktywéw

. Instrukcja bezpiecznego uzytkowania systeméw teleinformatycznych

. Procedura okresowych wewnetrznych audytow bezpieczenstwa

. Plan audytéw wewnetrznych 1 zewngtrznych

. Instrukcje sporzadzania cyklicznych raportéw dla  wiascicieli  kluczowych
aktywow i kadry zarzadzajacej

. Procedury eksploatacyjne dla gtéwnych klas aktywow

. Szablony rejestrow przewidzianych w regulaminach, instrukcjach i procedurach

5.1.3.  Regulaminy definiujace prawa i obowigzki pracownikéw w zakresie bezpieczenstwa
informaci;

5.1.4.  Procedury bezpieczenistwa 1 instrukcje stanowiace zestaw szczegétowych dokumentow,
wynikajacych z regulaminéw bezpieczefistwa obszaréw, o ktérych mowa w pkt 5.2.

Produkty zadania:

5.2.

Dokumentagia koncepeyjna Polityki bezpieczenstwa PIG-PIB wraz, 3 wsgystkimi dokumentami towarzysgacymi
do zatwierdzenia przez Zamawiajacego.

Dla kazdego dokumentu, o ktérym mowa w pkt 5.1. Wykonawca opracuje i przedstawi do
akceptacji szczegotowy zakres merytoryczny.

W przypadku dokumentéw funkcjonujacych w PIG-PIB odnoszacych sie do bezpieczenstwa
informacji, ktorych zakres merytoryczny bedzie w calosci lub czgdciowo pokrywal sig¢ z
opracowanymi przez Wykonawce projektami dokumentéw PBI, Wykonawca zaproponuje i
uzasadni sposéb ich, wylaczenia, zastapienia lub zintegrowania z zaproponowana przez
Wykonawce mapg dokumentéw.

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do zaproponowanej przez Wykonawce
mapy dokumentéw, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa oraz zakresu
merytorycznego.
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5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Uwagi wnoszone przez Zamawiajacego musza zosta¢ uwzglednione przez Wykonawce w
koncepcji wdrozenia PBI.

Na podstawie zatwierdzonej przez Zamawiajacego koncepcji, o ktérej mowa w pkt 5.1,
Wykonawca opracuje wszystkie opisane w koncepcji dokumenty Regulaminu Bezpieczefstwa
Informaciji PIG-PIB uwzgledniajac wszystkie uwagi zamawiajacego, o ktoérych mowa w pkt 5.2.
Dokumenty PBI, o ktérych mowa w pkt 5.3. musza by¢ zgodne ze wszystkimi wymaganiami
prawnymi, ktérymi podlega PIG-PIB, w szczegdlnosci - w zakresie bezpieczenstwa informacji,
oraz z wymaganiami normy ISO 27001. Jezeli w trakcie realizacji umowy wymagania prawne w
zakresie bezpieczefistwa informacji ulegna zmianie, Wykonawca zobowiazany jest dostosowac
dokumentacj¢ PBI do zaistniatych zmian.

Wszystkie dokumenty Polityki Bezpieczenstwa Informacji, o ktérych mowa w pkt 5.4.
Wykonawca przekaze Zamawiajacemu w  postaci dokumentacji na CD/DVD. Forma
elektroniczna dokumentacji bedzie przygotowana w plikach edytowalnych w formatach: docx,
pptx, xlsx.

Dokumentacja w formie elektronicznej, o ktérej mowa w pkt 5.4. bedzie zabezpieczona przed
nieuprawnionym dostegpem zgodnie z wytycznymi Zamawiajacego 1 zostanie przekazana
Zamawiajacemu na no$niku danych CD/DVD.

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych przez
Wykonawce dokumentéw PBI, o ktérych mowa w pkt 5.3.

Wykonawca jest zobowiazany do wprowadzenia zmian w dokumentach PBI zgodnie z uwagami
Zamawiajacego, o ktoérych mowa w pkt 5.7.

Produkty zadania:

6.

6.1.

Komplet dokumentagji ,,Polityka Bezpieczeristwa Informagi PIG-PIB”
o Nie zawierajqea informagji i powiqzar informacji bedacych przedmiotem ochrony
Stworgona w taki sposob, aby mozna bylo ja ujawnial, a wszelkie informacje szezegotowe wskazgane
byly w dokumentach towargyszacych, nigjawnych,
O  okreslajacy cele i wytyezne dbatosci o bezpieczernishyo informacj,
O powolujacy organizacge bezpieczeristwa informacyi,
O wskazujaey na dokumenty sgezegotowe, defininjace gasady i dzialania, o ktdrych wiedza nie powinna
by¢ ogdinie dostepna.
Koncepeja funkeonowania S ZBI, zawierajaca

O wysokopoziomowy opis funkcjonowania SZBI,
O opis dokumentacji szeegdlowe), kitdra bedzie opracowana w akresie SZBL

Szkolenia z powstatej Polityki Bezpieczenstwa Informacji

Wykonawca zobowiazany jest do przygotowania i poprowadzenia szkolei ze stworzonego i

zatwierdzonego przez Zamawiajacego Polityki Bezpieczenstwa Informacji dla pracownikéw PIG-PIB.

6.2.

6.3.
6.4.
0.6.
6.7.

6.8.

Szkolenia dla pracownikéw beda obejmowaly swoim zakresem co najmniej:

6.2.1. Omoéwienie podstawowych zasad bezpieczenistwa informacji, wynikajacych z PBI;

6.2.2.  Odpowiedzialno$¢ za naruszenie zasad PBI;

6.2.3. Zasady zglaszania i reagowania na incydenty.

Szkolenia dla pracownikéw zostana przeprowadzone dla pigciu 20-osobowych grup.

Szkolenie dla kazdej z grup pracownikéw bedzie trwalo 6 godzin zegarowych.

Szkolenia dla pracownikéw beda odbywaly si¢ w siedzibie Zamawiajacego w dni robocze
pomiedzy godzing 8:15 a 16:15. Malg recepcij¢ zapewni Zamawiajacy.

Wykonawca przygotuje 1 poprowadzi réwniez szkolenia dla audytoréw wewnetrznych i treneréw
PBI.

Szkolenie dla audytoréw wewnetrznych PBI bedzie obejmowato swoim zakresem co najmniej:
6.8.1. Zasady audytowania PBI;
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6.8.2. Monitorowanie skutecznosci PBI;

6.8.3. Opracowanie wynikéw 2z audytu wewnetrznego (dziatania korygujace, dzialania
zapobiegawcze).

6.9. Celem szkolenia dla treneréw bedzie zdobycie przez uczestnikéw szkolenia wiedzy,
umozliwiajacej prowadzenie szkolen z PBI dla pracownikéw PIG-PIB.

6.10.  Szkolenie dla audytoréw wewnetrznych PBI bedzie przeprowadzone dla grupy 5 - ciu oséb oraz
bedzie trwato 2 dni robocze (8 godzin lekeyjnych dziennie).

6.11.  Szkolenie dla treneréw bedzie przeprowadzone dla grupy 5-ciu oséb oraz bedzie trwato 2 dni
robocze (8 godzin lekcyjnych dziennie).

6.13.  Szkolenia dla treneréw i audytoréw wewnetrznych PBI beda odbywac si¢ w Warszawie, w miejscu
zapewnionym przez Wykonawce.

6.15. Wykonawca przekaze do akceptacji Zamawiajacemu harmonogram szkolen, materialy
szkoleniowe i prezentacje najpdzniej na 14 dni przed planowanym terminem rozpoczecia szkolen.

6.16.  Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez Wykonawce
materialow szkoleniowych 1 harmonogramu szkolen, w tym do zmiany planowanych terminéw
szkoleq.

6.17.  Wykonawca zobowigzany jest do uwzglednienia uwag, o ktérych mowa w pkt 6.16.

6.18. W ramach realizowanej ustugi Wykonawca przygotuje szkolenie e-learningowe z Polityki

Bezpieczenstwa Informacji, ktére postuzy jako material szkoleniowy dla pracownikéw PIG-PIB.

6.19.  Zamawiajacy przedstawi Wykonawcy szczegdlowe wymagania odnoénie formy przygotowania
szkolenia e-learningowego w terminie 14 dni liczonym od dnia zaakceptowania prac,

zrealizowanych w punkcie 5.

6.20.  Wykonawca jest zobowiazany do opracowania programu szkolenia e-learningowego zgodnie z
wymaganiami Zamawiajacego,

6.21.  Szkolenie e-learningowe zostanie przekazane Zamawiajacemu przed rozpoczeciem prac nad
punktem 6 przedmiotu zaméwienia.

6.22. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
programu szkolenia e-learningowego.

6.23.  Wykonawca zobowiazany jest do uwzglednienia uwag, o ktérych mowa w pkt 6.22.

6.24.  Wykonawca zobowigzany jest ponadto do przygotowania i przedlozenia Zamawiajacemu:

6.24.1. Imiennej listy obecnos$ci uczestnikow szkolenia sporzadzanej odrebnie dla kazdego dnia
szkolenia, zawierajacej: informacje o liczbie godzin, obecnosci danej osoby, podpis
uczestnika szkolenia, podpis wyktadowcy/wykladowcdw;

6.24.2. Ankiet oceny szkolenia wypelnionych i podpisanych przez uczestnikow szkolenia.

6.25.  Zamawiajacy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu szkolen.

6.26.  Wykonawca zobowiazany jest wystawi¢ wszystkim osobom bioracym udzial w szkoleniu imienny
certyfikat uczestnictwa w szkoleniu.

Produkty zadania:

o Materialy sgkoleniowe

®  Materialy e-learningowe

7. Zalecenia antykorupcyjne dla organizacji

W ramach prac Wykonawca zobowiazany jest przygotowaé na podstawie poznanej w trakcie projektu
struktury organizacyjnej Zamawiajacego, podstawowe zalecenia antykorupcyjne zgodnie PN-ISO/IEC
27005:2014.

Zalecenia zostang przekazane Zamawiajacemu w formie elektronicznej w postaci cyfrowego repozytorium
dokumentéw (zapewniajacych ich wersjonowanie). Forma elektroniczna raportu, bedzie przygotowana w
plikach edytowalnych w formatach: docx, pptx, xlsx.

Dokument w formie elektronicznej, bedzie zabezpieczony przed nieuprawnionym dostgpem oraz
podpisany podpisem kwalifikowanym ze znacznikiem czasu i zostanie przekazany Zamawiajacemu na
no$niku danych CD/DVD.
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8. Audyt powdrozeniowy

8.1. Audyt powdrozeniowy bedzie obejmowal nastepujace prace:
8.1.1.  Weryfikacj¢ poziomu wdrozenia w PIG-PIB zabezpieczen zgodnie z rekomendacjami,
o ktérych mowa w pkt 2.9.5;

8.1.2.  Weryfikacj¢ stosowania zasad okre§lonych w Polityce Bezpieczenstwa Informaciji przez
pracownikéw PIB-PIB;
8.1.3.  Oceng poziomu spetnienia wymagan normy PN-ISO/IEC 27001:2014 zgodnie z
zalacznikiem A do niniejszej normy.
8.2. Audyt bedzie realizowany w wybranych komoérkach organizacyjnych PIG-PIB.

8.3. Wykonawca zobowiazany jest przedstawi¢ Zamawiajacemu szczegdlowy plan audytu, ktory bedzie
podlegal akceptacji przez Zamawiajacego.

8.4. Wykonawca zobowiazany jest opracowaé raport z audytu powdrozeniowego zawierajacy co
najmnie;j:

8.4.1.  Cel1i zakres przeprowadzonego audytu;

8.4.2. Szczegblowy opis przeprowadzonych prac;

8.4.3. Szczegblowy opis poziomu spelnienia wymagad normy PN-ISO/IEC 27001:2014,
w obszarach, w ktérych podczas audytu przedwdrozeniowego stwierdzono niezgodnosci;

8.44. Wykaz zaobserwowanych niezgodnos$ci w odniesieniu do stosowania przez pracownikow
PIG-PIB zasad Polityki Bezpieczenstwa Informacii;

8.4.5. Szczegblowy opis dzialan korygujacych i naprawczych;

8.4.6. Ogdlng ocen¢ poziomu spelnienia wymagan normy PN-ISO/IEC 27001:2014
zgodnie z zalacznikiem A do niniejszej normy oraz poziomu stosowania przez
pracownikéw PIG-PIB zasad Polityki Bezpieczefistwa Informacii;

8.4.7. Podsumowanie i wnioski.

8.5. Najwazniejsze wnioski z audytu powdrozeniowego Wykonawca jest zobowiazany przedstawic
kierownictwu PIG-PIB w formie prezentacji multimedialnej.
8.6. Raport, o ktéorym mowa w punkcie 8.4. Wykonawca przekaze Zamawiajacemu w formie

clektronicznej w postaci cyfrowego repozytorium dokumentéw  (zapewniajacych ich
wersjonowanie). Forma elektroniczna raportu, bedzie przygotowana w plikach edytowalnych w
formatach: docx, pptx, xlsx.

8.7. Raport w formie elektronicznej, o ktérym mowa w pkt 8.4. bedzie zabezpieczony przed
nieuprawnionym dostepem oraz podpisany podpisem kwalifikowanym ze znacznikiem czasu
i zostanie przekazany Zamawiajacemu na nos$niku danych CD/DVD.

8.8. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
raportu, o ktérym mowa w pkt 8.4.
8.9. Wykonawca zobowigzany jest do uwzglednienia w wyzej wymienionym raporcie wniesionych

przez Zamawiajacego uwag.
Produkty zadania:

®  Raport g andytu powdrozeniowego

9. Harmonogram prac

9.1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu zamoéwienia w terminie 3 miesiecy od dnia
zawarcia umowy.

9.2. Wykonawca w terminie 7 dni od podpisania umowy na wykonanie ustugi przedstawi i przekaze
Zamawiajacemu wstepny harmonogram prac.

9.3. Zamawiajacy ma prawo do wnoszenia uwag do przedstawionego harmonogramu w terminie 7 dni

od daty otrzymania harmonogramu. Wykonawca zobowiazany jest do ich uwzglednienia w
terminie 7 dni od daty wniesienia uwag.

9.4. Wstepny harmonogram bedzie podlegal akceptaciji przez Zamawiajacego.

9.5. Przed przystapieniem do realizacji kazdego kolejnego etapu prac projektowych Wykonawca
opracuje szczegblowy harmonogram realizacji danego etapu.
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9.6.

9.7.

9.8

Przystapienie Wykonawcy do prac nad poszczegélnymi etapami umowy mozliwe bedzie po
zaakceptowaniu przez Zamawiajacego harmonogramu szczegétowego, o ktérym mowa w pkt 8.6.
niniejszego paragrafu oraz podpisaniu protokotu odbioru etapu.

Harmonogramy, o ktérych mowa w pkt 9.4. oraz 9.5 beda zawieraly w szczegdlnosci terminy
wykonania poszczegdlnych etapéw prac, w tym terminy wnoszenia i akceptacji uwag do
produktéw prac poszezegdlnych etapow.

Odbioér catosci prac nastapi po podpisaniu protokotu kofcowego, ktéry bedzie podstawa do
wystawienia faktury. Podpisanie protokotu koncowego mozliwe bedzie jedynie wtedy gdy beda
podpisane wszystkie protokoly etapdw.
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Zalacznik 1A - Analiza efektywno$ci zabezpieczen technicznych

Wykonawca przeprowadzi analize efektywnos$ci zabezpieczen technicznych wykorzystywanych przez
Zamawiajacego, realizujac nastepujace dziatania:

1.

Systemu poczty elektronicznej (Microsoft Exchange)

W ramach audytu bezpieczefstwa systemu poczty elektronicznej Wykonawca przeprowadzi:
1.1. Analiz¢ konfiguracji systemu poczty elektronicznej pod katem bezpieczenistwa,
a w szczegolnosci:

1.2.

1.1.1.

1.1.2.
1.1.3.
1.1.4.
1.1.5.
1.1.6.
1.1.7.

Weryfikacje wersji zainstalowanego oprogramowania systemowego i ustlugowego, w tym
obecnos¢ najnowszych poprawek bezpieczefistwa;

Weryfikacje uruchomionych ustug i proceséw;

Analiz¢ metod uwierzytelniania 1 kontroli dostepu fizycznego oraz logicznego;

Analizg 1 oceng mechanizméw zarzadzania aktualizacjami;

Analiz¢ 1 ocen¢ mechanizmow logowania zdarzen;

Analize¢ 1 ocen¢ mechanizmoéw archiwizacji danych;

Analiz¢ i ocen¢ konfiguracji dodatkowych systeméw bezpieczenstwa tj. oprogramowania
filtrujacego niechciana poczte elektroniczna, oprogramowania antywirusowego.

Testy penetracyjne infrastruktury teleinformatycznej systemu poczty elektronicznej, a w

szczegblnodci:

1.2.1.  Weryfikacje dostepnosci portéw TCP/UDP systemu (skanowanie portdw);

1.2.2.  Weryfikacje rodzaju 1 wersji wykorzystywanego oprogramowania systemowego i
ustugowego;

1.2.3.  Weryfikacje obecnosci btedéw konfiguracyjnych w wykorzystywanym oprogramowaniu
systemowym 1 uslugowym;

1.2.4. Badanie podatnosci systemu na ataki w warstwie systemowej (przy wykorzystaniu
exploitow);

1.2.5. Badanie podatnodci systemu na mozliwo$¢ uzyskania nieautoryzowanego dostgpu do
zasobow plikowych;

1.2.6. Badanie podatnodci systemu na mozliwo$¢ uzyskania nieautoryzowanego dostgpu do
paneli administracyjnych serwerow;

1.2.7.  Badanie podatnosci systemu na préby tamania hasel;

1.2.8. Badanie podatnosci systemu na préby niecautoryzowanego dostepu do skrzynek poczty
elektronicznej pracownikéws

1.2.9. Badanie podatnodci systemu na préby podszycia si¢ pod innych uzytkownikéw poczty
elektronicznej;

1.2.10. Badanie podatnosci systemu na préby rozsyltania niechcianej poczty elektronicznej;

1.2.11. Badanie podatnosci systemu na zakltécenie i/lub przerwanie cigglosci dziatania.

Serwera Active Directory

Analiza konfiguracji serwera Active Directory bedzie obejmowata co najmniej:

2.1.

2.2.
2.3.
24.
2.5.
2.6.
2.7.

2.8.
2.9.

Werytikacje wersji zainstalowanego oprogramowania systemowego i ustugowego, w tym
obecno$¢ najnowszych poprawek bezpieczenistwa;

Werytikacje uruchomionych ustug i procesow;

Analiz¢ metod uwierzytelniania i kontroli dostepu fizycznego i logicznego;

Analize¢ 1 ocen¢ mechanizmow zarzadzania aktualizacjami;

Analiz¢ 1 oceng mechanizméw logowania zdarzet;

Analize¢ 1 ocen¢ mechanizmoéw archiwizacji danych;

Weryfikacje regulaminéw bezpieczefistwa (w tym regulaminu hasel) i weryfikacja ich
poprawnego wymuszania na stacjach roboczych;

Werytikacja bezpieczefistwa transmisji danych pomigdzy serwerem a stacjami roboczymi;
Analize 1 ocen¢ dodatkowych systeméw bezpieczedstwa tj. oprogramowania
antywirusowego, oprogramowania weryfikujacego integralno$¢ danych.
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3.

Serwera Anty-wirusowego

Analiza konfiguracji serwera AV, bedzie obejmowata co najmniej:
System operacyjny, a w szczegdlnosci:

3.1.

3.2.

3.1.1.

3.1.2.
3.1.3.
3.1.4.
3.1.5.
3.1.6.
3.1.7.

Werytikacje wersji zainstalowanego oprogramowania systemowego i ustugowego, w tym
obecno$¢ najnowszych poprawek bezpieczenistwa;

Werytikacje uruchomionych ustug i procesow;

Analiz¢ metod uwierzytelniania i kontroli dostepu fizycznego i logicznego;

Analizg 1 oceng mechanizméw zarzadzania aktualizacjami;

Analiz¢ 1 ocen¢ mechanizmow logowania zdarzen;

Analiz¢ 1 oceng mechanizméw archiwizaciji danych;

Analize¢ 1 ocen¢ mechanizméw obrony przed zagrozeniami typu Ransomware.

Konfiguracje serwera Windows Server Update Services

Serwera Firewall

4.1.
4.2.
4.3.
4.4.
4.5.

4.6.
4.7.

obecnos¢ najnowszych poprawek bezpieczenstwa,

Werytikacje uruchomionych ustug 1 proceséw;

Analiz¢ metod uwierzytelniania i kontroli dostepu fizycznego i logicznego;

Analize spéjnosci i zasadnosci zdefiniowanych regut;

filtrowanie pakietéw, czyli sprawdzanie pochodzenia pakietéw 1 akceptowanie
pozadanych (np. SPI);

stosowanie algorytmoéw identyfikacji uzytkownika (hasta, cyfrowe certyfikaty);
zabezpieczanie programéw obstugujacych niektére protokoty (np. FTP, TELNET).
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Zatacznik 1B — Informacje dodatkowe

PROJEKT:

Ustuga polegajaca na opracowaniu dokumentacji Polityki Bezpieczefistwa Informacji oraz wsparciu wdrozenia
Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) zgodnie z wymaganiami normy PN-ISO/IEC 27001:2014
oraz zaleceniami norm: PN-ISO/TEC 27002:2014-12, PN-ISO/IEC 27005:2014, PN-ISO/IEC 24762:2010, jak
réwniez Ustawy o Ochronie Danych Osobowych

1. CELIZAKRES

1.1 | Cel projektu.

Celem projektu  jest podniesienie poziomu bezpieczefstwa — systemow
informatycznych ~ PIG-PIB  poprzez  opracowanie  dokumentacji  Polityki
Bezpicczefistwa Informacji oraz wdrozenie Systemu Zarzadzania Bezpieczefistwem
Informacji (SZBI) zgodnie z wymaganiami normy PN-ISO/IEC 27001:2014 oraz
zaleceniami norm: PN-ISO/IEC 27005:2014, PN-ISO/IEC 24762:2010, jak
réwniez Ustawy o Ochronie Danych Osobowych

Powody realizaciji:

®  brak zbiorczych, zunifikowanych wytycznych dla Polityki Bezpieczenstwa
Informacji w PIG-PIB oraz wdrozonego Systemu Zarzadzania
Bezpieczenistwem Informacji (SZBI),

® konieczno$¢ zestandaryzowania procedur bezpieczefstwa wynikajacych
ze stale rosnacych zasobow danych geologicznych i hydrogeologicznych
gromadzonych w bazach danych PIG-PIB,

® konieczno$¢ podniesienia poziomu bezpieczenstwa uslug udostgpniania
informacji z obszaru geologii, wynikajacy z faktu znacznego wzrost
zapotrzebowania na takie ustugi.

Dzigki realizacji projektu PBI, spodziewane jest osiagnigcie ponizszych
korzysci:
® zapewnienie bezpieczefistwa danych 1 systeméw posiadanych jak réowniez
powierzanych PIG-PIB w oparciu o normy i standardy europejskie takie
jak np. PN-ISO/IEC 27001,
® ograniczenie czasu niedostepnosci systeméw informatycznych PIG-PIB z
powodow ich awarii, poprzez opracowanie Planéw Ciaglosci Dziatania;
® optymalizacja kosztéw zabezpieczenia infrastruktury teleinformatyczne;j
PIG-PIB przed dziataniem szkodliwego oprogramowania, préb wlaman
i zabezpieczenie procesu udostepniania danych geologicznych;
® standaryzacja rozwigzan (technologii) oraz metod budowy interfejséw;

®  optymalizacja kosztoéw utrzymania i rozwoju systeméw informatycznych.

1.2 | Zadania.

Gléwne zadania:
1. Audyt wstepny
2. Audyt zasadniczy
3. Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych w PIG-PIB
4. Opracowanie zalecefi poaudytowych
5. Opracowanie dokumentacji Polityki Bezpieczenstwa Informacji
6. Opracowanie dokumentacji zarzadzania ryzykiem
7. Opracowanie dokumentacji szczegétowego regulaminu SZBI
8. Wsparcie Zamawiajacego we wdrozeniu SZBI
9. Opracowanie ,,Raportu koficowego”
10. Opracowanie wstgpnego harmonogramu wdrozenia
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2. PRAWO, NORMY

2.1 | Podstawy
prawne
realizacji
ustug oraz
wykorzystywa
ne normy

1. Polskie normy: PN-ISO/IEC 27001:20132014 oraz zalecenia norm: PN-

ISO/IEC 27002:2014-12, PN — ISO/IEC 27002:2014, PN-ISO/IEC
27005:2014, PN-ISO/TEC 24762:2010.

2. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst

3.

jednolity: Dz. U. z 2016 t., poz. 922).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow

realizujacych zadania publiczne (Dz.U. z 2005, Nt64, poz. 565 z pdzn.

zm.), ktora okresla miedzy innymi zasady:

® ustalania minimalnych wymagari dla systeméw teleinformatveznych
uzywanych do realizacji zadad publicznych oraz dla  rejestréw
publicznych 1 wymiany informacji w postaci elektronicznej z
podmiotami  publicznymi  oraz  ustalania  Krajowych ~ Ram
Interoperacyjnosci  systeméw  teleinformatycznych ~ w  sposéb
gwarantujacy neutralno$¢ technologiczna 1 jawno$¢ uzywanych
standardéw i specyfikacii,

® dostosowania systeméw teleinformatycznych uzywanych do realizacji
zadan publicznych do minimalnych wymagan dla  systeméw
teleinformatycznych uzywanych do realizacji zadan publicznych oraz do
Krajowych Ram Interoperacyjnoéci systeméw teleinformatycznych w
sposob gwarantujacy neutralnos$é technologiczng 1 jawno$é uzywanych
standardéw i specyfikacii,

® dostosowania rejestréw publicznych i wymiany informacji w postaci
elektronicznej z podmiotami publicznymi do minimalnych wymagan dla
rejestréw publicznych i wymiany informacji z podmiotami publicznymi
oraz do Krajowych Ram Interoperacyjnosci systemow
teleinformatycznych w sposéb gwarantujacy neutralnos$é technologiczna

1 jawnos¢ uzywanych standardéw i specyfikacji.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestréw

publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagatt dla systeméw _teleinformatycznych (Dz. U.
z 2012 r., poz. 526).Zgodnie z treSciq Rozporzadzenia, o ktérym mowa

powyzej, dla systeméw teleinformatycznych stuzacych do realizacji zadan
publicznych stosuje si¢ rozwigzania oparte na modelu ustugowym.
Natomiast przez model ustugowy nalezy rozmie¢ model architektury
systemu, w ktérym dla uzytkownikéw zdefiniowano stanowiace odrebna
caloé¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano
sposéb korzystania z tych funkcji, inaczej architekture zorientowana na
ustugi (Service Oriented Architecture — SOA).

Ustawa z dnia 9 czerwca 2011 r. Prawo geologiczne i gérnicze (Dz.U.
22011 r., Nr 163, poz.981 z pdzn.zm.), powierzajaca Panstwowemu
Instytutowi Geologicznemu - Padstwowemu Instytutowi Badawczemu
pelnienie  zadad panstwowej stuzby geologicznej, miedzy innymi w
zakresie gromadzenia, udostepniania, przetwarzania i archiwizowania
danych geologicznych oraz prowadzenia baz danych geologicznych.
Rozporzadzenie Ministra Srodowiska w sprawie korzystania z informacji
geologicznej za wynagrodzeniem (Dz.U. z 2011 r., Nt 292, poz. 1724).
Rozporzadzenie  Ministra ~ Srodowiska w  sprawie — gromadzenia
i udostepniania informacji geologicznej (Dz.U. z 2011 r., Nr 282, poz.
1657).

Ustawa z dnia 18 lipca 2001 Prawo wodne (Dz.U. z 2012, poz. 145 j.t.),
powierzajaca Panstwowemu Instytutowi Geologicznemu - Panstwowemu
Instytutowi Badawczemu pelnienie zadan  panstwowej stuzby

hydrogeologicznej, miedzy innymi w zakresie prowadzenia i aktualizacji
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10.

11.

12.

baz danych hydrogeologicznych, gromadzenia, przetwarzania,
archiwizowania ~ oraz  udostgpniania  zgromadzonych  informacji
dotyczacych warunkéw hydrogeologicznych, wielkosci zasobow, stanu
fizykochemicznego i ilo§ciowego wéd podziemnych.

Rozporzadzenie Ministra Srodowiska w sprawie standardowych procedur
zbierania 1 przetwarzania informacji przez panstwowa stuzbe
hydrologiczno-metrologiczng oraz panstwowsq stuzbe hydrogeologiczng
(Dz.U. z 2008 r., Nr 225, poz. 1501).

Ustawa z dnia 4 marca 2010 roku o infrastrukturze informacji
przestrzennej (Dz.U. z 2010 r., Nr 76, poz. 489) nakladajaca na podmioty
wlaczone do infrastruktury informacji przestrzennej, obowiazek tworzenia
rozwiazan technicznych zapewniajacych interoperacyjnos¢ zbioréw i ustug.
Wspomniana ustawa dokonuje transpozycji dyrektywy Parlamentu
Europejskiego i Rady nr 2007/2/WE z dn.14 marca 2007 roku,

ustanawiajacej infrastrukture informacji przestrzennej we Wspdlnocie
Europejskiej INSPIRE).

Pozostale ustawy: ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu
informacji o $rodowisku i jego ochronie, udziale spoteczenistwa w ochronie
§rodowiska oraz o ocenach oddziatywania na $rodowisko (Dz.U. z 2008 r.,
Nr 199, poz. 1227 z pézn. zm.), ustawa z dnia 27 kwietnia 2001 r. Prawo
ochrony $rodowiska (Dz.U. z 2008 r., Nr 25, poz. 150 j.t.), ustawa z dnia
6 wrzesnia 2001  r. o dostgpie do informacji  publicznej
(Dz.U.2001.112.1198).

Wytyczne GIODO  dotyczace opracowania 1 wdrozenia polityki
bezpieczenistwa (http://www.giodo.gov.pl).

3. INTERESARIUSZE PROJEKTU

3.1 | Grupy oséb Pracownicy Padstwowego Instytutu Geologicznego — Panstwowego Instytutu
oraz instytucje | Badawczego
biorace udziat
w projekcie

3.2 | Grupy os6b Na potrzeby zidentyfikowania potrzeb interesariuszy dokonano ich podziatu ze

oraz instytucje,
na ktére ma
wplyw projekt

wzgledu na potrzeby i/lub site wplywu na Instytut. Wyrdzniono dziewieé grup
interesariuszy:

1.

Interesariusze wewnetrzni — pracownicy ijednostki organizacyjne
PIG-PIB zainteresowane geoinformacja ze wzgledu na realizowane
zadania pogrupowane wg roznego rodzaju zglaszanych potrzeb;
Dziatalnos¢ naukowa — grupy oséb 1 instytucji prowadzace dzialalnosé
edukacyjna lub naukows;

Resort $rodowiska — obejmuje Ministerstwo Srodowiska wraz
z podleglymi mu instytucjami;
Administracja rzagdowa — ministerstwa (z wyjatkiem Ministerstwa

Srodowiska ipodlegtych mu instytucji), stuzby oraz agendy rzadowe
zainteresowane dostgpem do informacji geologicznej gromadzone;j
i przetwarzanej w P1G-PIB;

Administracja samorzadowa — grupy instytucji podlegle administracji
samorzadowej (szczebla powiatowego i gminnego);

Przedsigbiorstwa — roznego rodzaju  grupy  przedsigbiorstw
zainteresowanych dostgpem do informacji geologicznej, pogrupowane ze
wzgledu na rodzaj prowadzonej dzialalnosci;

Obywatele imedia — grupy obywateli zainteresowanych informacja
geologiczng oraz media;

Otrganizacje pozarzadowe — grupy organizacji pozarzadowych
zainteresowanych dostgpem do informacji geologicznej badz wplywem
na dziatania PIG-PIB w tym obszarze.
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4. PRZETWARZANE INFORMAC]JE

4.1 | Rodzaj informacji Zakres informacji gromadzonej przez PIG-PIB, jako panstwowa sluzba
geologicznej i danych geologiczna (PSG) i panstwowa stuzba hydrogeologiczna (PSH), jest
hydrogeologicznych okreslony odpowiednio w ustawach: ustawa z dnia 9 czerwca 2011 r.
gromadzonych/ Prawo geologiczne i gornicze (Dz.U. z2011 r., Nr 163, poz. 981 z
przetwarzanych/wytwa | pézn.zm.) i ustawa z dnia 18 lipca 2001 Prawo wodne (Dz.U. z 2012 r., Nt
rzanych w systemach 145 j.t.).

PIG-PIB. Do zadan PSG nalezy wykonywanie nastgpujacych zadan w zakresie
informacji geologicznej:
® Prowadzenie centralnego archiwum geologicznego;
Pojecie ,,zbior ® Gromadzenie, udostgpnianie, przetwarzanie i archiwizacja
danych” jest skladowa informacji geologicznej (rodzaje dokumentacji zostaly okreslone w
»zbioru informacji”. Dz.U. z 2011 r., Nt 163, poz. 981 z pézn.zm., Roz. 2 Art. 88 pkt
2) zawierajacych m.in. informacj¢ o: sondowaniach SGE,
grawimetrii, —magnetyce, sejsmice, otworach wiertniczych,
morskich profilowaniach geofizycznych, morskich punktach
badawczych, litologii dna Battyku, etc.;
® Prowadzenie baz danych geologicznych;
® Sporzadzanie krajowego bilansu zasobéw kopalin;
e Koordynowanie i wykonywanie prac z zakresu kartografii
geologicznej oraz wykonywanie prac pilotazowych z tego zakresu
(m.in.: Szczegdlowa mapa geologiczna polski 1:50 000, Mapa
litogenetyczna Polski w skali 1:50 000, Mapa geologiczna Polski w
skali 1:500 000, Mapa geologiczna Polski w skali 1:1 mln);
® DProwadzenie rejestru obszaréw gorniczych 1 zamknigtych
podziemnych skladowisk dwutlenku wegla;
® Koordynowanie zadan z zakresu ochrony georédznorodnosci oraz
geologii  §rodowiskowej  (m.n.  informacja  geologiczna
o geostanowiskach i jaskiniach);
® Rozpoznawania i monitorowania zagrozen geologicznych (m.in.
informacja dot. osuwisk).
Do zadan PSH nalezy wykonywanie nastgpujacych zadan w zakresie
danych hydrogeologicznych:
® Gromadzenie, przetwarzanie, archiwizowanie oraz udostepnianie
zgromadzonych informacijt dotyczacych warunkow
hydrogeologicznych, wielkosci zasobow, stanu fizykochemicznego
iilo$ciowego wéd podziemnych;
® Prowadzenie i aktualizacja baz danych hydrogeologicznych, w
szczegolnosci:
— wykazu wielko$ci zasobow woéd podziemnych, w tym
dostepnych zasoboéw wod podziemnych,
— bazy danych o otworach hydrogeologicznych,
— bazy danych mapy hydrogeologicznej kraju.
4.2 | Rodzaj danych 1. Rejestry pafstwowego zasobu geodezyjnego i kartograficznego:

pobieranych z innych
systemow
informatycznych
(rejestrow).

® panstwowy rejestr granic i powierzchni jednostek podzialdw
terytorialnych kraju,

pafistwowy rejestr nazw geograficznych,

baza danych obiektéw ogdlnogeograficznych,

numeryczny model terenu,

®  VMap Level2.
2. Natura 2000:

®  obszary specjalnej ochrony ptakéw (OSO),
®  specjalne obszary ochrony (SOO).
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5. TECHNOLOGIA

5.1 | Elementy Serwerownia gtéwna i zapasowa, urzadzenia sieciowe, stacje robocze, system kopii
istniejacej 1 zapasowych.
docelowej
infrastruktury
teleinformatycz
nej.
5.2 | Systemy Lp. Nazwa
informatyczne i
aplikacje PIG- 1. Antropopresja
PIB
wykorzystywa- 2. ArcSMGP
ne na potrzeby
realizacji zadan 3. Baltic
PSG i PSH
4. Biblioteka - Aleph
5. Centralny Rejestr Geostanowisk Polski
6. Cortona 3D
7. Digitalizacja
8. Doris-NEST
9. ¢EARTH
10. Elektrum
11. eMGS$P
12. Expertus - CDS/ISIS
13. Geo3D
14. Geo3D Desktop
15. Geoecho
16. Geomind
17. Geomonitoring
18. GeoSeas
19. IDMG
20. Index Copernicus
21. Infogeoskarb
22. Kamienie Budowlane w Polsce
23. Katalog metadanych INSPIRE
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24,

Kwartalnik Geologiczny

25.

MLP

20.

Modul Formularzy Elektronicznych

27.

Modut MGP200

28.

Mogilniki (SIDoM)

29.

Neptun

30.

Platforma Integracyjna MGSP

31.

Posejdon

32.

Raporty MGSP

33.

Strony www P1G-PIB (np. www.pgi.gov.pl, www.psh.gov.pl)

34.

System CBDG obejmujacy:

- Podsystem Dokumenty,

- Podsystem Otwory wiertnicze,
- Podsystem Rdzenie

- Podsystem Punkty badawcze,
- Podsystem Analizy,

- Podsystem Geofizyka,

- Podsystem Jaskinie,

- Podsystem Kolekcje geologiczne,
- Mapy publikowane,

- Zdjecia lotnicze,

- Stowniki, w tym stratygrafie,

- Portal CBDG,

- Przegladarka geograficzna,

- GeoLOG,

- Download Manager.

35.

System Informaciji o Obiektach Hydrogeologicznych (CBDH)
obejmujacy aplikacje 1 bazy danych:

- CBDH (Centralny Bank Danych Hydrogeologicznych),

- MINERALNE (Bank danych Wéd Podziemnych Zaliczonych do
Kopalin - Bank Wo6d Mineralnych),

- POBORY (Baza danych o poborze rejestrowanym z uje¢ wod
podziemnych),

- Zasoby eksploatacyjne uje¢ wod podziemnych,

- powiazane dane o obiektach.
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System Kartografii Hydrogeologicznej (MHP) obejmujacy aplikacje:
- MHP Karto 2012,

- Platforma MHP 2012,

- Ujecia wéd podziemnych 2012,

% oraz bazy danych kartografii hydrogeologicznej w skali 1:50 000:
- MHP (GUPW i PPW),
- Mape obszaréw zagrozonych podtopieniami (Podtopienia).
37. System MIDAS
System Monitoringu Wéd Podziemnych (MWP) obejmujacy
aplikacje:
- Platforma MWP,
- Data Manager,
- Pomiary MWP,
38.
- Lab MWP,
- BA PSH,
oraz bazy danych:
- MWP,
- PA (Pomiary automatyczne).
39. System Ostony Przeciw Osuwiskowej (SOPO)
System Przetwarzania Danych Geologiczno-Inzynierskich
obejmujacy:
- Archiwalne atlasy GI,
40.
- Dane przestrzenne GI,
- Wlasciwosci fizyczno-mechaniczne skat i gruntéw,
- Otwory geologiczno-inzynierskie.
System Rozpoznanie, Bilansowanie i Ochrona Wéd Podziemnych
obejmujacy aplikacje 1 bazy danych:
- Zasoby dyspozycyjne (Baza danych GIS zasobéw dyspozycyjnych i
41. perspektywicznych wod podziemnych dla obszaru Polski),
- GZWP (Baza danych o Gléwnych Zbiornikach Wéd
Podziemnych),
- JCWPd (Jednolite Czesci Wéd Podziemnych).
42. Volumina Jurassica
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Zatacznik nr 2 do SIWZ
ISTOTNE POSTANOWIENIA UMOWY

Projekt Umowy
Umowa nr

Zawarta w dniu 2016 roku w Warszawie pomiedzy:

Panstwowym Instytutem Geologicznym - Panstwowym Instytutem Badawczym 2z siedzibg
w Warszawie (kod pocztowy 00-975), przy ul. Rakowieckiej 4, wpisanym do Rejestru Przedsi¢biorcow
prowadzonego przez Sad Rejonowy dla m. st. Warszawy XIII Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000122099, posiadajacym numer NIP: 525-000-80-40 oraz numer
REGON 000332133, zwanym dalej ,,Zamawiajacym”, reprezentowanym przez:

1.

2.

a

Wykonawca

reprezentowanym przez:
1.
2.

zwane w tre$§ci Umowy tacznie ,,Stronami”,; a kazda z nich osobna ,,Strona”.

W wyniku przeprowadzonego postgpowania o udzielenie zaméwienia publicznego

Opracowanie Polityki Bezpieczenistwa Informacji oraz wdrozenie Systemu Zarzgdzania
Bezpieczeristwem Informacji

na przeprowadzonego w trybie przetargu ograniczonego, zgodnie z ustawa z dnia 29 stycznia 2004 r.
Prawo zaméwienr publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.) zwana dalej ,,ustawa Pzp”, zostala

zawarta umowa, zwana dalej ,,Umowa”, o nastepujacej tresci:
§ 1 Definicje i skroty

1. Strony Umowy zgodnie przyjmuja, iz w dalszej tresci Umowy ponizsze terminy pisane wielka literg
otrzymajq nastgpujace znaczenie:

— Duzien roboczy — Kazdy dzien od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych
od pracy w Rzeczpospolitej Polskiej oraz dni ustalonych jako wolne zarzadzeniem
Dyrektora/Kierownika PIG-PIB.

— Ekspert — specjalista o okreslonej specjalizacji i kwalifikacjach, doswiadczeniu, wymaganych
w SIWZ.

— Produkty — produkty oraz przedmioty odbioru wskazane Opisie Przedmiotu Zamodwienia
(OPZ).

— Usluga- kazda czynno$¢ zlecona jako Produkt.

— Protokét Odbioru - Protoké! potwierdzajacy odbior przedmiotu Zamoéwienia.

— Protokét Przekazania - Protokdt potwierdzajacy przekazanie Zamawiajacemu przedmiotu
Zaméwienia.

— Umowa — niniejsza umowa,

— Uwaga — wszelkie uwagi, zastrzezenia, pytania, skierowane do Wykonawcy, zwiazane z realizacja
Umowy.
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— Wada - wszelkiego rodzaju niezgodnosci i nieprawidtowosci w realizacji Przedmiotu Umowy.

— Wynagrodzenie — laczne wynagrodzenie brutto przystugujace Wykonawcy za wykonanie
Umowy.

—  Zesp6t Wykonawcy — osoby fizyczne zatrudnione przez Wykonawce lub jego podwykonawcow
na dowolnej podstawie prawnej, oddelegowane przez Wykonawce do czynnosci zwiazanych
z wykonaniem Umowy.

§ 2 Przedmiot Umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie §wiadczy¢ ponizsze ustugi w zakresie realizacji
Przedsiewzigcia polegajacego na:

a) przeprowadzeniu dwoch audytéw: wstepnego i zasadniczego,

b) opracowaniu dokumentacji Polityki Bezpieczenstwa Informacii,

¢) opracowaniu dokumentacji zarzadzania ryzykiem,

d) szacowaniu ryzyka utraty poufnosci, integralnosci 1 dostgpnosci informacji

przetwarzanych w PIG-PIB,

¢) opracowaniu dokumentacji szczegétowego regulaminu SZBI,

f) wsparciu Zamawiajacego we wdrozeniu SZBI, wskazanych w pkt. 8 OPZ-SIWZ

@) opracowaniu ,,Raportu koficowego”,

h) opracowaniu wstepnego harmonogramu wdrozenia.

2. Wykonawca zobowiazuje si¢ $wiadczy¢ swoje ustugi z zachowaniem najwyzszych standardéw jakosci,
zapewniajac realizacje celéw zamodwienia, jakie zostaly okreSlone w Specyfikacji Istotnych Warunkdw
Zamowienia (dalej ,,SIWZ”), stanowiacej Zatacznik nr 1 do Umowy.
3. Szczegdlowy opis Przedmiotu Umowy zostal okreslony w Opisie Przedmiotu Zaméwienia bedacego
czgscig Zatacznika nr 1 do niniejszej umowy.
4.  Wykonawca zobowigzuje si¢ do zapewnienia §rodkéw, narzedzi 1 nadzoru, niezbednych do wykonania
Przedmiotu Umowy, a ponadto wykonaé Przedmiot Umowy z nalezyta starannos$cia, przy zachowaniu
zasad wspolczesnej wiedzy i1 najlepszych praktyk, wlasciwych dla rodzaju ustugi bedacej Przedmiotem
Umowy, obowiazujacych w tym zakresie przepiséw oraz zgodnie z zachowaniem najwyzszych standardow
jakosci.

§ 3 Obowigzki Stron

1. Wykonawca zobowiazuje si¢ wykona¢ caly Przedmiot Umowy zgodnie z obowiazujacymi przepisami,
trescia i celem Umowy.

2. Wykonawca zobowiazuje si¢ wykonaé caly Przedmiot Umowy zgodnie z wymogami okreslonymi
w Zataczniku nr 1 do Umowy.

3. W przypadku jakichkolwiek zastrzezen co do realizacji Przedmiotu Umowy, Zamawiajacy moze
zazada¢ pisemnych wyjasnien od Wykonawey dotyczacych realizacji Przedmiotu Umowy oraz
zorganizowa¢ spotkania z Wykonawca,

4. Wyjasnienia, o ktérych mowa w ust. 3, Wykonawca zobowiazany jest przedlozy¢ Zamawiajacemu
w terminie wyznaczonym przez Zamawiajacego, nie krétszym niz 3 (trzy) dni robocze od momentu
otrzymania od Zamawiajacego zadania zlozenia wyjasnien.

5. Spotkania, o ktérych mowa w ust. 3, odbeda si¢ w miejscu i terminie wskazanym przez Zamawiajacego.
Wykonawca ma obowiazek uczestniczenia w spotkaniu w terminie 1 miejscu wskazanym przez
Zamawiajacego.

6. Zamawiajacy na wniosek Wykonawcy udzieli Wykonawcy wszelkich informacji i danych bedacych
w posiadaniu Zamawiajacego koniecznych dla prawidlowego wykonania przez Wykonawce Przedmiotu
Umowy.

7. Przekazanie przez Zamawiajacego informacji i danych nastepowaé bedzie w formie uzgodnionej
z Wykonawca (pisemnej, faksem lub e-mailem) i zostanie kazdorazowo potwierdzone przez Wykonawce.
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8. Wykonawca zobowigzuje si¢ umozliwi¢ Zamawiajacemu biezaca kontrole wykonywania Przedmiotu
Umowy, w formie i terminach wyznaczonych przez Zamawiajacego.

9. Wykonawca zobowigzany jest do:

a) informowania Zamawiajacego o przebiegu wykonywania Przedmiotu Umowy na kazde jego
zadanie;

b) stosowania si¢ do polecen i wskazéwek Zamawiajacego w trakcie wykonywania Przedmiotu
Umowy;

¢) umozliwienia Zamawiajacemu wgladu do biezaco realizowanych w ramach Umowy prac.

10. Wykonawca zobowiazany jest do Scistej wspotpracy z Zamawiajacym i niezwlocznego informowania
Zamawiajacego o wszelkich okolicznos$ciach mogacych mie¢ wplyw na prawidtowosé lub terminowo$é
wykonania Przedmiotu Umowy.

11. Wykonawca zapewnia 1 o§wiadcza, ze:

a) posiada wiedze, doswiadczenie, urzadzenia i narzedzia informatyczne niezbedne do prawidlowego
wykonania Przedmiotu Umowy;

b) Zespél Wykonawcy realizujacy Umowe posiada doswiadczenie 1 kwalifikacje niezbedne
do prawidlowego wykonania Przedmiotu Umowy.

c) wszyscy czlonkowie Zespolu Wykonawcy realizujacy w imieniu Wykonawcy Umowe beda
posiadali umiejetnosci i do§wiadczenie odpowiednie do zakresu powierzonych czynnosci.

12. Wykonawca gwarantuje, ze:

a) prace zwiazane z realizacja Przedmiotu Umowy zostang wykonane z nalezyta starannoscia,
zgodnie z Umowa;

b) dostarczone Produkty beda zgodne z Umowa;

¢) Przedmiot Umowy bedzie wolny od wad fizycznych i prawnych.

13. Ewentualna zmiana osoby Eksperta w skladzie Zespolu Wykonawcy, jest dopuszczalna pod
warunkiem zastapienia dotychczasowej osoby osoba, o co najmniej takich samych kwalifikacjach,
doswiadczeniu zawodowym (jak okreslone w SIWZ dla okreslonej specjalizacji), oraz po uzyskaniu
pisemnej akceptacji Zamawiajacego.

14. Zmiana w skladzie Zespolu Wykonawcy nie wymaga zmiany Umowy — bedzie uznana za skuteczng
po pisemnym poinformowaniu o tym fakcie Zamawiajacego, nie pozniej, niz w terminie 7 (siedmiu) dni
roboczych przed planowang datq dokonania zmiany i uzyskaniu akceptacji Zamawiajacego.

15. Zamawiajacemu przystuguje prawo odmowy dokonania zmiany w skladzie Zespolu Wykonawcy
w przypadku niedochowania przez Wykonawce zasad przeprowadzenia zmiany, okreslonych w ust. 13
oraz ust. 14.

16. W przypadku wykonywania przez ktéregokolwick z czlonkéw Zespotu Wykonawcy zadan w sposéb
niezgodny z postanowieniami Umowy poprzez wielokrotne $wiadczenie ustlug lub dostarczanie
Produktéw o jako$ci nie odpowiadajacej Zamawiajacemu lub odmowie wykonania zadania lub Prac
Zleconych zgodnie 2z zaleceniami Zamawiajacego, Zamawiajacy zastrzega sobie prawo zadania
od Wykonawcy (niezwlocznie, lecz nie pdzniej niz w terminie 14 dni od dnia przedstawienia zadania)
zmiany czlonka Zespolu Wykonawcy 1 wskazania nowej osoby na to miejsce, z zachowaniem wymagan
wskazanych w ust.13.

17. W przypadku gdy Wykonawca nie dokona zmiany, ktérej zazadal Zamawiajacy zgodnie z ust.16,
Zamawiajacy moze zleci¢ wykonanie pracy innemu wykonawcy. Koszty powyzszego wykonania
zastepczego ponosi Wykonaweca.

18. Zamawiajacy nie ponosi kosztéw zwigzanych ze zmiana osoby w Zespole Wykonawcy.

19. W przypadku powierzenia wykonania cze$ci lub calosci Przedmiotu Umowy podwykonawcom,
Wykonaweca jest odpowiedzialny za czynnosci wykonane przez podwykonawcow jak za dzialania lub
zaniechania wlasne.

20. Wykonawca ponosi petna odpowiedzialno$¢ za wszystkie materialy, przekazane mu przez
Zamawiajacego, niezbedne do wykonania Umowy.
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21. Wykonaweca, ani osoby dzialajace w jego imieniu, nie maja prawa do udostepniania, przekazywania lub
odsprzedazy (w zadnej formie) jakichkolwiek materialéw powstalych w wyniku realizacji Umowy osobom
trzecim, ani do wykorzystywania tych materiatow do innych celéw, nie bedacych przedmiotem Umowy.

§ 4 Termin obowigzywania Umowy i miejsce realizacji Umowy
1. Wykonawca zobowiazuje si¢ realizowaé zamowienie do 3 miesiecy od daty zawarcia umowy.
2. Miejscem realizacji Przedmiotu Umowy jest siedziba Zamawiajacego, chyba Ze zostanie ustalone
inaczej.

§ 5 Procedura odbioru Produktow
1. Strony ustalaja nastepujaca procedure odbioru Produktéw wytworzonych w ramach Przedmiotu
Umowy:
1) procedurze odbioru beda podlegaly opracowane przez Wykonawce Produkty;
2) przekazanie przez Wykonawce Produktéw do dokonania odbioru przez Zamawiajacego,
nastepowac bedzie kazdorazowo na podstawie Protokolu Przekazania, sporzadzonego zgodnie
ze wzorem stanowigcym Zatgcznik nr 2 do Umowy;
3) Zamawiajacy zapoznaje si¢ z dostarczonymi Produktami w czasie nie dluzszym, niz
10 (dziesi¢¢) dni roboczych, przekazujac Wykonawcy Uwagi;
4) jesli Zamawiajacy nie zglasza Uwag, to nastgpuje podpisanie Protokolu Odbioru,
sporzadzonego zgodnie z wzorem stanowigcym Zaktacznik nr 3 do Umowy, i tym samym
zakoficzenie procedury odbioru;
5) jezeli Zamawiajacy zglosi Uwagi do Produktéw, procedura odbioru przebiegaé bedzie
W nastepujacy sposob:
a) w uzgodnionym z Zamawiajacym w terminie, nie dluzszym niz 3 (trzy) dni robocze
od dnia przekazania Uwag, Wykonawca organizuje spotkanie w celu ich oméwienia. Jezeli
ani Zamawiajacy ani Wykonawca nie widzg potrzeby umawiania spotkania, nie jest ono
organizowane.
b) Wykonawca zobowigzany jest do uwzglednienia przekazanych Uwag i przekazania
poprawionych Produktéw w terminie 5 (pigciu) dni roboczych od dnia otrzymania Uwag,
wraz z Informacja o sposobie uwzglednienia kazdej z Uwag, z zastrzezeniem,
ze Zamawiajacy i Wykonawca uzgodnia inny termin,
¢) Zamawiajacy zapoznaje si¢ z dostarczonymi Produktami w czasie nie dluzszym, niz
10 (dziesi¢¢) dni roboczych, jezeli Zamawiajacy ponownie zglosi Uwagi do Produktéw
nastepuje przejscie procedury okreslonej w lit. a, jezeli Zamawiajacy nie zglosi Uwag,
to nastgpuje podpisanie Protokolu Odbioru, sporzadzonego zgodnie ze wzorem
stanowigcym Zalacznik nr 3 do Umowy i procedura odbioru zostaje zakoficzona;
6) Wykonawca zobowigzany bedzie przekazaé¢ Produkty do odbioru w miejscu i czasie wskazanym
przez Zamawiajacego.
7) Produkty przekazywane beda w 1 egzemplarzu drukowanym i w formie elektroniczne;j

okreslonej przez Zamawiajacego, chyba ze Wykonawca 1 Zamawiajacy uzgodnia inaczej.

§ 6 Warunki i terminy ptatno$ci wynagrodzenia

1. Laczne wynagrodzenie nalezne Wykonawcy z tytulu wykonania catej Umowy, nie moze przekroczy¢

kwoty zt netto (stownie: ), powigkszone o kwot¢ podatku od towardw
iustug (VAT), w wysokosci zt (stownie: ), co stanowi kwot¢ brutto
zt (stownie: )-
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2. Wynagrodzenie taczne, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwiazane z wykonywaniem
calego Przedmiotu Umowy z uwzglednieniem podatku od towaréw i ustug VAT, innych opflat
i podatkéw.

3. Warunkiem wystawienia faktury przez Wykonawce i wyplaty wynagrodzenia jest prawidlowo
podpisany przez obie Strony Protokét Odbioru, przy czym przez prawidlowo podpisany Protokd! uznaje
si¢ Protoké! podpisany bez Uwag.

4. W kwocie Wynagrodzenia tacznego, o ktérym mowa w ust. 1 zawarte jest wynagrodzenie z tytulu
przeniesienia na Zamawiajacego autorskich praw majatkowych zgodnie z § 7 Umowy oraz wszelkie inne
wydatki Wykonawcy zwigzane z wykonaniem Przedmiotu Umowy.

5. Zaplata wynagrodzenia nastapi w terminie 30 (trzydziestu) dni kalendarzowych od daty otrzymania
przez Zamawiajacego prawidlowo wystawionej faktury VAT.

6. Zaplata wynagrodzenia okreslonego w fakturze VAT nastapi przelewem na rachunek bankowy
wskazany przez Wykonawce w fakturze VAT, przy czym za dzien zaplaty uznaje si¢ dzied obciazenia
rachunku bankowego Zamawiajacego.

7. Wykonawca nie moze przenie§¢ na osoby trzecie swoich wierzytelnosci wynikajacych z Umowy bez
uprzedniej pisemnej zgody Zamawiajacego.

§ 7 Prawa wtasno$ci intelektualnej

1. Wykonawca o$wiadcza, ze przystuguja mu wszelkie majatkowe prawa autorskie do Produktéw oraz
materialnych i utrwalonych efektéw Prac Zleconych powstalych w trakcie realizacji calego Przedmiotu
Umowy (stanowigcych utwory w rozumieniu Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. z 2016 r. Nr 90, poz. 666.), zwanych dalej utworami oraz gwarantuje, ze nie beda
narusza¢ praw wlasnosci intelektualnej oséb trzecich, w tym praw autorskich 1 patentdw.

2. Wykonawca gwarantuje, ze utwory nie beda obcigzone jakimikolwiek prawami osob trzecich,
a w szczegblnosci korzystanie z utwordéw przez Zamawiajacego nie bedzie naruszalo praw wlasnosci
intelektualnej, w tym praw autorskich oséb trzecich.

3. Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne Przedmiotu
Umowy, a w szczegdlnosci za ewentualne roszczenia osob trzecich wynikajace z naruszenia praw
wlasnosci intelektualnej, w tym za nieprzestrzeganie lub naruszenie przepiséw ustawy z dnia 4 lutego 1994
r. o prawie autorskim i prawach pokrewnych w zwiazku z wykonywaniem Przedmiotu Umowy.

4. Wykonawca, w ramach Wynagrodzenia lacznego, przenosi na Zamawiajacego autorskie prawa
majatkowe do wszystkich wytworzonych w ramach catego Przedmiotu Umowy utworéw,
na nastepujacych polach eksploatacji:

1) w zakresie utrwalania na jakimkolwiek no$niku, niezaleznie od standardu i formatu oraz
zwielokrotniania utworéw — wytwarzanie okre§lona technika egzemplarzy dokumentacii,
w tym technika drukarska, reprograficzna, zapisu magnetycznego oraz technika cyfrowa;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktérych utwory utrwalono —
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania utworéw w sposob inny niz okreslony w pkt 2;

4) publiczne wykonanie, wystawienie, wySwietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie w taki sposéb, aby kazdy moégl mie¢ do niego dostep
w miejscu 1 w czasie przez siebie wybranym;

5) wykorzystywania utwordw lub ich dowolnych cz¢sci do prezentacii;

6) obrét oryginalem albo egzemplarzami, na ktérych utwory utrwalono — wprowadzanie do
obrotu przy uzyciu Internetu i innych technik przekazu danych, wykorzystujacych sieci
telekomunikacyjne, informatyczne i bezprzewodowe, uzyczenie lub najem oryginatu albo
egzemplarzy;

7) wprowadzanie do pamigci komputera i do sieci multimedialnej, w tym do Internetu;
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8) sporzadzanie wersji obcojezycznych;

9) laczenie fragmentéw z innymi utworami;

10) dowolnego przetwarzania utworéw, w tym na adaptacje, modyfikacje, aktualizacje,
wykorzystywanie jako podstawe lub material wyjSciowy do tworzenia innych utworéw
w rozumieniu przepiséw ustawy o prawie autorskim i prawach pokrewnych;

11) zezwalanie na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie i korzystanie
na wszelkich polach eksploatacji wymienionych w pkt 1-10.

5. Przeniesienie autorskich praw majatkowych do utwordw nastapi bezwarunkowo z chwila podpisania
przez Zamawiajacego, bez Uwag, Protokotu Odbioru.

6. Przeniesienie autorskich praw majatkowych na wszystkich polach eksploatacji, o ktérych mowa w ust. 4,
nastepuje w ramach wynagrodzenia tacznego brutto okreslonego w § 6 ust. 1 Umowy.

7. W okresie od dnia dostarczenia danego Dokumentu do momentu podpisania Protokotu Odbioru przez
Zamawiajacego bez Uwag, Wykonawca bedzie wykonywal autorskie prawa majatkowe wylacznie dla
celéw realizacji przedmiotu Umowy oraz zezwala Zamawiajacemu na korzystanie z danego Dokumentu
na polach eksploatacji wskazanych w ust. 4.

8. Wraz z przeniesieniem autorskich praw majatkowych do utworéw, na Zamawiajacego przechodzi
wylaczne prawo do dalszego przenoszenia tych praw na inne osoby oraz prawo do udzielania zezwoler
na wykonywanie autorskiego prawa zaleznego. Z chwila nabycia autorskich praw majatkowych
Zamawiajacy ma prawo do korzystania z utworéw, zaréwno w catosci jak 1 w dowolnych fragmentach.

9. Z chwilg przeniesienia wszelkich przewidzianych Umowg autorskich praw majatkowych na wlasnosé
Zamawiajacego przechodza nosniki, na ktérych utrwalono wytworzone utwory w ramach wykonania
catego Przedmiotu Umowy, w ramach wynagrodzenia tacznego brutto, okreslonego w § 6 ust. 1 Umowy.

10. Przeniesienie autorskich praw majatkowych na mocy Umowy dokonuje si¢ na czas nieokreslony oraz
W sposob nieograniczony terytorialnie.

§ 8 Zmiany Umowy

1. Zamawiajacy przewiduje mozliwos¢ wprowadzenia zmiany istotnych postanowien Umowy,

w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy w przypadku:

1) wprowadzenia zmiany stawki podatku VAT lub innych zobowiazan publicznoprawnych,

2) zmian powszechnie obowiazujacych przepiséw prawa w zakresie majacym wplyw na realizacje
Umowy;

Ponadto, niezaleznie od wymienionych w pkt 1) i 2) powyzej Zamawiajacy przewiduje mozliwosé

dokonania nastepujacych zmian istotnych postanowient Umowy:

3) zmiany kofcowego terminu realizacji zamowienia lub terminéw realizacji poszczegélnych uslug
doradczych wymienionych w § 2 ust.1 Umowy, o ile zmiana taka jest uzasadniona i konieczna
w celu prawidlowej realizacji Umowy, a nie wynika z przyczyn lezacych po stronie Wykonawcy;
pod warunkiem, Ze jest korzystna dla Zamawiajacego;

4) zmian w wykazie podwykonawcow, ktérzy biora udzial w wykonywaniu Umowy — w zakresie
dostosowania Umowy do tych zmian, za uprzednia zgoda Zamawiajacego, w zakresie powierzenia
podwykonawcom innego zakresu czesci zamdwienia niz wskazany w ofercie Wykonawecy;

5) zmiany oséb okreslonych w Umowie, wyznaczonych przez Strony do realizacji zamoéwienia
(wynikajacej z przyczyn obiektywnych, zmian organizacyjnych lezacych po stronie Zamawiajacego
albo z decyzji Zamawiajacego);

6) zmian wynikajacych z wystapienia sily wyzszej, przy czym za sile wyzsza uznaje si¢ zdarzenia
niezalezne od Strony, zewnetrzne o charakterze nadzwyczajnym, niemozliwym do przewidzenia
i uniknigcia, w szczegélnosci takie jak: wojny, powstania, zamieszki, epidemie, osunigcia gruntu,
trzesienia ziemi, powodzie, wybuchy i inne podobne nieprzewidywalne zdarzenia poza kontrola
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ktorejkolwiek ze Stron oraz ktérych zadna ze Stron nie moze pokonaé przy dolozeniu nalezytej
starannosci.

7) zmiany wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art. 2 ust. 3- 5
ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace, wigksza niz 20 %
w stosunku do stanu z chwili zawarcia umowy, w ten sposob, ze Wykonawca po tej zmianie
przedstawi liste plac oséb uczestniczacych przy wykonaniu umowy i wykaze jak zmiana
ta wplyneta na koszt wykonania zaméwienia. Zamawiajacy zwigkszy wynagrodzenie Wykonawcy
o polowe roéznicy pomiedzy otrzymywanym minimalnym wynagrodzeniem po zmianie,
a otrzymywanym minimalnym wynagrodzeniem przed zmiang;

8) zmiany zasad podlegania ubezpieczeniom spolecznym lub ubezpieczeniu zdrowotnemu lub
wysoko$ci stawki skladki na ubezpieczenia spoleczne lub zdrowotne o wigcej niz 20 %
w stosunku do dnia zawarcia umowy w ten sposob, ze Wykonawca po zmianie zasad przedstawi
liste plac os6b uczestniczacych przy wykonaniu umowy i wykaze jak zmiana ta wplyneta na koszt
wykonania zaméwienia. Zamawiajacy zwigkszy wynagrodzenie wykonawcy o polowe réznicy
pomiedzy uiszczanymi sktadkami po zmianie, a uiszczanymi sktadkami przed zmiana;

- jezeli zmiany te beda mialy wplyw na koszty wykonania przez Wykonawce zamoéwienia publicznego,

kazda ze stron umowy od wejscia w zycie przepisow dokonujacych tych zmian, moze zwrécic si¢ do

drugiej strony o przeprowadzenie negocjacji w sprawie odpowiedniej zmiany wynagrodzenia.

2. Zmiany, o ktérych mowa powyzej nie moga spowodowac zwigkszenia warto$ci wynagrodzenia brutto,
o ktérym mowa w § 6 ust. 1 Umowy, z wyjatkiem przypadku wskazanego w ust.1 pkt 1), 7) oraz 8)
niniejszego paragrafu.

3. Wszelkie zmiany i uzupelnienia do Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 9 Odstapienie od Umowy i rozwigzanie Umowy.

1. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajacy moze
odstapi¢ od Umowy w terminie 30 dni kalendarzowych od powzigcia wiadomosci o tych okolicznos$ciach,
po uprzednim powiadomieniu Wykonawcy o tym fakcie. W takim przypadku, Wykonawca moze zadaé
wylacznie wynagrodzenia naleznego z tytulu wykonania cze¢$ci Umowy do chwili odstgpienia. Odstapienie
od Umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci.

2. Zamawiajacemu przystuguje prawo do odstapienia od Umowy bez jakichkolwiek roszczen
Wykonawcy w przypadku gdy Wykonawca nie wykonuje przedmiotu Umowy lub wykonuje Przedmiot
Umowy w sposéb nienalezyty lub sprzeczny z trescig Umowy pomimo wezwania przez Zamawiajacego do
realizacji Przedmiotu Umowy lub zmiany sposobu jej wykonywania i bezskutecznego uplywu
wyznaczonego mu w tym celu odpowiedniego terminu.

3. Zamawiajacy jest upowazniony do odstgpienia od Umowy ze skutkiem natychmiastowym jezeli
Wykonawca zaprzestal prowadzenia dzialalnosci, wszczete zostalo wobec niego postegpowanie
likwidacyjne.

4. Zamawiajacy jest upowazniony do odstgpienia od Umowy ze skutkiem natychmiastowym, jezeli
Wykonawca zleca wykonanie zadai bedacych Przedmiotem niniejszej Umowy osobie trzeciej
niewykazanej w ofercie jako podwykonawca lub ekspertowi nie bedacemu czlonkiem Zespotu
Wykonawcy.

5. Zamawiajacy moze rozwigza¢ Umowe ze skutkiem natychmiastowym, jezeli:

1) Wykonawca nie rozpoczal realizacji Przedmiotu Umowy i nie podjal dziatad w ciagu 14 dni
kalendarzowych od dnia zawarcia Umowy, pomimo wezwania Zamawiajacego zlozonego na
pismie,
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2) Wrykonawca przerwal realizacje ktéregokolwiek z zadan lub elementéw skladowych zadania,
o ktérych mowa w § 2 ust.2 Umowy i przerwa trwa dluzej niz 14 dni kalendarzowych,

3) Wykonawca nie dokonal zmiany w Zespole Wykonawecy, ktorej zazadal Zamawiajacy zgodnie z §
3 ust. 16 Umowy, pomimo dwukrotnego wezwania przez Zamawiajacego do dokonania tej
zmiany. Termin realizacji zadania Zamawiajacego o dokonanie zmiany w Zespole Wykonawcy
okreslony w wezwaniu nie bedzie krétszy niz 5 dni roboczych, a drugie wezwanie zostanie
przekazane dopiero po bezskutecznym uplywie terminu z pierwszego wezwania.

4) Ekspert wskazany do realizacji Umowy w danej specjalizacji jest niedostgpny w terminie
wskazanym przez Zamawiajacego, niezbednym dla prawidtowej realizacji Umowy, pomimo
dwukrotnego wezwania Wykonawcy przez Zamawiajacego do realizacji Przedmiotu Umowy.

6. W terminie 14 dni kalendarzowych od daty odstapienia od Umowy Wykonawca przy udziale
Zamawiajacego sporzadzi szczegélowy protokol inwentaryzacji prac w toku, wg stanu na dzien
odstapienia oraz zabezpieczy przerwane prace.

7. Zamawiajacy w razie odstapienia od Umowy zobowigzany jest do zaplaty wynagrodzenia jedynie
za prace, ktére zostaly odebrane w ramach realizacji Przedmiotu Umowy do dnia odstapienia. Wykonawca
przekaze Zamawiajacemu wszelkie materialy, a w szczegélnosci Produkty lub efekty Prac Zleconych
powstate w ramach realizacji Umowy wraz z majatkowymi prawami autorskimi.

§ 10 Kary umowne

1. Wykonawca odpowiada za szkody spowodowane niewykonaniem lub nienalezytym wykonaniem
Umowy.

2. Wykonawca zaptaci Zamawiajacemu kary umowne, ktore beda naliczane w nastepujacych przypadkach:

1) z tytulu odstapienia przez Zamawiajacego od wykonania Umowy z winy Wykonawcy —
w wysokosci 10% kwoty Wynagrodzenia tacznego brutto okreslonego w § 6 ust. 1 Umowy;

2) za zwloke w dostarczeniu przez Wykonawce jakiegokolwiek Produktu w terminie okreslonym
w § 4 Umowy — w wysokosci 0,2 % kwoty Wynagrodzenia tacznego brutto okreslonego w § 6 ust.
1 Umowy za kazdy rozpoczety dzien zwloki;

3) za  zwloke w  usunieciu  Wad  stwierdzonych  przy  odbiorze = Produktéw
w wysokosci 0,5% kwoty Wynagrodzenia lacznego brutto okreslonego w § 6 ust.l1 Umowy
za kazdy dzied zwloki, liczony od dnia wyznaczonego na usuniecie tych Wad;

4) za odstapienie Wykonawcy od Umowy z przyczyn lezacych po jego stronie — kar¢ w wysokosci
20% Wynagrodzenia lacznego brutto okreslonego w § 6 ust.1 Umowy.

3. Jezeli zwloka, o ktérej mowa w ust. 2 pkt 2) przekroczy 30 (trzydziesci) dni roboczych Zamawiajacy
moze odstapi¢ od Umowy w catodci lub czesci. W takim przypadku Zamawiajacy ma prawo zadac kary
umownej w wysokosci okreslonej w ust. 2 pkt 1) Umowy.

4. Jezeli na skutek niewykonania badZ nienalezytego wykonania Umowy, z winy Wykonawcy, powstanie
szkoda przewyzszajaca zastrzezone w Umowie kary umowne lub tez szkoda powstanie z przyczyn innych
niz te, ze wzgledu, na ktére zastrzezono kare umowng, Zamawiajacemu przysluguje prawo
do dochodzenia odszkodowania uzupelniajacego na zasadach ogélnych Kodeksu cywilnego.

5. Laczna wysokos$¢ kar umownych nie moze przekroczy¢ 100 % lacznego wynagrodzenia, o ktérym
mowa w § 6 ust. 1 Umowy.

6. Zamawiajacy zastrzega sobie mozliwo$¢ potracania kar umownych z faktur wystawianych przez
Wykonawce do czego upowaznia Zamawiajacego bez potrzeby uzyskania potwierdzenia lub
z zabezpieczenia nalezytego wykonania niniejszej Umowy.

7. Przy dochodzeniu kar umownych Zamawiajacy nie jest zobowigzany do wykazywania poniesionej
szkody.

8. Kary umowne moga by¢ potracane z naleznego wynagrodzenia.

9Jezeli Wykonawca nie usunie Wad w terminie 14 dni roboczych od daty wezwania go przez
Zamawiajacego, to Zamawiajacy moze zleci¢ usunigcie ich stronie trzeciej na koszt Wykonawecy.

§ 11 Poufnos¢ danych i informacji
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1. Umowa jest jawna i moze podlega¢ udostepnieniu na zasadach okreslonych w przepisach o dostepie
do informacji publicznej (art.139 ust.3 Ustawy Prawo zamoéwien publicznych). Z zastrzezeniem tego
wymogu Strony zobowigzuja si¢ do przestrzegania przy realizacji przedmiotu Umowy wszystkich
postanowient zawartych w obowiazujacych przepisach zwiazanych z ochrona danych osobowych, a takze

ochrong informacji poufnych oraz ochrona tajemnicy przedsi¢biorstwa.

2.Wykonawca zobowiazuje si¢ do zachowania w poufnosci wszelkich niepodlegajacych upublicznieniu
informacji dotyczacych Zamawiajacego oraz Jego pracownikéw, wspdlpracownikow i podmiotow
z Zamawiajacym wspotpracujacych, jakie Wykonawca uzyska w toku wykonywania Przedmiotu Umowy.

3. Wykonawca zobowiazuje si¢ do nieujawniania i do nieudostepniania osobom trzecim zadnej nie
podlegajacej upublicznieniu informacji, ktora nabyl bezposrednio lub posrednio w trakcie trwania lub
w wyniku wykonania Umowy. Niniejsze postanowienie obejmuje réwniez dane osobowe administrowane
przez pracownikéw Zamawiajacego, wszelkie poufne dokumenty i informacje finansowe, marketingowe,
handlowe, techniczne, konsultingowe i inne, w tym informacje i dokumenty, ktére Wykonawca sporzadzil,
przetworzyl lub otrzymal w zwiazku z realizacja Umowy. W razie jakichkolwiek watpliwosci co

do charakteru danej informacji, przed jej ujawnieniem lub uczynieniem dostepna, Strona zwréci si¢
do drugiej Strony o wskazanie, czy informacj¢ t¢ ma traktowac jako poufna.

4. Informacji poufnej nie stanowi informacja powszechnie znana w chwili ujawnienia, legalnie otrzymana
od strony trzeciej bez zastrzezenia poufnosci oraz ujawniona przez stron¢ za uprzednia pisemna zgoda
drugiej strony, co do ktérej obowiazek przekazania wynika z przepiséw prawa , orzeczenia lub wezwania
wlasciwych wladz.

5. Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiajacego, wykorzystywaé jakichkolwiek
dokumentéw, do ktérych ma dostep w wyniku wykonywania Przedmiotu Umowy, w innych celach niz do
jej wykonywania.

6. Obowiazek okreslony w ust.2 i 3 nie dotyczy:

a) informacji publicznie dostepnych,

b) informacji, ktére byly znane Stronie przed otrzymaniem od drugiej Strony i nie byly objete
zobowigzaniem do poufnosci wzgledem jakiegokolwiek podmiotu,

¢) obowiazku ujawnienia wynikajacego z ustaw i rozporzadzen.

7. Zobowiazanie do zachowania poufnosci nie stoi na przeszkodzie ujawnieniu informacji na uprawnione
zadanie sadu lub organu administracji oraz w postgpowaniu sadowym lub administracyjnym, jezeli jest to
potrzebne dla jego rozstrzygniecia i przy zachowaniu mozliwych srodkéw ochrony ujawnianych informacji
przed ich publicznym rozpowszechnieniem — po uprzednim pisemnym poinformowaniu drugiej Strony
o zadaniu ujawnienia.

8. Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych $rodkéw zapewniajacych
dochowanie zasady poufnosci, okreslonej w ust. 21 3, przez swoich pracownikéw i podwykonawcow.

9. Wykonawca zobowigzuje si¢ do przestrzegania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2016 r., poz. 922, z pdzn. zm.), jesli dane takie pozyska w trakcie lub w zwigzku
z wykonaniem Przedmiotu Umowy.

10. Osoby bedace w dyspozycji Wykonawcy, uzyskujace wglad w dane osobowe administrowane przez
Zamawiajacego, zobowigzane sgq posiada¢ przeszkolenie z zakresu ochrony danych osobowych, zostaé
upowaznieni przez Zamawiajacego do przetwarzania danych osobowych oraz podpisa¢ indywidualne
zobowigzanie do zachowania w tajemnicy danych osobowych. Powierzenie Wykonawcy przetwarzania
danych osobowych nastapi na mocy podpisanej przez Strony umowy, ktorej wzoér stanowi Zatacznik nr 5
do Umowy.

11. Wykonawca zobowiazuje si¢ do przestrzegania przy wykonywaniu Umowy wszelkich wewnetrznych
uregulowan Zamawiajacego, o ktérych Zamawiajacy poinformuje Wykonawce.

12. W chwili, gdy dane w ktérych posiadanie wszedl Wykonaweca nie beda juz konieczne do $wiadczenia
przez niego ustug na rzecz Zamawiajacego, a takze na kazde zadanie Zamawiajacego, Wykonawca zwroci
Zamawiajacemu wszelkie nosniki zawierajace dane lub zniszczy dane, przy zachowaniu obowigzujacych
w tym zakresie przepisow. W zadnym przypadku noéniki, na ktérych znajdowaly si¢ dane nie moga zostaé
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udostepnione osobom trzecim bez uprzedniego usuni¢cia danych z takich nos$nikéw w sposéb
zatwierdzony przez Zamawiajacego na pismie.

13. Wykonawca, po wykonaniu Umowy, zobowiazuje si¢ do zwrotu wszelkich dokumentéw, ktore
otrzymal od Zamawiajacego w trakcie realizacji Umowy.

§ 12 Gwarancja

Wykonawca udziela 24-miesigcznej gwarancji na kazdy z Produktéw wytworzonych w wyniku realizacji
Umowy, biegnacej od dnia podpisania protokolu odbioru danego Produktu.

§ 13 Przeniesienie praw

Zadna ze Stron nie moze bez uprzedniej, pisemnej zgody drugiej Strony przenie$é praw i obowiazkdw

wynikajacych z Umowy na osoby trzecie.
§ 14 Rozstrzyganie sytuacji spornych

1. W sprawach nieuregulowanych Umowa maja zastosowanie powszechnie obowiazujace przepisy.

2. Ewentualne spory miedzy Stronami, ktérych nie da si¢ rozstrzygna¢ w drodze negocjacji tj. po
bezskutecznym uplywie 30 (trzydziestu) dni od zlozenia wniosku o ugode drugiej Stronie, wynikte
w zwigzku albo na podstawie Umowy, beda rozstrzygane przez Sad powszechny miejscowo wlasciwy dla
siedziby Zamawiajacego.

§ 15 Wspotdziatanie Stron i organizacja

1. Przedstawicielami upowaznionymi przez Strony do rozpatrywania biezacych spraw zwigzanych
z wykonaniem Umowy, przy zachowaniu okre§lonych w niej warunkéw (w tym terminéw), w tym do
podpisywania okreslonych w Umowie dokumentéw, protokotow sa:

1) po stronie Zamawiajacego — Kierownik Projektu................oooi

2. Zmiana przedstawiciela ze strony Zamawiajagcego lub Wykonawcy wymaga pisemnego powiadomienia
drugiej ze Stron (za potwierdzeniem odbioru) i staje si¢ skuteczna z chwila otrzymania przez adresata
powiadomienia z danymi nowego przedstawiciela.

3. Wykonawca moze powierzy¢ wykonanie Przedmiotu Umowy podwykonawcom. W kazdym przypadku
korzystania ze §wiadczen podwykonawcy Wykonawca ponosi pelna odpowiedzialno$¢ za wykonywanie
zobowigzan przez podwykonawce, jak za wlasne dziatania lub zaniechania, niezaleznie od osobistej
odpowiedzialnosci podwykonawcy wobec Zamawiajacego.

4. Wykonawca o$wiadcza, ze powierzy podwykonawcy(-om) wykonanie nast¢pujacego zakresu prac:

5. W okresie wykonania Przedmiotu Umowy zmiana podwykonawcéw, o ktérych mowa w ust. 4 moze
nastapi¢ po uprzednim pisemnym powiadomieniu Zamawiajacego i po uzyskaniu jego akceptacii.
Powiadomienie to wraz z dokumentami potwierdzajacymi kwalifikacje i do§wiadczenie podwykonawcy
Wykonawca przedlozy na 7 (siedem) dni roboczych przed planowanym skierowaniem do wykonania ustug
nowemu podwykonawcy.
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6. Warunkiem uzyskania przez Wykonawce zgody na zmiane podwykonawcy jest posiadanie przez
nowego podwykonawce co najmniej takiego samego dos$wiadczenia oraz takich samych umiejetnosci jak
doswiadczenie i umiejetnosci dotychczasowego podwykonawcy.

§ 16 Zabezpieczenie nalezytego wykonania Umowy

1. W celu zapewnienia zabezpieczenia nalezytego wykonania Przedmiotu Umowy ustanawia si¢
zabezpieczenie w wysokosci 5 % ceny podanej w ofercie stanowigcej zatacznik nr 4 do Umowy.

2. Zabezpieczenie, o ktérym mowa w ust. 1 Wykonawca wniésl przy zawarciu Umowy
W EOTINIC. L.t .

3. Strony postanawiaja, ze 30% wniesionego zabezpieczenia nalezytego wykonania Umowy jest
przeznaczone na zabezpieczenie roszczeni z tytulu gwarancji i rekojmi, za$§ 70% wniesionego
zabezpieczenia przeznacza si¢ jako gwarancje nalezytego wykonania Umowy.

4. Zwrot zabezpieczenia nalezytego wykonania Umowy nastapi w terminach i wysokosciach jak nizej:

a) 70% warto$ci zabezpieczenia zostanie zwrécone w terminie 30 dni od dnia podpisania
Protokotu Odbioru ostatniego Produktu lub Protokotu Odbioru ostatniej zleconej Ustugi w
zaleznoscia od tego, ktére zdarzenie nastapi pdzniej,

b) pozostala cz¢§¢ zabezpieczenia w wysokosci 30% zostanie zwrdcona w ciagu 15 dni od dnia
uplywu okresu gwarancji, nie wczesniej jednakze niz po podpisaniu protokolu odbioru
pogwarancyjnego.

5. Zamawiajacy ma prawo do potracania z zabezpieczenia nalezytego wykonania Umowy kar umownych
1 wszelkich naleznosci wynikajacych z Umowy.

§ 17 Postanowienia koncowe

1. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. Wszelkie os$wiadczenia, zawiadomienia oraz zgloszenia dokonywane przez Strony, a wynikajace
z realizacji postanowien Umowy, dla ktérych nie jest wymagana forma pisemna (forma dokumentu
papierowego), moga by¢ przekazywane drugiej Stronie w formie wiadomosci elektronicznej (e-mail
z potwierdzeniem odbioru).

3. Wszelka korespondencja miedzy Stronami (w tym: powiadomienia, zawiadomienia, o$wiadczenia woli
i wiedzy 1 inne okreslone Umowa) bedzie kierowana na nastepujace adresy:

a)  Wykonawca — sdorak oo
b) Zamawiajacy — ul. Rakowiecka 4, Warszawa; do rak Kierownika Projektu..................... ...

4. Korespondencja wyslana listem poleconym za zwrotnym poswiadczeniem jej odbioru lub doreczona
osobiscie na podane wyzej adresy uwazana jest za dorgczong z dniem jej odbioru.

5. Korespondencja wysylana droga mailowa lub faksem jest uwazana za doreczong z chwila otrzymania
potwierdzenia odbioru maila/faksu.

6. Kazda ze Stron jest zobowigzana do pisemnego powiadomienia drugiej Strony o zmianie swojego
adresu, adresu e-mail, numeru faksu, numeru telefonu tak szybko jak bedzie to mozliwe po dacie
wystapienia zmiany, w zadnym wypadku, nie pdzniej jednak niz w ciagu 3 (trzech) dni roboczych
od wystapienia takiej zmiany.

7. W przypadku niewywiazania si¢ jednej ze Stron z obowiazku, o ktérym mowa w ust. 6 powyzej,
korespondencja wyslana na podany w Umowie adres lub numer uwazana bedzie za dorgczona.

8. Jezykiem obowiazujacym w niniejszej Umowie, postanowieniach, dokumentach, Produktach, Pracach
zleconych, instrukcjach i1 negocjacjach jest jezyk polski.

9. Umowa wchodzi w zycie w dniu jej zawarcia.

10. Umowe sporzadzono w 3 (trzech) jednobrzmiacych egzemplarzach, z ktérych 2 (dwa) otrzymuje
Zamawiajacy, a 1 (jeden) Wykonawca.

53



11 . Nastepujace zataczniki stanowig integralng cz¢$§¢ Umowry:

1) Zakacznik nr 1 — SIWZ, w tym Opis Przedmiotu Zamdwienia;
2) Zatacznik nr 2 — Wz6r Protokolu Przekazania;

3) Zalacznik nr 3 — Wz6r Protokotu Odbioru;

4) Zatacznik nr 4 — Oferta Wykonawcy z dnia

5) Zalacznik Nr 5 - Wzdér umowy o powierzeniu przetwarzania danych osobowych.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 2 do Umowy

Protokot Przekazania

Sporzadzony w Warszawie w dniu ................ roku przez:
....................................................... - Wykonawce
w zwiazku z realizacja umowy nr ...l (Umowa) na.

Opracowanie Polityki Bezpieczeristwa Informacji
oraz wsparcie wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji

1. Przedmiotem zgloszenia do odbioru sa Produkty, wykonane zgodnie § ..... ust. ........ Umowy

obejmujace:
)
b) e
<)
2. Data przekazania: ...................... roku
w imieniu Zamawiajacego w imieniu Wykonawcy
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Zatacznik nr 3 do Umowy

Protoké6t Odbioru

Sporzadzony w Warszawie w dniu ................ roku pomiedzy:

Panstwowym Instytutem Geologicznym — Panstwowym Instytutem Badawczym - Zamawiajacym

......................................................................................................... - Wykonawca

w zwiazku z realizacja umowy nr ...l (Umowa) na

Opracowanie Polityki Bezpieczeristwa Informacji
oraz wsparcie wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji

1) Przedmiotem odbioru sa Produkty/Ustugi*) wykonane zgodnie § ..... ust. ........ Umowy
obejmujace:

Data wykonania: ...................... roku
2) Strony uznaja, ze Produkty bedace przedmiotem odbioru zostaly wykonane terminowo

i zgodnie z przyjetymi wymaganiami. W zwiazku z powyzszym zadna ze Stron nie wnosi Uwag
co do przedmiotu odbioru.

*) niepotrzebne skresli¢
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Zatacznik nr 4 do Umowy — Cz¢$¢ oferty: Formularz Oferta
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Zatacznik nr 5 do Umowy
Umowa powierzenia przetwarzania danych
Umowa NI ....ueennnennnnnnnnnnnns

zawarta W dnit ..., r. w Warszawie pomiedzy:

Panstwowym Instytutem Geologicznym — Panstwowym Instytutem Badawczym z siedzibg
w Warszawie przy ul. Rakowieckiej 4, zarejestrowanym przez Sad Rejonowy dla m.st. Warszawy
w Warszawie, X111 Wydzial Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS 0000122099, NIP
525-000-80-40, w imieniu ktérego dzialaja;:

zwanym w dalszej czesci niniejszej umowy ,,Wykonawcea” reprezentowanym przez:
o nastepujacej tresci:
§1

Powierzenie przetwarzania danych osobowych
1. W zwiazku 2z rea]izach UMOWY 0F  evvrreceererreeeenens 7z dnia ... f. pomigdzy ..coccooiviiienes s
A v O s Powierzajacy powierza Wykonawcy trybie art. 31 ustawy
z dnia 29 51erpma 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922 z pdzn. zm.) zwanej
dalej ,,ustawg” przetwarzanie danych osobowych.
2. Powierzajacy oswiadcza, ze jest administratorem danych, ktére powierza.
3. Powierzone dane zawieraja informacje o osobach fizycznych /pracownikach/wspétpracownikach
Powierzajacego, bedacych osobami fizycznymi.
4. Powierzajacy powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym w § 2.

§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastepujace kategorie
danych osobowych/zbiory danych osobowych/:
1) imig i nazwisko,
2) numer ewidencyjny PESEL,
3) seria i numer dowodu osobistego,

2. Powierzone przez Powierzajacego dane osobowe beda przetwarzane przez Wykonawce wylacznie
w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegétowo opisanych w umowie,
o ktérej mowa w § 1 ust. 11w sposob zgodny z niniejsza Umowa.

§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowiazuje si¢, przy przetwarzaniu danych osobowych, o ktérych mowa w § 2 ust 1,
do ich zabezpieczenia poprzez podjecie $rodkéw technicznych i organizacyjnych, o ktérych mowa w art.
36 — 39 a ustawy.
2. Wykonawca o$wiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informacyjne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024):

1) prowadzi dokumentacj¢ opisujaca sposob przetwarzania danych osobowych,

2) znajdujace si¢ w jego posiadaniu urzadzenia i systemy informatyczne stuzace do przetwarzania

danych osobowych zapewniaja poziom bezpieczefistwa okredlony, jako wysoki,
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3) stosuje $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych,
a w szczegélnosci zabezpieczenia danych osobowych przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawnions, przetwarzaniem z naruszeniem ustawy,
zmiang, utrata, uszkodzeniem lub zniszczeniem, w zakresie, za ktéry odpowiada Wykonawca.
3. Wykonawca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg Umowsa,
ustawgq oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronia prawa oséb, ktérych
dane dotycza.
4. Wykonawca zobowiazuje si¢ niezwlocznie zawiadomi¢ Powierzajacego o:
1) kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych wlasciwemu organowi
pafstwa, chyba, ze zakaz zawiadomienia wynika z przepisow prawa, a szczegélnosci przepisow
postgpowania karnego, gdy zakaz ma na celu zapewnienia poufnosci wszczetego dochodzenia,
2) kazdym nieupowaznionym dostepie do danych osobowych,
3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac si¢ jednoczesnie
od odpowiedzi na zadanie.
5. Powierzajacy ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie
zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli dotyczacych przetwarzania
danych osobowych przez Wykonawce oraz zadania sktadania przez niego pisemnych wyjasnien.
6. Na zakoniczenie kontroli, o ktérych mowa w ust. 5, przedstawiciel Powierzajacego sporzadza protokoét
w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze wnie$¢ zastrzezenia do
protokotu w ciagu 5 dni roboczych od daty jego podpisania przez strony.
7. Wykonawca zobowigzuje si¢ dostosowa¢ do zalecenn pokontrolnych majacych na celu usuniecie
uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.
8. Wykonawca zobowiazuje si¢ odpowiedzie¢ niezwlocznie 1 wiadciwie na kazde pytanie Powierzajacego
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych.
9. Wykonawca moze ,,powierzy¢” uslugi objete umowa, o ktorej mowa w § 1 ust. 1 1 niniejszq umowa
podwykonawcom jedynie za zgoda Powierzajacego.

§4
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udost¢pnienie lub wykorzystanie danych osobowych niezgodnie
z Umowa, a w szczegblnosci za udostgpnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisow ustawy lub niniejszej Umowy z przyczyn lezacych po stronie
Wykonawcy, w nastgpstwie czego Powierzajacy, jako administrator danych osobowych zostanie
zobowigzany do wyplaty odszkodowania lub zostanie ukarany kara grzywny, Wykonawca zobowiazuje si¢
pokryé Powierzajacego poniesione z tego tytutu straty i koszty.

§5
Czas obowigzywania Umowy powierzenia
Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ............ dodnia ..............

§eo
Warunki wypowiedzenia Umowy
1. Powierzajacy ma prawo rozwiaza¢ niniejsza Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:
1) wykorzystal dane osobowe w sposéb niezgodny z niniejsza Umowa,
2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Powierzajacego,
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegblnosci niespetniania wymagan okreslonych w §3.
2. Rozwiazanie niniejszej Umowy przez Powierzajacego jest rownoznaczne z wypowiedzeniem umowy,
o ktérej mowa w § 1 ust. 1.
§7
Rozwigzanie Umowy
Wykonawca, w przypadku wygasni¢cia umowy, o ktérej mowa §1 ust.1 i niniejszej umowy niezwlocznie,
ale nie pozniej niz w terminie do 5 (pigciu) dni kalendarzowych, zobowiazuje si¢ zwréci¢ lub usunaé
wszelkie dane osobowe, ktérych przetwarzanie zostalo mu powierzone, w tym skutecznie usunac
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je réwniez z nosnikéw elektronicznych pozostajacych w jego dyspozycji 1 potwierdzi¢ powyzsze
przekazanym Powierzajacemu protokolem.

§8

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9
W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu Cywilnego oraz
ustawy z dnia 29 stycznia 2004 roku Prawo zaméwien publicznych (Dz. U. z 2015 r., poz. 2164 ze zm.).

§ 10
Spory wynikte z tytulu Umowy bedzie rozstrzygal Sad wlasciwy dla miejsca siedziby Powierzajacym.

§11
Umowg sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

za Zleceniodawce za Wykonawce
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Zatacznik nr 3 do SIWZ

Dane Wykonawcy / Wykonawcow
wystepujacych wspolnie

Adres Wykonawecy: kod, miejscowosé
ulica, nr lokalu

Nr telefonu/faksu:

E-mail:

REGON:

NIP:

Panstwowy Instytut Geologiczny —
Panstwowy Instytut Badawczy (PIG-PIB)
00-975 Warszawa

ul. Rakowiecka 4

OFERTA

Nawigzujac do ogloszenia o przetargu ograniczonym sygn. EZ-240-58/2016 na:

Opracowanie Polityki Bezpieczenstwa Informacji
oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

My nizej podpisani dziatajac w imieniu i na rzecz:

(nazpwa (firma) doktadny adres Wykonawey/ Wykonaweiw) (w prypadkn skiadania oferty prez; wykonaweiw wspdlnie
ubiegajacych si¢ o ndzielenie zamowienia nalegy podaé nazwy(firmy) i adresy wsgystkich tych Wykonaweiw)

1. Oferujemy wykonanie ustugi polegajacej na opracowaniu dokumentacji

Opracowanie Polityki Bezpieczenstwa Informacji
oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

jak rowniez Ustawy o Ochronie Danych Osobowych, okreslonego w specyfikacji istotnych

warunkow zamowienia za CENEI iiiiiiiiiiiie s ztotych (stownie:
........................................ ) netto, t. e zlotych
(stownie:.....oooviiiiiiiiiii ) brutto,

2. Oswiadczamy, ze zamoéwienie zrealizujemy w terminie: do 3 miesi¢cy od daty zawarcia umowy.

3. O$wiadczamy, ze zapoznaliSmy sic ztreScia SIWZ, (a wszczegdlnosci zopisem przedmiotu
zamoéwienia iz postanowieniami umowy, oraz lze zmianami oraz wyjasnieniami tre$ci SIWZ) i
wykonamy zamoéwienie na  warunkach izasadach w nich okre§lonych przez Zamawiajacego,
oSwiadczamy iz oferowany przez nas przedmiot zamoéwienia spelnia wymogi okreslone w opisie
przedmiotu zaméwienia w zataczniku nr 1 do SIWZ;

! Jezeli dotyczy.
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4. Otrzymaliémy konieczne informacje do przygotowania oferty. Uwazamy si¢ za zwigzanych niniejszq
oferta przez czas wskazany wSIWZ, w przypadku uznania naszej oferty za najkorzystniejsza
zobowigzujemy si¢ do podpisania umowy na warunkach zawartych w SIWZ w miejscu 1 terminie
wskazanym przez Zamawiajacego.

5.Oéwiadczamy, iz informacje i dokumenty zawarte w ofercie na stronach od .... do .... stanowia
tajemnice przedsi¢biorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i nie moga
by¢ ujawniane pozostalym uczestnikom postepowania (wypetnic jesli dotyczy).
(Zamawiajaey wskazuje, i3 3godnie 3 art. 8 ust. 3 ustawy Pgp Wykonawea nie mose gastrzec informacji, o Rtdrych mowa w art. 86
ust. 4 ustawy Pzp).

Swiadom (-i) odpowiedzialnosci karnej oswiadczam (-y), ze zalaczone do oferty dokumenty opisuja stan
prawny i faktyczny aktualny na dzien ztozenia niniejszej oferty (art. 297 k.k.).

Wadium w kwocie .......... zlotych (stownie: .............. ... ztotych) zostalo wniesione w dniu
........................... W FOIMIE v,

Wskazujemy adres lub nr konta, na ktére nalezy zwrdcié wadium**:
(wypetnia Wykonawea, ktdry wniost wadinm w formie pieniqdza)
Jeste$my swiadomi, ze jezeli:
- odméwimy podpisania umowy na warunkach okreslonych w ofercie,
- zawarcie umowy stanie si¢ niemozliwe z przyczyn lezacych po stronie Wykonawecy,

- nie wniesiemy wymaganego zabezpieczenia nalezytego wykonania umowy,
- wystapia okolicznodci, o ktérych mowa w art. 46 ust. 4a ustawy Pzp,

to wniesione przez nas wadium wraz z odsetkami zatrzyma Zamawiajacy.

Swiadom (-i) odpowiedzialnosci karnej oswiadczam (-y), ze zataczone do oferty dokumenty opisuja
stan prawny i faktyczny aktualny na dzien ztozenia niniejszej oferty (art. 297 k.k.).

1. Przed zawarciem umowy wniesiemy wymagane zabezpieczenie nalezytego umowy w formie

2. Wszelkg korespondencj¢ w dotyczacq niniejszego zamdwienia nalezy kierowaé na:
Imie i nazwisko

Instytucja
Adres

Nr faks

Nr telefonu

Adres e-mail

3. Na ... kolejno ponumerowanych stronach skladamy calos¢ oferty. Zatacznikami do niniejszej oferty,
stanowiacymi jej integralng czes¢ sa:
1)
2)

**odpowiednio skreslic albo wypelni¢

Lp. Nazwisko i imi¢ osoby (0s6b) uprawnionej(ych) do Podpis(y) osoby(osob) uprawnionej(ych) | Miejscowos$¢ i data
reprezentowania Wykonawcy lub posiadajacej (ych)
pelnomocnictwo
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Zatacznik nr 3a do SIWZ

FORMULARZ CENOWY
Nawiazujac do ogloszenia o przetargu ograniczonym sygn. ........ na:

Opracowanie Polityki Bezpieczenstwa Informacji
oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

My nizej podpisani dziatajac w imieniu i na rzecz:

(nazwa (firma) dokladny adres Wykonawey/ Wykonaweow)
(w przypadku skiadania oferty przez wykonawcdw wspolnie nbiegajacych sig o udzielenie zamowienia naley podac nazwy(firmy) i adresy wszystkich tych Wykonaweow)

oferujemy realizacje przedmiotu zaméwienia zgodnie z wymaganiami SIWZ za:
Szczegdlowa kalkulacja dla kazdego z zadan i produktdw.

Cena
Lp. Zadanie Produkt Liczba jednostkowa Cena netto Cena brutto
netto

Przeprowadzenie dwéch audytow:

wstepnego i zasadniczego Raporty z audytéw - Opracowanie zaleceni poaudytowych 2 szt.

Opracowanie dokumentacji  Polityki

2 Bezpieczefistwa Informacii. Dokument ,,Polityka Bezpieczedstwa Informacji w PIG-PIB”. 1 szt.

Opracowanie dokumentacji zarzadzania
3 lryzykiem Dokument ,,Zarzadzanie ryzykiem w zakresie PBI” 1 szt.

Szacowanie ryzyka utraty poufnosci, | Dokument ,,Szacowanie ryzyka utraty poufnosci, integralnosci i 1 szt.
4 | integralnosci i dostepnosci informacji | dostepnosci informacji przetwarzanych w PIG-PIB
przetwarzanych w PIG-PIB
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Opracowanie ,,Raportu koncowego”

Dokument ,,Raport koncowy realizacji zadania dot. PBI i

SZBI”

Opracowanie dokumentacji | Dokument ,,Regulamin SZBI” 1 szt.
szczegblowego regulaminu SZBI
Wsparcie Zamawiajacego we wdrozeniu 1 szt.
SZBI

1 szt.

RAZEM

*Cene¢ Razem brutto nalezy przenie$¢ do Formularza ,,Oferta”

Podpis Wykonawcy

lub upowaznionego przedstawiciela Wykonawc
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Zatacznik nr 4 do SIWZ

Panstwowy Instytut Geologiczny —
Panstwowy Instytut Badawczy (PIG-PIB)
00-975 Warszawa

ul. Rakowiecka 4

WNIOSEK O DOPUSZCZENIE DO UDZIALU W PRZETARGU OGRANICZONYM
na: Opracowanie Polityki Bezpieczenstwa Informacji

oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji
" - sygn. post. EZ-240-58/2016

Niniejszy wniosek zostaje ztozZony przez:

Dane Wykonawcy / Wykonawcow
wystepujacych wspolnie

Adres Wykonawcy: kod, miejscowosé
ulica, nr lokalu

Nr telefonu/faksu:

E-mail:

REGON:

NIP:

Ja (my) nizej podpisany(i) dziatajac w imieniu i na rzecz ww. Wykonawcy/Wykonawcow

o$wiadczam(y), ze:

1. zapoznalem(liSmy) si¢ z trescia Ogloszenia o zamdwieniu dotyczacego niniejszego postgpowania, nie
wnosze(simy) do niego zastrzezed oraz zdobylem(lismy) konieczne informacje do przygotowania wniosku.

2. Sktadam(y) niniejszy wniosek we wilasnym Iimieniu */ Skfadam(y) niniejszy wniosek jako
Wykonawcy wspdolnie ubiegajjcy si¢ o udzielenie zamowienia*

3. Dokumenty zawarte na stronach od ... do i zawieraja informacje stanowigce
tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i nie moga by¢
ujawniane pozostalym uczestnikom postepowania (wypetni¢ jesli dotyczy)

Uwagal W przypadku gdy Wykonawca zastrzegl, Zze informacje stanowiace tajemnicg przedsigbiorstwa nie
moga by¢ udostepniane, musi wykazaé, ze zastrzezone informacje stanowia tajemnice przedsi¢biorstwa nie
pbzniej niz w terminie skiadania wnioskéw o dopuszczenie do udziatu w postepowaniu.

Zastrzezeniu podlegaja tylko te dokumenty wchodzace w skiad wniosku o dopuszczenie do udzialu w
postgpowaniu, ktore zawierajg tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy
z dnia 16 kwietnial993r. o gwalezanin nieuczive konkurengi (tj. Dz. U. z 2003 r. Nr 153, poz. 1503
z poézn. zm.). Wykonawca musi w sposéb nie budzacy watpliwosci zastrzec nie pdzniej niz
w terminie skiadania wnioskow, ktére informacje stanowiace tajemnice przedsi¢biorstwa nie moga byé

udostepniane oraz wykazad, ze zastrzezone informacje stanowia tajemnice przedsigbiorstwa.

Informacje te powinny by¢ umieszczone w osobnym wewnetrznym opakowaniu, trwale ze sobg polaczone i
ponumerowane oraz oznaczone klauzulg: ,,NIE UDOSTEPNIAC — INFORMACJE STANOWIA
TAJEMNICE PRZEDSIEBIORSTWA W ROZUMIENIU ART. 11 UST. 4 USTAWY O ZWALCZANIU
NIEUCZCIWE] KONKURENC]I”. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86
ust 4 ustawy.
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Swiadomi odpowiedzialnosci karnej oswiadczamy, ze zataczone do oferty dokumenty opisuja stan prawny i
faktyczny aktualny na dzied zlozenia niniejszej oferty (art. 297 k.k.).
Informujemy o dostepnosci wymaganych w SIWZ o$wiadczen lub dokumentéw potwierdzajacych
okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 1 i 3 ustawy Pzp:

Nazwa os$wiadczenia lub dokumentu

Adres internetowy na ktérej dokument lub o$wiadczenie dostepne
jest w formie elektronicznej, wydajacy urzad lub organ/numer i
nazwa postepowania o udzielenie zamoéwienia publicznego

0.

7. Zatacznikami do niniejszego wniosku sa:

)

Wszelka korespondencie¢ dotyczaca niniejszego zamowienia nalezy kierowaé na:

Imie i nazwisko

Instytucja

Adres

Nr faks

Nr telefonu

Adres e-mail

Zaleca si¢ okreslenie zawarto$ci wniosku poprzez uzupelnienie ponizszego zapisu:

Wniosek wraz z zalacznikami zawiera

®odpowiednio skreslic albo wypetnic

.... stron, podpisanych i ponumerowanych.

Lp.

petnomocnictwo

uprawnionej(ych) do reprezentowania uprawnionej(ych)

Wykonawcy lub posiadajacej (ych)

Nazwisko i imi¢ osoby (0séb) Podpis(y) osoby(osob) Miejscowos¢ i data
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ul. Rakowiecka 4, 00-975 Warszawa Sqd Rejonowy dla m. st. Warszawy w Warszawie, N |
tel. (+48) 22 45 92 000, fax (+48) 22 45 92 001 XIll Wydzial Gospodarczy KRS, Nr 0000122099; NIP 525-000-80-40 www.pgl.gov.p

biuro@pgi.gov.pl

Piecze¢ Wykonawcy

I. OSWIADCZENIE WYKONAWCY

O SPEENIANIU WARUNKOW UDZIAY.U W POSTEPOWANIU i KRYTERIOW SELEKC]I

My, nizej podpisani, dziatajac w imieniu i na rzecz:

(nazwa [ firma/ i adres Wykonawey/ wykonawcow wspdlnie ubiegajacych sie o ndzielenie zamdwienia)

niniejszym oswiadczamy, ze ubiegajac si¢ o zamowienie publiczne na:
Opracowanie Polityki Bezpieczeristwa Informacji
oraz wsparcie wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji

spetniamy:

1)  warunki udziatu w postepowaniu:.
2)  kryteria selekcji okreslone przez Zamawiajacego;

okreslone przez Zamawiajacego w ogloszeniu o zamoéwieniu z dnia ..... ...... 2016 roku, opublikowanego w
Biuletynie Zaméwien Publicznych pod numerem ........... — 2016.
Lp. Nazwisko i imi¢ osoby (0séb) Podpis(y) osoby(oséb) Miejscowo$¢ 1 data:
uprawnionej(ych) do reprezentowania uprawnionej(ych):
wykonawcy lub posiadajacej (ych)
pelnomocnictwo
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II. INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH

PODMIOTOW*:

1) Oswiadczamy, ze w celu wykazania spelniania warunkéw udzialu w postepowaniu, okreslonych przez
zamawiajacego w ogloszeniu o zamoéwieniu, polegamy na zasobach nastgpujacego/ych podmiotu/éw:
........................................................................................................... , W
NASTEPUJACYIN ZAKIESIE: L. .tuiti ittt et
....................................................................................... (wskazal podmiot i okresli¢
odpowiedni zakres dla wskazanego podmiotn);

2) Of$wiadczamy, ze w celu wykazania spelniania kryteriéw selekgji, okreslonych przez zamawiajacego w
ogloszeniu o  zamdwieniu, polegamy na  zasobach nastgpujacego/ych  podmiotu/éw:
........................................................................................................... , W
NASTEPUJACYIML ZAKIESIE: ... .ottt e
....................................................................................... (wskazal  podmiot i okreslié
odpowiedni zakres dla wskazanego podmiotn).

Lp. Nazwisko i imi¢ osoby (0séb) Podpis(y) osoby(osob) Miejscowos¢ i data:
uprawnionej(ych) do reprezentowania uprawnionej(ych):
wykonawcy lub posiadajacej (ych)
pelnomocnictwo

* wypetnic i zataczy¢ do oferty (w przypadku nie polegania na zasobach innych podmiotéw — zaleca si¢ wpisa¢ — nie dotyczy)
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III. OSWIADCZENIE
O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

My nizej podpisani, dzialajac w imieniu i na rzecz:

(nazwa [ firma/ i adres Wykonawey)

niniejszym oswiadczamy, ze ubiegajac si¢ o zamowienie publiczne na:
Opracowanie Polityki Bezpieczenstwa Informacji

oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji *
nie podlegamy wykluczeniu z postgpowania o udzielenie zamdwienia publicznego na podstawie art. 24 ust.
1 pkt 13-22 oraz ust. 5 pkt 11 8 ustawy Prawo zamdwien publicznych (Dz. U. z 2015 r., poz. 2164 z p6zn.

zm.).

Lp.

Nazwisko 1 imi¢ osoby (0s6b)
uprawnionej(ych) do reprezentowania
wykonawcy lub posiadajacej (ych)
petnomocnictwo

Podpis(y) osoby(osob)
uprawnionej(ych):

Miejscowos¢ i data:

2)* zachodza w stosunku do nas podstawy wykluczenia z postgpowania na podstawie art. .............

ustawy Pzp (podal majacq zastosowanie podstawe wykluczenia sposrid wymienionych w art. 24 ust. 1 pkt 13-14, 16-20

Inb art. 24 wst. 5 ustawy Pzp). Jednoczesnie o$wiadczamy, ze w zwiazku z ww. okolicznos$cia, na podstawie

art. 24 ust. 8 ustawy Pzp podjelismy nastepujace srodki naprawcze:

Lp. Nazwisko 1 imi¢ osoby (0s6b)
uprawnionej(ych) do reprezentowania
wykonawcy lub posiadajacej (ych)
pelnomocnictwo

Podpis(y) osoby(osob)
uprawnionej(ych):

Miejscowos¢ i data:

W przypadku wykonawcow wspodlnie ubiegajacych sie o udzielenie zaméwienia o§wiadczenie sktada kazdy

z wykonawcéw oddzielnie.
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IV. OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE
SIE WYKONAWCA*:

Os$wiadczamy, ze nast¢pujacy/e podmiot/y, na ktérego/ych zasoby powoluje si¢ w niniejszym

postepowaniu, tj.:

........................................................................................... (podai

petna nazwe/firme, adres, a takse w zaleinosii od podmiotn: NIP/PESEL, KRS/CEiDG) nie podlega/ja

wykluczeniu z postgpowania o udzielenie zaméwienia.

Lp.

Nazwisko 1 imi¢ osoby (0s6b)
uprawnionej(ych) do reprezentowania
wykonawcy lub posiadajacej (ych)
petnomocnictwo

Podpis(y) osoby(oséb)
uprawnionej(ych):

Miejscowos¢ i data:

V. OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC]JI W ZAL.ACZNIKU NR 4:

Oswiadczamy, ze wszystkie informacje podane w powyzszych oswiadczeniach

sq aktualne

i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia

zamawiajacego w blad przy przedstawianiu informaciji.

Lp.

uprawnionej(ych) do reprezentowania

Nazwisko 1 imi¢ osoby (0séb)

wykonawcy lub posiadajacej (ych)
pelnomocnictwo

Podpis(y) osoby(oséb)

uprawnionej(ych):

Miejscowos¢ i data:

Strona 70 z 78




Zalacznik nr 4 do SIWZ

Pieczg¢ Wykonawcy

WYKAZ DOSWIADCZENIE

Sktadajac oferte w postgpowaniu o udzielenie zamoéwienia publicznego na
Opracowanie Polityki Bezpieczenstwa Informacji
oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

oswiadczamy, ze w ciggu ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krétszy, w tym okresie,
zrealizowalismy nastepujace USLUGI:

1) zgodnie z warunkiem opisanym w pkt 7.2.1.1. niniejszej SIWZ:

Podmiot (nazwa, adres) na rzecz,| Warto$¢ zamowienia Daty wykonania

Przedmiot zamowienia ktérego byly swiadczone ustugi brutto (z}) (od...do...)

Wykonawea dodaje wiersze wedfug potrzeb.

2) zgodnie z warunkiem opisanym w pkt 7.2.1.2. niniejszej SIWZ:

Podmiot (nazwa, adres) na rzecz,| Warto§¢ zaméwienia Daty wykonania

Przedmiot zamowienia ktérego byly $wiadczone ustugi brutto (z1) (od...do...)

Wykonawea dodaje wiersze wedfug potrzeb.

3) zgodnie z warunkiem opisanym w pkt 7.2.1.3. niniejszej SIWZ:

Podmiot (nazwa, adres) na rzecz,| Warto§¢ zaméwienia Daty wykonania

Przedmiot zamowienia ktérego byly $wiadczone ustugi brutto (z1) (od...do...)

Wykonawea dodaje wiersze wedfug potrzeb.
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4) zgodnie z warunkiem opisanym w pkt 7.2.1.4. niniejszej SIWZ:

Podmiot (nazwa, adres) na rzecz,| Warto§¢ zamoéwienia Daty wykonania

Przedmiot zaméwienia ktrego byly wiadczone uslugi brutto (z1) (od...do...)

Wykonawea dodaje wiersze weding potrzeb.

W zataczenin dokumenty potwierdzajace, e wyses wyszezegdinione usingi ostaty wykonane naleycie.

Uwaga:
Wygej wymienione nstugi moga byé wykonane w ramach jednego lub odrebnych zaméwien.

W pryypadkn, gdy wartos¢ zamdwienia zostata wyragona w walucie innegf nig PLIN, wykonawca zobowiqzany jest do jej
preeliczenia na PLIN przyjmujac jako podstawe Sredni kurs danej waluty opublikowany przez NBP (wg tabeli A kurséw Srednich
walnt obeych) w dnin publikacji niniejszego ogloszenia o gamowieniu w Binletynie Zamdwien Publicznych.

W zalaczeniu dokumenty potwierdzajace, ze wyzej wyszczegélnione ustugi zostaly wykonane nalezycie

Lp. Nazwisko i imi¢ osoby (0s6b) uprawnionej(ych) do Podpis(y) osoby(oséb) Miejscowosé i data:
reprezentowania wykonawcy lub posiadajacej (ych) uprawnionej(ych):
pelnomocnictwo
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Pieczg¢ Wykonawcy

POTENCJAL KADROWY
My nizej podpisani, dziatajac w imieniu i na rzecz:

(nazwa [ firma/ i adres Wykonawcy)

niniejszym o$wiadczamy, ze ubiegajac si¢ 0 zamowienie publiczne na
Opracowanie Polityki Bezpieczenstwa Informac;ji

oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji,

bedziemy dysponowacé zgodnie z warunkiem okreslonym w pkt 7.2.2 SIWZ:
zaméwienie bedg wykonywac nastepujace osoby, zgodnie z warunkiem okreslonym w pkt 7.2.2. SIWZ:
I. Wykaz os6b

. . Informacja o podstawie do
. . Petniona funkcja . .
Lp. Imie i nazwisko . f dysponowania osobami
w realizacji zamowienia .. .
wymienionymi
Ekspert ds. systemow wlasny/udostepniony*
1 bezpieczenstwa
Ekspert ds. systemow S
5 bezpieczefistwa wlasny/udostepniony
3 Ekspert analityk wlasny/udost¢pniony*
4 Kierownik projektu wlasny/udostepniony*

II. Informacja na temat kwalifikacji zawodowych i doswiadczenia: Ekspert ds. systemow
bezpieczenstwa (1)

1. Imie i nazwisko:

5 Posiadane wyksztalcenie:

3 Dos$wiadczenie w  zakresie bezpieczefistwa systeméw | .. lat
' teleinformatycznych

Dos$wiadczenie w  zakresie bezpieczefistwa — systemoéw
4. informatycznych 2z zakresu  prowadzenia  audytu TAK / NIE*
bezpieczenstwa informacji CISA lub CISSP

rok wystawienia,

5. Posiadane certyfikaty: numet certyfikatu

CISSP TAK / NIE*
CRISC TAK / NIE*
CLFE TAK / NIE*
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Inne certyfikaty:............oooo TAK / NIE*
*
6 | Znajomosé normy ISO/IEC 27001 TAK / NIE
Certyfikat ISO/IEC 27001 Audytor Wiodacy TAK / NIE*
Certyfikat ISO 22301 Audytor Wiodacy TAK / NIE*
*
Certyfikat ISO/TEC 27005 Risk Manager TAK / NIE
4. Opis posiadanego doswiadczenia (w kontekscie wymagaii Zamawiajacego okrestonych w 7.2.2.1. lit. f SIW'Z)
W ciagu ostatnich 3 lat przed terminem skladania ofert udziat
roli .eks.perta ds. bezpleczegstwa w z?pro]ektf)wanlu i TAK / NIE*
wdrozeniu systemu zarzadzania bezpieczefistwem informacii
w instytucji zatrudniajacej co najmniej 800 osob
5. Opis posiadanego doswiadczenia (w kontekscie wymagan Zamawiajacego okreslonych w 7.2.2.1. lit. g SIWZ)
5.1 Nazwa projektu:
Pelniona funkcja w projekcie:
Wartosé¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/ )
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazgwa i adres)
Wskaza}na .osoba petnita funkcje eksperta ds. bezpieczenstwa TAK / NIE*
systemow informatycznych?
5.2 | Nazwa projektu:
Pelniona funkcja w projekcie:
Wartosé¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/r)
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazwa i adres)
Wskaza}na .osoba petnita funkcje eksperta ds. bezpieczefistwa TAK / NIE*
systeméw informatycznych?
6. Znajomos¢ jezyka polskiego w stopniu komunikatywnym TAK / NIE*

III. Informacja na temat kwalifikacji zawodowych i doswiadczenia: Ekspert ds. systemow

bezpieczenstwa (2)

1. Imie i nazwisko:
5 Posiadane wyksztalcenie:
3 Doswiadczenie w  zakresie bezpieczedstwa — systemow at
’ teleinformatyczaych | T a
Doswiadczenie w  zakresie bezpieczedstwa — systemow
4. informatycznych 2z zakresu  prowadzenia  audytu TAK / NIE*
bezpieczenstwa informacji CISA lub CISSP
5. Posiadane certyfikaty: tok wystawienia,
numer certyfikatu
CISSP TAK / NIE*
CRISC TAK / NIE*
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CLEE TAK / NIE*
Inne certyfikaty:.........oooiii TAK / NIE*
*
6 | Znajomosé normy ISO/IEC 27001 TAK / NIE
Certyfikat ISO/IEC 27001 Audytor Wiodacy TAK / NIE*
Certyfikat ISO 22301 Audytor Wiodacy TAK / NIE*
*
Certyfikat ISO/TEC 27005 Risk Manager TAK / NIE
4. Opis posiadanego doswiadczenia (w kontekscie wymagaii Zamawiajacego okrestonych w 7.2.2.1. lit. f SIW'Z)
W ciagu ostatnich 3 lat przed terminem skladania ofert udziat
roli .eks_perta ds. bezpleczen_stwa w z’apro]ektqwamu i TAK / NIE*
wdrozeniu systemu zarzadzania bezpieczenstwem informacii
w instytucji zatrudniajacej co najmniej 800 oséb
5. Opis posiadanego doswiadczenia (w kontekscie wymagan Zamawiajacego okreslonych w 7.2.2.1. lit. ¢ SIWZ)
5.1 Nazwa projektu:
Pelniona funkcja w projekcie:
Warto$¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/ mm/rr) do (dd/mm/ )
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazwa i adres)
Wskaza}na .osoba petnita funkcje eksperta ds. bezpieczenstwa TAK / NIE*
systemow informatycznych?
5.2 | Nazwa projektu:
Pelniona funkcja w projekcie:
Wartosé¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/r)
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazgwa i adres)
Wskaza}na .osoba petnita funkcje eksperta ds. bezpieczefistwa TAK / NIE*
systeméw informatycznych?
6. Znajomos¢ jezyka polskiego w stopniu komunikatywnym TAK / NIE*

IV. Informacja na temat kwalifikacji zawodowych i do§wiadczenia: Ekspert analityk

1. Imig i nazwisko:
2. Posiadane wyksztalcenie:
Znajomo$¢  specyfiki  danych z  réznych  systeméw
3. teleinformatycznych, w tym dotyczacych przetwarzania TAK / NIE*
informacji przestrzennych
4 Dosw1z}dczeme W opracowaniu modeli danych, modeli TAK / NIE*
proceséw oraz modeli funkcjonalnych calego systemu
5. Opis posiadanego doswiadczenia (w kontekscie wymagari Zamawiajacego okreslonych w 7.2.2.2. lit. ¢ SIWZ)
5.1 Nazwa projektu:

Warto$¢ projektu brutto (PLN):

Czas trwania projektu:

od (dd/mm/rr) do (dd/mm/ )

Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazgwa i adres)
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Pelnit role analityka, w zakresie zbierania i specyfikacji

wymagan funkcjonalnych 1 niefunkcjonalnych TAK / NIE*
5.2 | Nazwa projektu:
Wartos$¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/r)
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazgwa i adres)
Pelnit r’olc anlalityka, W z.akresie. zbierania 1 specyfikacji TAK / NIE*
wymagan funkcjonalnych i niefunkcjonalnych
0. Opis posiadanego doswiadczenia (w kontekscie wymagarn Zamawiajqcego okreslonych w 7.2.2.2. lit. f SIWZ)
6.1 Nazwa projektu:
Warto$¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/r)
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazwa i adres)
Wskazana osoba pelnita funkcje architekta lub analityka TAK / NIE*
danych?
Do obowi?lzk(')w Wsk:zlzanej osoby nalezala analiza TAK / NIE#
1 modelowanie danych, ktére mialy aspekt przestrzenny?
6.2 | Nazwa projektu:
Warto$¢ projektu brutto (PLN):
Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/r)
Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazwa i adres)
Wskazana osoba pelnila funkcje architekta lub analityka TAK / NIE#
danych?
Do obowi?lzk(')w Wsk:zlzanej osoby nalezala analiza TAK / NIE*
1 modelowanie danych, ktére mialy aspekt przestrzenny?
7. Znajomos¢ jezyka polskiego w stopniu komunikatywnym TAK / NIE*

V.

Informacja na temat kwalifikacji zawodowych i do§wiadczenia: Kierownik projektu

1.

Imie i nazwisko:

2.

Posiadane wyksztatcenie:

3.

Posiadane certyfikaty:

rok wystawienia,
numer certyfikatu

Certyfikat z metodyki zarzadzania projektami PRINCE2
Practitioner lub réwnowaznej, udokumentowany certyfikatem
wydanym przez uznang zewnetrzng jednostke certyfikujaca

TAK / NIE*

Znajomo$¢  zagadnien dot. zarzadzania ustugami IT
potwierdzona certyfikatem na poziomie ITIL Ekspert

TAK / NIE*

Co  najmniej  5-letnie  doswiadczenie w  zakresie
bezpieczenistwa IT (wymodg dotyczy obowiazku wykazania sig
udokumentowanym doswiadczeniem w realizacji w ostatnich
3 latach uslug spetniajacych wymagania opisane co najmniej w
pkt 7.2.1.2.) oraz udzialem przynajmniej w jednym audycie w
obszarze  infrastruktury  informatycznej 1 systeméw
informatycznych w jednostkach administracji publicznej

TAK / NIE*

Opis posiadanego doswiadczenia (i kontekscie wymagari Zamawiajacego okrestonych w 7.2.2.4. lit. f SIW'Z)
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Nazwa projektu:

Pelniona funkcja w projekcie:

Warto$¢ projektu brutto (PLN):

Czas trwania projektu:
od (dd/mm/rr) do (dd/mm/ )

Zamawiajacy lub podmiot zlecajacy realizacj¢ projektu:
(nazwa i adres)

Wskazana osoba prowadzita biuro projektu (administracyjne
wsparcie projektu, kontrola przebiegu projektu), w co

*
najmniej jednym projekcie budowy i wdrozenia systemu TAK / NIE
informatycznego?

5. Znajomo$é jezyka polskiego w stopniu komunikatywnym TAK / NIE*

*niepotrzebne skreslié

Uwaga:

W przypadku wymagan dotyczacych potencjatu kadrowego dopuszczalne jest wystapienie tej samej osoby
dwukrotnie w réznych rolach w ramach jednej oferty.

Zamawiajacy dopuszcza wykazanie réznych wymaganych do$wiadczen eksperta w ramach jednego projektu.

Lp.

Nazwisko i imi¢ osoby (0s6b) uprawnionej(ych) do
reprezentowania Wykonawcy lub posiadajacej (ych)
pelnomocnictwo

Podpis(y) osoby(oséb)

uprawnionej(ych):

Miejscowos¢ i data:

* niepotrgebne skreslic.

Jezeli wykonawea bedzie polegal na osobach dolnych do wykonania zamdwienia innych podmiotdw, niezaleznie od charakteru

prawnego laczacych go 3 nim stosunkdw, Fobowiqgany jest udowodnié zamawiajacenn, i% bedzie dysponowal gasobami niebednymi

do realizacji gamdwienia. W tym celu musi w s3ezegdlnosei priedstawic pisemne obowiqzanie tych podmiotow do oddania mn do

dyspozyeii niexbednych gasobow na okres korgystania 3 nich pry wykonywanin Zamowienia.

) niepotrzebne skreslic.

Lp.

Nazwisko i imi¢ osoby (0s6b) uprawnionej(ych) do
reprezentowania Wykonawcy lub posiadajacej (ych)
petnomocnictwo

Podpis(y) osoby(oséb)
uprawnionej(ych):

Miejscowosé i data:
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Doknment, ktdry Wykonawea zobowiazany jest zlogyé w terminie 3 dni od dnia gamies3ezenia na stronse internetowey
Zamawiajqcego informagji, o Rtdrej mowa w art. 86 ust. 5

Zatacznik nr 5 do SIWZ

Nazwa (firma) Wykonawcy albo Wykonawcéw
ubiegajacych si¢ wspélnie o udzielenie zaméwienia

OSWIADCZENIE O GRUPIE KAPITALOWE]
My, nizej podpisani, dziatajac w imieniu i na rzecz:

(nazpwa [ firma/ i adres Wykonawey] Wykonaweow wspdlnie nbiegajacych si¢ o udzielenie zaméwienia)
niniejszym o$wiadczamy, ze ubiegajac si¢ 0 zamowienie publiczne na:

Opracowanie Polityki Bezpieczetistwa Informacji oraz wsparcie wdroZenia Systemu
Zarzgdzania Bezpieczeristwem Informacji - sygn. post. EZ-240-58/2016

O nalezymy do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych (Dz. U. z 2015 r. poz 2164 z pézn. zm), w sklad ktorej wchodza
nastepujace POAMIOLY: ..uviuuineieiiieiiiiiie e,

O nie nalezymy do grupy kapitalowej*

Lp. Nazwisko 1 imi¢ osoby (0s6b)
uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Micjscowosé i data
Wykonawcy lub posiadajacej (ych) uprawnionej(ych):
pelnomocnictwo

* zaznaczy¢ odpowiednie
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