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SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
w postgpowaniu o udzielenie zaméwienia publicznego prowadzonym w trybie
PRZETARGU NIEOGRANICZONEGO

na podstawie art. 39 ustawy z 29 stycznia 2004 r. - Prawo zaméwien publicznych
(tj. Dz. U. 2 2017 1., poz. 1579, ze zm.), o wartos$ci szacunkowej zaméwienia ponizej 221 000 EURO.

Sygn. postepowania: NZ-240-44/2018

PRZEDMIOT ZAMOWIENIA:

Modernizacja zapory sieciowej dla Panstwowego Instytutu Geologicznego — Panstwowego
Instytutu Badawczego o nowe urzadzenia wraz z ustuga instalacji oraz asysta techniczna

ZATWIERDZAM:

Pelnomocnik Dyrektora PIG-PIB
ds. Zamoéwien Publicznych
Patrygja Pabich

Data: 19.10.2018 r.

ul. Rakowiecka 4, 00-975 Warszawa Sad Rejonowy dla m. st. Warszawy w Warszawie, " I
tel. (+48) 22 45 92 000, fax (+48) 224592001  XIll Wydzial Gospodarczy KRS, Nr 0000122099; NIP 525-000-80-40 www.pgl.gov.p
biuro@pgi.gov.pl



Uzyte w niniejszym dokumencie skréty i sformutowania oznaczaja:

3.

6.

1. ,ustawa Pzp” — ustawe z 29 stycznia 2004 r. — Prawo zamoéwien publicznych (t.j. Dz. U. z 2017 r., poz.
1579 ze zm.);

2. ,,SIWZ” — niniejsza Specyfikacje Istotnych Warunkéw Zaméwienia;
3. ,,Zamawiajacy” lub ,,PIG-PIB” — Panstwowy Instytut Geologiczny — Panistwowy Instytut Badawczy;

4., ,Wykonawca” — zgodnie z definicja zawarta w art. 2 pkt 11) ustawy Pzp.

ZAMAWIAJACY

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
00-975 Warszawa

ul. Rakowiecka 4

NIP: 525-000-80-40

REGON: 000332133

wpisany do rejestru przedsighiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla
m. st. Warszawy w Warszawie, XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod nr KRS
0000122099.

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie niniejszego zamédwienia prowadzone jest w trybie przetargu nieograniczonego
o szacunkowej wartosci zaméwienia ponizej 221 000 euro, zgodnie z przepisami ustawy Pzp.

OPIS PRZEDMIOTU ZAMOWIENIA

3.1. Przedmiotem zamodwienia jest modernizacja zapory sieciowej dla Panstwowego Instytutu Geologicznego
o nowe urzadzenia wraz z ustuga instalacji oraz asysta techniczna.

3.2. Szczegbdlowy zakres przedmiotu zamoéwienia zostal okre§lony w:
- Zalaczniku nr 1 do SIWZ — ,,Opis przedmiotu zamédwienia”;
- Zalaczniku nr 2 do SIWZ —  Istotne postanowienia umowy’”.
3.3. Oznaczenie przedmiotu zamoéwienia wg Wspdlnego Stownika Zaméwien (CPV):
48000000-8 — pakiety oprogramowania i systemy informatyczne,
48820000-2 - serwery.

TERMIN WYKONANIA ZAMOWIENIA

Przedmiot zaméwienia w zakresie rozbudowy i instalacji systemu zostanie wykonany w terminie do 1 miesigca
od daty zawarcia umowy.

OFERTY CZESCIOWE, WARIANTOWE

5.1. Zamawiajacy nie dopuszcza mozliwo$¢ sktadania ofert czesciowych.
5.2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

INFORMACJA O ZAMOWIENIACH O KTORYCH MOWA W ART. 67 UST. 1 PKT 7

Zamawiajacy nie przewiduje mozliwosci udzielenia zaméwienia, o ktérym mowa w art. 67 ust. 1 pkt 7
ustawy Pzp.

WARUNKI UDZIALU W POSTEPOWANIU



7.

1. O wudzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktérzy spelniaja okreslone przez
Zamawliajacego w niniejszym rozdziale warunki udziatu w postepowaniu dotyczace:
7.1.1. kompetencji lub uprawnien do prowadzenia okreslonej dzialalnosci zawodowej,
7.1.2. sytuacji ekonomicznej lub finansowej,
7.1.3. zdolnosci technicznej lub zawodowej.

Zamawiajacy nie stawia szczeg6étowych wymagan w tym zakresie.

8. PODSTAWY WYKLUCZENIA

8.1.

8.2.

8.3.
8.4.

8.5.

8.6.

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu z postgpowania
na podstawie art. 24 ust. 1 ustawy Pzp,

oraz ktorzy nie podlegaja wykluczeniu z postepowania na podstawie art. 24 ust. 5 pkt 1) ustawy Pzp, przy
czym Zamawiajacy moze wykluczy¢ Wykonawcéw w stosunku do ktérych otwarto likwidacie,
w zatwierdzonym przez sad ukladzie w postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie
wierzycieli przez likwidacje ich majatku lub sad zarzadzil likwidacje ich majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (t.j. Dz. U. z 2017 r., poz. 1508, ze zm.) lub
ktérych upadlo$é ogloszono, z wyjatkiem Wykonawcéw, ktérzy po ogloszeniu upadtosci zawarli uktad
zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia wierzycieli
przez likwidacje majatku upadtego, chyba ze sad zarzadzil likwidacje ich majatku w trybie art. 366 ust. 1
ustawy z dnia 28 lutego 2003 r. — Prawo upadlosciowe (t.j. Dz. U. z 2017 1., poz. 2344, ze zm.).

Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postgpowania o udzielenie zaméwienia.

Wykonaweca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 1 14 oraz 16-20 lub ust. 5 pkt 1
ustawy Pzp, moze przedstawi¢ dowody na to, ze podjete przez niego §rodki sq wystarczajace do wykazania
jego rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej przestepstwem lub
przestepstwem skarbowym, zado$cuczynienie pienigzne za doznang krzywde lub naprawienie szkody,
wyczerpujace wyjasnienie stanu faktycznego oraz wspdlprace z organami $cigania oraz podjecie
konkretnych §rodkéw technicznych, organizacyjnych i kadrowych, ktére sa odpowiednie dla zapobiegania
dalszym przestepstwom lub przestepstwom skarbowym lub nieprawidlowemu postepowaniu Wykonawcy.
Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage 1 szczegdlne okolicznosci
czynu Wykonawcy, uzna za wystarczajace dowody przedstawione na ww. podstawie.

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem Wykonawcy,
Zamawiajacy zapewnia temu Wykonawcy mozliwo$¢ udowodnienia, ze jego udzial w przygotowaniu
postgpowania o udzielenie zamoéwienia nie zaklédci konkurencji.

W przypadku Wykonawcéw skladajacych wspolng oferte przestanka nie podlegania wykluczeniu z
postgpowania, okreslona w pkt. 8.1 1 8.2 SIWZ oceniana bedzie odre¢bnie dla kazdego z Wykonawcéw
wspolnie ubiegajacych si¢ o udzielenie zaméwienia.

9. WYKAZ OSWIADCZEN W CELU WSTEPNEGO POTWIERDZENIA, ZE WYKONAWCA NIE
PODLEGA WYKLUCZENIU

9.1

9.2.

9.3.

. Oswiadczenie skladane wraz z oferta i jego zakres:

Wykonawca zobowiazany jest dolaczy¢ do oferty aktualne na dzien skladania ofert o$wiadczenie
zawierajace w szczegolnosci informacje:

9.1.1. o tym, ze Wykonawca nie podlega wykluczeniu z powodéw wskazanych w art. 24 ust. 11 ust. 5

pkt 1 ustawy Pzp,

Szczegdlowy zakres wymaganych informacii, ktére powinno zawiera¢ ww. o$wiadczenie wskazany jest
we wzotrze zawartym w Zataczniku nr 4 do SIWZ.
W przypadku wspdlnego ubiegania si¢ o zaméwienie przez Wykonawcéw (konsorcjum), o$wiadczenie
sklada kazdy z Wykonawcow wspodlnie ubiegajacych si¢ o zaméwienie. O$wiadczenia te potwierdzaja
brak podstaw wykluczenia.

10. OSWIADCZENIE O GRUPIE KAPITAL.OWE]:

Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji o Wykonawcach,
ktorzy zlozyli oferty w postepowaniu, zobowigzany jest przekazaé Zamawiajacemu o$wiadczenie
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o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej co inni Wykonawecy, ktérzy ztozyli
oferty w postegpowaniu. W stosownej sytuacji, wraz ze ztozeniem o$wiadczenia, Wykonawca moze przedstawic
dowody, Zze powiazania z innym Wykonawca, ktéry zlozyl oferte¢ w tym samym postepowaniu, nie prowadza
do zaklécenia konkurencji w postepowaniu o udzielenie zaméwienia.

UWAGA: W przypadku Wykonawcodw wspoélnie ubiegajacych si¢ o udzielenie zamdwienia - dokument sktada
kazdy z Wykonawcéw wystepujacych wspdlnie.

Wzbr oSwiadczenia stanowi zalacznik nr 6 do SIWZ.

11. WYKAZ OSWIADCZEN LUB DOKUMENTOW W CELU POTWIERDZENIA, ZE
WYKONAWCA NIE PODLEGA WYKLUCZENIU

11.1.

11.2.

11.3.

11.4.

Zamawiajacy moze w pierwszej kolejnosci dokonaé oceny ofert, a nastepnie zbadaé, czy Wykonawca,
ktérego oferta zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu. W przypadku gdy
Zamawiajacy stwierdzi, ze przeprowadzenie ww. procedury jest nieuzasadnione lub niecelowe moze
odstapi¢ od jej zastosowania.

W sytuacji gdy dla zapewnienia odpowiedniego przebiegu postgpowania o udzielenie zamoéwienia,
Zamawiajacy moze na kazdym etapie postepowania wezwaé Wykonawcow do zlozenia wszystkich lub
niektérych o$wiadczent lub dokumentéw potwierdzajacych, ze nie podlegaja wykluczeniu, spelniaja
warunki udzialu w postepowaniu, a jezeli zachodza uzasadnione podstawy do uznania, ze zlozone
uprzednio o$wiadczenia lub dokumenty nie sa juz aktualne, do ztozenia aktualnych o$wiadczen lub
dokumentéw.

Zamawiajacy moze wezwaé Wykonawce, ktérego oferta zostala oceniona jako najkorzystniejsza, do
zlozenia w wyznaczonym, nie krétszym niz 5 dni terminie aktualnych na dzien zlozenia nast¢pujacych
dokumentéw wymienionych w pkt 11.4. SIWZ (w razie koniecznosci takze w pkt 11.6. SIWZ.

W celu wykazania braku podstaw do wykluczenia Wykonawcy z postgpowania o udzielenie
zamoéwienia w okoliczno$ciach, o ktérych mowa w art. 24 ust. 5 pkt. 1 ustawy Pzp, Zamawiajacy zada
nastepujacych dokumentéw:

11.4.1. Odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalno$ci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp. W tym
zakresie zastosowanie ma art. 26 ust. 6 ustawy Pzp.

11.5.Wymogi szczego6lne w zakresie dokumentéw dotyczacych Wykonawcow wspdlnie ubiegajacych

11.6.

si¢ o zamowienie: W przypadku wspdlnego ubiegania sie¢ o zamoéwienie przez Wykonawcow
(konsorcjum), dokumenty wymienione w pkt:
11.4.1 sklada kazdy z Wykonawcow wspdlnie ubiegajacych si¢ o zamoéwienie.

Dokumenty Wykonawcow spoza Rzeczypospolitej Polskiej

Wykonawca majacy siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej zamiast

dokumentu, o ktérym mowa w:

11.6.1.  pkt 11.4.1 — sklada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji
ani nie ogloszono upadtosci.

11.6.2.  Dokumenty, o ktérych mowa w pkt 11.6.1, powinny by¢ wystawione nie wczesniej niz 6
miesigcy przed uplywem terminu skladania ofert.

11.6.3.  Jezeli w kraju, w ktérym Wykonawca ma siedzib¢ lub miejsce zamieszkania lub miejsce
zamieszkania maja osoby, ktérych dotycza dokumenty, nie wydaje si¢ dokumentéw o ktérych
mowa w pkt 11.6.1, zastepuje si¢ je dokumentem zawierajacym odpowiednio o§wiadczenie
Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
o$wiadczenie osoby, ktorej dokument mial dotyczyé, zlozone przed notariuszem lub organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
wlasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce
zamieszkania tej osoby. Przepisy pkt. 11.6.2. stosuje si¢ odpowiednio.

11.7. Charakter/posta¢ dokumentow lub o$§wiadczen:

11.7.1.  Os$wiadczenia, skladane przez Wykonawce, skladane sa w postaci oryginalu. Za oryginat
uwaza si¢ o$wiadczenie ztozone w formie pisemnej podpisane wlasnorecznym podpisem.
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11.7.2.  Dokumenty, inne niz o$wiadczenia, skladane sa w oryginale lub kopii poswiadczonej za
zgodnos¢ z oryginatem.

11.7.3. Pos$wiadczenia za zgodno$¢ z oryginalem dokonywane sa w formie pisemnej przez

Wykonawce albo Wykonawce wspoélnie ubiegajacego si¢ o udzielenie zamoéwienia publicznego
— odpowiednio w zakresie dokumentéw, ktére kazdego z nich dotycza.

11.7.4.  Wszelkie poprawki lub zmiany (skreslenie, itp.) w dokumentach lub o$wiadczeniach musza by¢
podpisane wlasnorecznie przez uprawniong osobe, w miejscu dokonanej poprawki lub
zmiany. Naniesione zmiany musza by¢ czytelne.

11.8. Reprezentacja i pelnomocnictwo

11.8.1. W przypadku, gdy Wykonawce reprezentuje pelnomocnik, do oferty nalezy dotaczy¢
petnomocnictwo podpisane przez osobe/osoby uprawnione do reprezentowania Wykonawcy.
Tre$¢ petnomocnictwa musi jednoznacznie wskazywaé czynnosci, do wykonywania ktérych
pelnomocnik jest upowazniony (zakres umocowania). Pelnomocnictwo nalezy zlozy¢ w
oryginale lub kopii po§wiadczonej notarialnie za zgodnos¢ z oryginatem.

11.8.2. W przypadku Wykonawcéw skladajacych wspdlng oferte, do oferty nalezy dotaczyc
pelnomocnictwo do reprezentowania wszystkich Wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamoéwienia (wystawione zgodnie z art. 23 ust. 2 ustawy Pzp). Tresé
pelnomocnictwa musi jednoznacznie wskazywaé czynnosci, do wykonywania ktérych
pelnomocnik jest upowazniony (zakres umocowania). Pelnomocnictwo nalezy zlozy¢ w
oryginale lub kopii po§wiadczonej notarialnie za zgodnos¢ z oryginatem.

11.8.3. Oferta musi byé podpisana przez pelnomocnika/osob¢ umocowana do teprezentowania
Wykonawcy/Wykonawcdw.

11.9.  Wyjatki od obowigzku zfozenia dokumentow:
Wykonaweca nie jest obowiazany do ztozenia odpowiednich o§wiadczen lub dokumentéw, jezeli:

11.9.1.  Zamawiajacy moze je uzyska¢ za pomoca bezplatnych i ogélnodostepnych baz danych,
w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.

11.9.2.  Zamawiajacy posiada aktualne o§wiadczenia lub dokumenty dotyczace tego Wykonawcy
(ze wskazaniem nazwy i numeru postgpowania o udzielenie zaméwienia publicznego —
w formularzu Oferta).

12. SPOSOB POROZUMIEWANIA SIE W POSTEPOWANIU ORAZ OSOBY UPRAWNIONE DO
POROZUMIEWANIA SIE Z WYKONAWCAMI

12.1. Komunikacja mi¢dzy Zamawiajacym a Wykonawcami odbywa si¢ za posrednictwem operatora
pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (tj. Dz. U. z 2017 r.,
poz. 1481, ze zm.), osobidcie, za posrednictwem postanca lub przy uzyciu $rodkéw komunikacji
elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng
(tj. Dz. U. z 2017 1., poz. 1219, ze zm.). Dokonany przez Wykonawce wybdr sposobu zlozenia
informacji/ o$wiadczen/dokumentéw powinien uwzgledniaé obowiazek zachowania przez Wykonawce
wymagan w zakresie pisemnej formy oferty oraz obowiazku zachowania charakteru/postaci

sktadanych dokumentéw 1 o§wiadczen okreslonych w pkt 9, 101 11 SIWZ.

12.2. Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie treSci SIWZ. Zamawiajacy ma
obowigzek udzieli¢ odpowiedzi na pytania Wykonawcy, pod warunkiem, Ze wniosek o wyjasnienie
wplynal do Zamawiajacego nie pézniej niz do konca dnia, w ktérym uplywa polowa wyznaczonego
terminu sktadania ofert.

12.3.Jezeli wniosek o wyjasnienie treSci SIWZ wplynal w terminie pézniejszym niz do kofica dnia, w
ktérym uplywa polowa wyznaczonego terminu sktadania ofert, Zamawiajacy moze udzieli¢ wyjasnien
albo pozostawi¢ wniosek bez rozpoznania. Przediuzenie terminu skiadania ofert nie wplywa na
wydluzenie biegu terminu skladania wnioskéw o wyjasnienie SIWZ, na ktére Zamawiajacy ma
obowigzek udzielenia odpowiedzi.



12.4. O$wiadczenie, wniosek, zawiadomienie, oraz informacje, w tym pytania do SIWZ i odpowiedzi uznaje
si¢ za zlozone w chwili, w ktérej wplyna one do siedziby adresata elektronicznie lub zostana
doreczone w inny sposéb do siedziby Zamawiajacego lub Wykonawcy. Przesylajac oswiadczenie,
wniosek, zawiadomienie oraz informacje, w tym pytania do SIWZ i odpowiedzi, elektronicznie, kazda
strona ma obowigzek potwierdzi¢ wplyw (lub poinformowac o braku wplywu) na Zadanie drugiej
strony.

12.5.Osoba uprawniona do kontaktu z Wykonawcami jest:

Patrycja Pabich (Dzial Zamoéwien Publicznych)
tel. +48 22 459 23 13

fax +48 22 459 20 23

e- mail: patrycja.pabich@pgi.gov.pl

12.6. Wszelka korespondencje dotyczaca prowadzonego postgpowania nalezy kierowa¢ na adres
Zamawiajacego:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
ul. Rakowiecka 4, 00-975 Warszawa
e-mail: patrycja.pabich@pgi.gov.pl

13. TERMIN ZWIAZANIA OFERTA

Okres zwigzania Wykonawcy ztozong oferta wynosi 30 dni od uptywu terminu sktadania ofert, okreslonego w pkt
15.2 SIWZ.

14. OPIS SPOSOBU PRZYGOTOWANIA OFERT

14.1. Wykonawca przedstawia oferte¢ o treSci odpowiadajacej tresci SIWZ. Propozycje rozwigzan m.in.

alternatywnych lub wariantowych nie beda brane pod uwage, a oferta zostanie odrzucona na podstawie
art. 89 ust. 1 pkt 2 ustawy Pzp.

14.2. Oferta musi zawiera¢ co najmniej:

14.3.
14.4.

14.5.

14.6.

14.7.

14.2.1. wypelniony formularz ,,Oferta” ktory stanowi zatacznik nr 3 do SIWZ;
14.2.2. wypelniong Specyfikacj¢ techniczna* — ktéra stanowi zataczniki nr 5 do SIWZ;

14.2.3. oswiadczenie, o ktérym mowa w pkt. 9.1 SIWZ;

14.2.4. dokument pelnomocnictwa (jesli dotyczy);

14.2.5. informacje o podwykonawcach — jesli Wykonawca zamierza powierzy¢ wykonanie czgSci
zaméwienia podwykonawcom zobowiazany jest wskaza¢ czeSci zamowienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom oraz podaé¢ nazwy firm podwykonawcodw w
sktadanej ofercie.

* Specyfikacja techniczna stanowi tre$¢ oferty Wykonawcy, w zwiazku z czym nie podlega uzupetnieniu.
Oferta Wykonawcy bez zalaczonej specyfikacji technicznej zostanie uznana jako niespelniajaca wymagan
Zamawiajacego 1 zostanie odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp. Oferta Wykonawcy z
zalaczong specyfikacja techniczng nie potwierdzajaca wymagan Zamawiajacego okreslonych w SIWZ lub
nie uzupelniona o dane wymagane przez Zamawiajacego, zostanie odrzucona na podstawie art. 89 ust. 1
pkt 2 ustawy Pzp.

Wykonawcy moga wspdlnie ubiegad si¢ o udzielenie zaméwienia zgodnie z art. 23 ustawy Pzp.

Brak informacji, o ktérej mowa w pkt 14.2.5. SIWZ, bedzie uznany za stwierdzenie samodzielnego
wykonania zaméwienia przez Wykonawce, ktéry ztozyt oferte.

Wykonawcy ponosza wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty oraz uczestnictwem
w postegpowaniu o udzielenie zamoéwienia publicznego.

Oferte stanowi wypelniony i skonkretyzowany druk ,,OFERTA”, ktérego wzor stanowi Zatacznik nr 3 do
SIWZ, z zalaczonymi dokumentami i o§wiadczeniami, wymaganymi niniejszg SIWZ.

Oferta wraz z zalgcznikami musi by¢ sformulowana w jezyku polskim, w sposéb czytelny, logiczny,
pisemnie przy uzyciu nosnika pisma nie ulegajacego usunieciu bez pozostawienia Sladow.
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14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.
14.16.
14.17.

Zamawiajacy zaleca sporzadzenie oferty na komputerze lub wypelnienie drukéw czytelnym pismem
reczoym.

Dokumenty sporzadzone w jezyku obcym Wykonawca musi ztozy¢ wraz z tlumaczeniem na jezyk polski.
Podczas oceny ofert Zamawiajacy bedzie si¢ opieral na tekscie przettumaczonym na jezyk polski.

W przypadku uzyskania dokumentéw, o ktérych mowa w pkt. 11.9.1 SIWZ w jezyku obcym, Zamawiajacy
zada od Wykonawcy przedstawienia tlumaczenia na jezyk polski wskazanych przez Wykonawce
i pobranych samodzielnie przez Zamawiajacego dokumentéw.

Wykonawca moze przepisaé druki Zamawiajacego, jednakze tre§¢ zawarta we wzorach Zamawiajacego nie
moze ulec zmianie.

Zalecane jest, aby oferta byla ztozona na kolejno ponumerowanych stronach. Numeracja stron powinna
rozpoczynaé si¢ od numeru 1, umieszczonego na pierwszej stronie oferty.

Oferta po jej otwarciu, w terminie wyznaczonym na termin otwarcia ofert, jest jawna i podlega
udostepnieniu, z wyjatkiem informacji stanowiacych tajemnice przedsigbiorstwa w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2018 r., poz. 419, ze zm.), jesli
Wykonawca w terminie skladania ofert zastrzegl, ze nie moga one by¢ udostepniane i jednoczesnie
wykazal, iz zastrzezone informacje stanowia tajemnice przedsi¢biorstwa.

Zamawiajacy wymaga aby oferta, wraz ze wszystkimi zalacznikami, byla podpisana przez osobg
upowazniong do reprezentowania Wykonawecy.

Zamawiajacy zaleca zlozenie oferty w taki sposéb, aby nie ulegla zdekompletowaniu.
Oferty skladane sq w jednym egzemplarzu, w nieprzejrzystej i zamknigtej kopercie lub opakowaniu.

Koperta powinna by¢ oznaczona oraz opisana w nastepujacy sposob:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
ul. Rakowiecka 4, 00-975 Warszawa

»MODERNIZACJA ZAPORY SIECIOWE] DLA PANSTWOWEGO INSTYTUTU
GEOLOGICZNEGO - PANSTWOWEGO INSTYTUTU BADAWCZEGO O NOWE
URZADZENIA WRAZ Z USLUGA INSTALAC]I ORAZ ASYSTA TECHNICZNA”
(Sygn. Postgpowania: NZ-240-44/2018)

Nie otwiera¢ przed godzing 10:15 dnia 29.10.2018 r. roku.

14.18. Konsekwencje ztozenia oferty niezgodnie z ww. opisem ponosi Wykonawca.

14.19. W przypadku przekazania oferty do Zamawiajacego za posrednictwem operatora pocztowego,

osobidcie lub postanca, Wykonawca ponosi odpowiedzialno$¢ za dat¢ i godzing jej wplywu do
Kancelarii PIG-PIB.

14.20. Wykonawca sklada tylko jedna oferte, w ktérej moze by¢ zaoferowana tylko jedna cena. Jezeli

Wykonawca zlozy wigcej niz jedna oferte, samodzielnie lub wspdlnie z innymi Wykonawcami,
wszystkie zlozone przez niego oferty zostana odrzucone.

14.21.  Wykonawca moze wprowadzi¢ zmiany do oferty lub wycofa¢ zlozong przez siebie oferte. Dla uznania

skutecznodci wprowadzenia zmian do oferty, konieczne jest otrzymanie przez Zamawiajacego
pisemnego powiadomienia, podpisanego przez osoby uprawnione, o wprowadzeniu zmian do oferty,
przed uplywem ostatecznego terminu wyznaczonego do skladania ofert. Dla uznania skutecznosci
wycofania zlozonej oferty, konieczne jest otrzymanie przez Zamawiajacego powiadomienia,
podpisanego przez osoby uprawnione, o wycofaniu oferty, przed uplywem ostatecznego terminu
wyznaczonego do skladania ofert.

14.22. Informacje zawarte w ofercie, stanowigce tajemnice przedsigbiorstwa w rozumieniu przepiséw ustawy

z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji, co do ktérych Wykonaweca:

14.22.1. zastrzegl, nie pézniej niz w terminie skladania ofert, ze informacje stanowigce tajemnice
przedsigbiorstwa, nie moga by¢ udostgpnione i1 musza by¢ oznaczone klauzula: ,,NIE
UDOSTEPNIAC - INFORMACJE STANOWIA TAJEMNICE PRZEDSIEBIORSTWA
W ROZUMIENIU ART. 11 UST. 4 USTAWY O ZWALCZANIU NIEUCZCIWE]
KONKURENC]I” oraz wykazal, iz zastrzezone informacje stanowia tajemnice

przedsigbiorstwa - Wykonawca zobowiazany jest zlozy¢ wraz z oferta uzasadnienie
7




zawierajace w  szczegélnodci: okreslenie charakteru jaki maja zastrzezone informacje,
wskazanie dziatan jakie zostaly podjete przez Wykonawce w celu zachowania poufnosci
informacji zawartych w dokumentach oraz wskazanie czy informacje stanowiace tajemnice
przedsigbiorstwa zostaly wczesniej ujawnione do wiadomosci publicznej. Stosownie do
powyzszego, jesli Wykonawca nie dopelni ww. obowiazkéw wynikajacych z ustawy,
Zamawiajacy bedzie mial podstawe do uznania, ze zastrzezenie tajemnicy przedsigbiorstwa
jest bezskuteczne i w zwiazku z tym potraktuje dana informacije, jako niepodlegajaca
ochronie i niestanowiaca tajemnicy przedsigbiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji.

14.22.2.  Jednoczes$nie Zamawiajacy wskazuje, iz zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca nie
moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp.

14.22.3. Elementy oferty, ktére Wykonawca zamierza zastrzec jako tajemnice przedsi¢biorstwa w
rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji powinny zosta¢ umieszczone w odrebnej, zaklejonej kopercie (lub
zabezpieczone w inny sposob), opisanej ,tajemnica przedsigbiorstwa”, dolaczonej do
oryginatu oferty. W tresci oferty powinna zosta¢ umieszczona informacja, ze dany dokument
jest zastrzezony. Wykonawca zobowiazany jest wykazad, iz zastrzezone informacje stanowig
tajemnice przedsigbiorstwa (art. 8 ust. 3 ustawy Pzp).

15. TERMIN I MIEJSCE SKEL.ADANIA I OTWARCIA OFERT
15.1. Oferty nalezy sklada¢ na adres:
Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
ul. Rakowiecka 4, 00-975 Warszawa
Kancelaria Ogélna (parter budynku A, pok. 1) czynna w dni robocze od poniedziatku do piatku
w godzinach 8.15. — 16.15
15.2. Termin sktadania ofert uptywa 29.10.2018 t. o godz. 10:00

15.3. Oferty dostarczone do Zamawiajgcego za poSrednictwem operatora pocztowego, osobiscie lub postanica
beda zakwalifikowane do postgpowania przetargowego pod warunkiem ich dostarczenia do terminu
okreslonego w pkt 15.2 SIWZ. Decyduje data i godzina wplywu do Kancelarii Ogélnej PIG-PIB.

15.4. Zamawiajacy niezwlocznie zwraca ofertg, ktora zostala zlozona po wyznaczonym terminie na sktadanie
ofert.

15.5. Otwarcie ztozonych ofert nastapi w dniu 29.10.2018 r. o godz. 10:15, w siedzibie Zamawiajacego w bud.
A, pok. nr 227,

15.6. Otwarcie ofert jest jawne.

15.7. Niezwlocznie po otwarciu ofert Zamawiajacy zamiesci na stronie www.pgi.gov.pl/przetargi informacje
dotyczace:

15.7.1. kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamoéwienia;
15.7.2. firm oraz adreséw wykonawcow, ktorzy ztozyli oferty w terminie;

15.7.3. ceny, terminu wykonania zaméwienia, okresu gwarancji i warunkéw platnosci zawartych w
ofertach — jezeli dotyczy.

16. OPIS SPOSOBU OBLICZANIA CENY OFERTY

16.1.Cena w formularzu ,,Oferta” musi uwzglednia¢ wszystkie wymagania niniejszej SIWZ oraz obejmowac
wszystkie koszty, jakie poniesie Wykonawca z tytulu nalezytej oraz zgodnej z obowiazujacymi przepisami
realizacji przedmiotu zamoéwienia.

16.2. Wszystkie ceny beda okreslone w ztotych polskich (PLN) z doktadnos$cia do dwéch miejsc po przecinku,
a wszystkie platnosci beda realizowane w zlotych polskich, zgodnie z obowiazujacymi przepisami.

16.3.Jezeli Zamawiajacemu zostanie zlozona oferta, ktérej wyboér prowadzitby do powstania u Zamawiajacego
obowiazku podatkowego zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajacy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towaréw i ustug, ktéry mialby obowiazek
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rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skladajac oferte, informuje Zamawiajacego, czy wybor
oferty bedzie prowadzi¢c do powstania u Zamawiajacego obowigzku podatkowego, wskazujac nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujac ich warto$¢ bez kwoty podatku.

16.4. Zamawiajacy zwraca si¢ o udzielenie wyjasnien (w tym zlozenie dowodow) jezeli cena oferty lub jej istotne
czesci skladowe wydaja si¢ razaco niskie w stosunku do przedmiotu zamoéwienia i budza watpliwos$ci
Zamawiajacego co do mozliwosci wykonania przedmiotu zamoéwienia zgodnie z wymaganiami okreslonymi
przez Zamawiajacego lub wynikajacymi z odrebnych przepiséw.

16.5. Zamawiajacy zwraca si¢ o udzielenie wyjasnien w przypadku gdy cena calkowita oferty jest nizsza o co
najmniej 30% od wartosci zamdwienia powigkszonej o nalezny podatek od towaréw i ustug, ustalonej przed
wszczeciem postgpowania zgodnie z art. 35 ust. 11 2 ustawy Pzp, lub $redniej arytmetycznej cen wszystkich
ztozonych ofert, chyba ze rozbieznos$é wynika z okolicznosci oczywistych, ktore nie wymagaja wyjasnienia.

16.6. Zamawiajacy moze zwrocic si¢ o udzielenie wyjasnien w przypadku gdy cena catkowita oferty jest nizsza o
co najmniej 30% od warto$ci zaméwienia powigkszonej o nalezny podatek od towardéw i uslug,
zaktualizowanej z uwzglednieniem okolicznodci, ktére nastapily po wszczeciu postgpowania, w
szczegolnosci istotnej zmiany cen rynkowych.

17. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY WRAZ Z PODANIEM ZNACZENIA KRYTERIOW I SPOSOBU OCENY OFERT

17.1.  Ocenie zostang poddane oferty nie podlegajace odrzuceniu.

17.2.  Przy wyborze najkorzystniejszej oferty, Zamawiajacy bedzie si¢ kierowal nastepujacym kryterium i jego

znaczeniem:
Numer Nazwa kryterium Waga podana w
Kryterium punktach
1 Cena 100

17.3. Liczba punktéw przyznana poszczegblnym ofertom zostanie obliczona z doktadnoscia do dwdch
miejsc po przecinku albo 2z dokladno$cia wystarczajaca do wykazania zréznicowania ofert
niepodlegajacych odrzuceniu.

17.4. Sposéb obliczenia wartosci punktowej w kryterium ,,Cena” (C):

najnizsza cena
C= x 100 pkt
cena oferty badanej

17.5. Wykonawca w kryterium ,,Cena” moze otrzyma¢ maksymalnie 100 punktéw.
17.6. Za oferte najkorzystniejsza, w zakresie kazdej czeSci, uznana zostanie oferta, ktora otrzyma najwyzsza
liczb¢ przyznanych punktéw wg. ww. kryterium.

18. INFORMACJA O FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPEXNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

18.1. W przypadku, gdy jako najkorzystniejsza zostanie uznana oferta ztozona przez Wykonawcow wspolnie
ubiegajacych si¢ o udzielenie zaméwienia, przed podpisaniem umowy Wykonawcey ci moga zostaé
zobowiazani do przedlozenia Zamawiajacemu umowy regulujacej ich wspotprace.

18.2. Zamawiajacy poinformuje Wykonawce, ktérego oferta zostanie wybrana jako najkorzystniejsza, o
miejscu i terminie zawarcia umowy.

18.3. Przed podpisaniem umowy Wykonawca powinien przedstawic:



18.3.1. pelnomocnictwo do jej podpisania, jezeli nie wynika ono z zalaczonych do oferty
dokumentow,

18.3.2. uchwal¢ wlasciwego organu osoby prawnej obejmujacej zgode na dokonanie czynnosci i
zawarcie umowy o udzielenie zamoéwienia publicznego, chyba ze z ustawy albo z aktu
zalozycielskiego, umowy spotki albo statutu tej osoby prawnej wynika, ze zgoda taka nie jest

wymagana.

19. WYMAGANIA DOTYCZACE WADIUM I ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY

19.1. Zamawiajacy nie wymaga wniesienia wadium.
19.2. Zamawiajacy nie wymaga zabezpieczenia nalezytego wykonania umowy.
20. WARUNKI UMOWY O WYKONANIE ZAMOWIENIA

20.1. Ogolne i szczegétowe warunki umowy, ktére uwzglednione beda w przyszlej umowie z wybranym
w wyniku niniejszego postepowania Wykonawca zamieszczone sa w Istotnych postanowieniach
umowy — stanowiacych zalacznik nr 2 do SIWZ.

20.2. Wszelkie pytania i watpliwosci dotyczace Istotnych postanowient umowy, beda rozpatrywane jak dla
calej SIWZ, zgodnie z art. 38 ustawy Pzp.

20.3. Konieczno$¢ powierzenia podwykonawcom realizacji jakiego$ elementu zamoéwienia, wynikla w trakcie
realizacji zaméwienia, wymaga uzyskania uprzedniej pisemnej zgody Zamawiajacego.

20.4. Powierzenie wykonania czeSci zamoéwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialno$ci za nalezyte wykonanie tego zamdwienia.

20.5. Przewidywane zmiany umowy i warunki ich wprowadzenia zostaly okreslone w Istotnych
postanowieniach umowy.

21. POUCZENIE O SRODKACH OCHRONY PRAWNE] PRZYSEYGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom 1 innym osobom, ktérzy maja lub mieli interes w uzyskaniu zaméwienia oraz poniesli lub moga
ponieé¢ szkode w wyniku naruszenia przez Zamawiajacego przepiséw ustawy Pzp, przystuguja srodki ochrony
prawnej okreslone w Dziale VI ww. ustawy Pzp.

22. POSTANOWIENIA KONCOWE

22.1. Do spraw nieuregulowanych w niniejszej SIWZ zastosowanie maja przepisy ustawy Pzp.
22.2. Wszelkie koszty zwiazane z przygotowaniem oferty i udziatlem w postgpowaniu ponosi Wykonawca.
22.3. Wszystkie zalaczniki do niniejszej SIWZ stanowig jej integralng czgs$c.

23. DANE OSOBOWE

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.20106, str. 1), dalej ,,RODO”, informuje, ze:

*  administratorem Pani/Pana danych osobowych jest Pasistwowy Instytut Geologiczny, ul. Rakowiecka 4, 00-
975 Warszawa, tel. (+48) 22 45 92 000, fax. tel. (+48) 22 45 92 001, email biuro@pgi.gov.pl

® inspektorem ochrony danych osobowych w Panstwowym Instytucie Geologicznym jest Pan Dominik
Krasowski, kontakt: dane.osobowe@pgi.gov.pl @pgi.gov.pl;

*  Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwiazanym z

postegpowaniem o udzielenie zamdwienia publicznego na rozbudowe zapory sieciowej dla Padstwowego

10



Instytutu Geologicznego o nowe urzadzenia wraz z usluga instalacji oraz asysta techniczna (Sygn.
postepowania: NZ-240-44/2018) prowadzonym w trybie przetargu nieograniczonego;

*  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postgpowania w oparciu o art. 8§ oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zaméwien publiczaych (t.j. Dz. U. z 2017 1., poz. 1579, ze zm.), dalej ,,ustawa Pzp”;

*  Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakoficzenia postgpowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;

=  obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreSlonym w przepisach ustawy Pzp, zwigzanym z udzialem w postegpowaniu o
udzielenie zaméwienia publicznego; konsekwencje niepodania okre§lonych danych wynikaja z ustawy Pzp;

=  w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w spos6b zautomatyzowany,
stosowanie do art. 22 RODO;

*  posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych Pani/Pana;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktoérych mowa w art. 18 ust. 2 RODO***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

"  nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1lit. c RODO.

*  Wyjasnienie:  skorgystanie 3 prawa  do  Sprostowania  nie  moge  skutkowal  zmiang — wynikun  postgpowania

0 udzielenie Zamdwienia publicznego ani miang postanowiert umowy w akresie niegodnym 3 ustawq P3p orag nie moge naruszaé integralnosci protokotn orag
Jego zatacznikdw.

** Wyjasnienie: prawo do ogranicgenia prietwariania nie ma astosowania w odniesienin do priechowywania, w celu apewnienia Rorgystania e
Srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizyeznef lub prawnej, lub 3 uwagi na wagne wzgledy interesu publicznego Unii Europejskig
Inb paristwa cztonkowskiego.

24. ZA¥ ACZNIKI:

24.1. Zalacznik nr 1 do SIWZ — Opis przedmiotu zaméwienia;

24.2. Zalacznik nr 2 do SIWZ — Istotne postanowienia umowy;

24.3. Zakacznik nr 3 do SIWZ — Formularz ,,Oferta”;

24.4. Zalacznik nr 4 do SIWZ — Os$wiadczenie o braku podstaw do wykluczenia z postgpowania;

24.5. Zalacznik nr 5. do SIWZ — Specyfikacja techniczna;

24.6. Zalacznik nr 6 do SIWZ Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej co inni Wykonawecy, ktérzy ztozyli oferty w postepowaniu.
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4.

Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest modernizacja zapory sieciowej dla Padstwowego Instytutu
Geologicznego, obejmujaca dostawe sprzetu wraz z uslugami: instalacji, migracji obecnej konfiguracji,
wsparcia oraz szkolen.

Obecna zapora sieciowa Zamawiajacego opiera si¢ na rozwiazaniu firmy Check Point. Jest to klaster
ztozony z dwoch serwerow Power-1 oraz modulu zarzadzajacego Smart-1. Zainstalowane
oprogramowanie jest w wersji R77. Numer klienta zamawiajacego to: 5907449.

Dostawa:

Wykonawca zobowiazany jest dostarczy¢ rozwigzanie w postaci zestawu urzadzen sieciowych wraz z
zainstalowanym oprogramowaniem, pochodzacych od jednego producenta. Kazde z urzadzen musi
by¢ dostarczone wraz z niezbednym do montazu sprz¢tem i okablowaniem.

Wykonawca zobowiazany jest do instalacji i konfiguracji rozwigzania.

Realizacja dostawy nastapi do obiektu Zamawiajacego tj. do Pafstwowego Instytutu Geologicznego
— Panistwowego Instytutu Badawczego:

ul. Jagielloniska 76, 03-301 Warszawa

Wymagania ogélne rozwiazania:
a) Rozwigzanie musi umozliwia¢ uruchomienie nastepujacych funkcjonalnosci, dostarczonych
przez producenta:
a. Firewall
IPS
Zarzadzanie identyfikacja uzytkownika
System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL

o oo o

Wykrywanie malware oraz komunikacji z serwerami C&C (wykrywanie dzialajacych
botnetdw)

Emulacja zagrozen (Sandbox)

Wykrywanie wiadomosci SPAM

Brama IPSec VPN

Ochrona przed wyciekiem informacji (Data Loss Prevention)

=0

-

j.- Dostep do urzadzen mobilnych
k. Zarzadzanie i konfiguracja
b) Rozwiazanie musi posiadaé certyfikacje Common Criteria
¢) Rozwigzanie musi by¢ w formie klastra (dwa urzadzenia), natomiast modul zarzadzania musi by¢
dostarczony w formie maszyny wirtualnej kompatybilnej z Vmware.

Wymagania techniczne sprzetu:
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€)

f)

b)

c)
d)

Oferowany sprzet musi by¢ fabrycznie nowy, wyprodukowany nie wezesniej niz w 2018

roku

Dostarczony sprzet musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta.

Fakt ten musi by¢ potwierdzony dolaczonym do sprzetu o$wiadczeniem producenta,

dostarczonym najpézniej wraz z dostawg, sprzetu.

Rozwiazanie musi posiada¢ budowe modutowa,

Kazde urzadzenie z klastra musi posiadac:

Co najmniej 10 portéw 10/100/1000Base-T RJ45

Co najmniej 4 porty 10GBase-F SFP+ w specyfikacji SR lub LR (razem z
wkladkami SR)

Wysokos¢ 1U

Pami¢¢ RAM o pojemnosci nie mniejszej niz 16GB, umozliwiajace uruchomienie
wszystkich dostgpnych dla urzadzenia funkcjonalnosci z mozliwoscia rozbudowy
do 32G

Co najmniej dwa dyski twarde SSD o pojemnosci nie mniejszej niz 480GB
zainstalowane w RAID1

Dwa redundantne zasilacze umozliwiajace zasilanie pradem przemiennym 230V
(niedopuszczalne rozwiazania zewnetrzne).

Urzadzenia musza posiada¢ mozliwo$¢ rozszerzenia portéw do:

26 portéw 10/100/1000Base-T R]45

8 portow 1000Base-F SFP w specyfikaciji SR lub LR
8 portéw 10GBase-F SFP+ w specyfikacji SR lub LR
4 porty 40GBase-F QSFP w specyfikacji SR lub LR

Zarzadzanie klastrem musi si¢ odbywa¢ poprzez oprogramowanie instalowane na odrebnej

maszynie i dostarczone od producenta rozwiazania.

5. Wymagania funkcjonalnosci zamawianego rozwiazania

Zamawiajacy oczekuje, nastepujacych funkcjonalno$ci zamawianego rozwiazania:

5.1 Firewall

Rozwiazanie musi posiadaé przepustowos¢ firewall nie mniejsza niz 26Gb/s

Urzadzenie musi pozwalaé na kontrole przynajmniej 150 predefiniowanych serwiséw
(protokotow)

Rozwigzanie musi posiada¢ inspekcje stanowa oparta na granularnej analizie komunikacji

Tworzenie regul musi pozwala¢ na ich konfiguracje w okreslonych interwatach czasowych z

podaniem daty lub godziny ich wygasnigcia

Rozwiazanie musi posiada¢ mozliwos§¢ zaraportowania iloéci ,,trafien” wybranej polityki do

aplikacji zarzadzajacej

Rozwiazanie musi posiada¢ mozliwo$¢ konfiguracji regul filtrowania ruchu w oparciu o

tozsamo$¢ uzytkownika (Identity Firewall), integrujac si¢ z ustuga katalogowa Microsoft

Active Directory
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5.2 IPv6

Rozwigzanie musi posiadaé lokalng baze¢ uzytkownikéw pozwalajaca na ich uwierzytelnienie
bez potrzeby korzystania z zewnetrznych rozwiazan

Urzadzenia pracujace w  klastrze musza posiadaé mozliwo§¢ pracy w  trybie
Transparent/Bridge

Rozwigzanie musi wspieraé wysoka dostepnosé (HA) wraz z dzieleniem obciazenia i
synchronizacja stanu

Rozwigzanie nie musi posiada¢ ograniczenia na ilo§¢ jednocze$nie pracujacych
uzytkownikéw w sieci chronione;j

Rozwiazanie musi posiada¢ mozliwo$¢ komunikacji z serwerami uwierzytelnienia i
autoryzacji za posrednictwem protokotéw RADIUS i TACACS+

Rozwiazanie musi pozwala¢ na obstuzenie do 6400000 jednoczesnych sesji/potaczent z
predkoscia zestawiania 185000 polaczen na sekunde

Rozwiazanie musi pozwala¢ na obstuge IPv6 przez modul Firewall, Kontroli aplikaciji,
antymalware, filtrowania URL

Rozwiazanie musi zapewniaé integracje z Microsoft Active Directory poprzez IPv6
Rozwiazanie musi umozliwi¢ raportowanie ruchu IPv6 oraz prezentacje tabel routingu dla
1Pv6

Rozwiazanie musi by¢ zgodne z ponizszymi RFC dotyczacymi IPv06:

RFC 1981 Path Maximum Transmission Unit Discovery for IPv6
RFC 2460 IPv6 Basic specification

RFC 2464 Transmission of IPv6 Packets over Ethernet Networks
RFC 3596 DNS Extensions to support IPv6

RFC 4007 IPv6 Scoped Address Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers — wsparcie dla
tuneli 6w4

RFC 4291 IPv6 Addressing Architecture (ktore zastapito RFC1884)
RFC 4443 ICMPv6

RFC 4861 Neighbor Discovery

REC 4862 IPv6 Stateless Address Auto-configuration

5.3 Intrusion Prevent System (IPS)

Musi umozliwia¢ prace w trybie in-line (Wszystkie pakiety, ktére maja by¢ poddane
inspekcji musza przechodzi¢ przez system)
Musi umozliwia¢ prace zaréwno w trybie pasywnym (IDS) jak i aktywnym (z mozliwo$cia
blokowania ruchu)
Musi zapewnia¢ co najmniej ponizsze sposoby wykrywania zagrozen:
®  Sygnatury atakéw opartych na exploitach
® Reguly oparte na zagrozeniach
® Mechanizm wykrywania anomalii w protokotach
® Inspekcja nie tylko warstwy sieciowej i informacji zawartych w nagléwkach
pakietéw, ale réwniez szerokiego zakresu protokoléw na wszystkich warstwach
modelu sieciowego wlacznie z mozliwoscia sprawdzania zawartosci pakietu
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d

h)

® Mechanizm minimalizujacy liczbe falszywych alarméw jak 1 niewykrytych atakow
(ang. False positives i false negatives)
® Detekcja atakow/zagrozen zgloszonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen
® Mozliwosé reakcji na zdarzenia takie jak: tylko monitorowanie, blokowanie ruchu
zawierajacego  zagrozenia, zastapienie zawartosci pakietéw oraz mozliwosé
zapisywania pakietow
® Mozliwos¢é pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich
aktywnosci, takich jak systemy operacyjne, serwisy, otwarte porty, aplikacje oraz
zagrozenia w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami bezpieczedstwa, eliminowania falszywych alarméw oraz tworzenia
polityki zgodnosci
* Mozliwos¢é pasywnego gromadzenia informacji o przeptywach ruchu sieciowego
ze wszystkich monitorowanych hostéw wiaczajac w to czas poczatkowy i
koficowy, porty, ustugi oraz ilos¢ przestanych danych
® Mozliwos§¢ pasywnej detekeji predefiniowanych serwiséw takich jak FIP, http,
POP3, Telnet, itp.
® Mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji
® Mozliwo§¢ obrony przed atakami skonstruowanymi tak, aby unikna¢ wykrycia
przez IPS. W tym celu musi stosowa¢ najodpowiedniejszy mechanizm
defragmentaciji i sktadania strumienia danych w zaleznosci od charakterystyki hosta
docelowego
®  Mechanizm bezpiecznej aktualizacji sygnatur. Zestaw sygnatur/regul musza by¢
pobierane z serwera w sposob uniemozliwiajacy ich modyfikacje przez osoby
postronne
*  Mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adreséw IP Zrodla,
przeznaczenia lub obu jednoczesnie
®  Mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia
regut IPS
® Mozliwos¢ obstugi regul Snort
®  Mozliwos¢ detekeji atakdw 1 zagrozen opartych na protokole IPv6
®  Mozliwos§é wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego
® DPosiada¢ mechanizm automatyzaciji co najmniej w zakresie wskazania hostow
skompromitowanych
® Posiada¢ mechanizmy automatyzacji w zakresie automatycznego dostrajania
polityk bezpieczenstwa
Musi posiada¢ mozliwos¢ wykorzystania mechanizméw obstugi ruchu asymetrycznego
tirewalla dla uzyskania petnej widocznosci ruchu — w szczegélnosci musi posiadacé
mozliwo$¢ pracy w trybie failover firewalla oraz w trybie klastrowania
Musi pozwalaé na prace z przepustowoscia co najmniej 2,84 GB/s przy jednoczesnym
dziataniu systemu wykrywania aplikacji
Musi pozwala¢ na objecie ochrong protokotéw SCADA
Umozliwia¢ ochrong protokotéw VOIP
Musi by¢ zarzadzany przez system centralnego zarzadzania za pomocg szyfrowanego
polaczenia

5.4 Identyfikacja uzytkownika (User Identity)
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Zamawiajacy oczekuje, ze rozwiazanie:

2)

Opierajac si¢ o zdarzenia bedzie mialo mozliwosé identyfikacji uzytkownika poprzez zadanie
zapytant do Microsoft Active Directory

Pozwala na identyfikacj¢ i uwierzytelnienie uzytkownika do zasob6éw nie zwigzanych z domena
Posiada dedykowanego agenta instalowanego przez polityke pozwalajacego na raportowanie i
identyfikacje uzytkownika

Wspiera §rodowiska terminalowe

Integruje si¢ z ustugami katalogowymi IF-MAP oraz RADIUS

Powoduje minimalny wptyw na kontrolery domeny

Wspiera nagtéwki pozwalajace na identyfikacje uzytkownika (np. X-forwarded)

5.5 System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL

2)
b)
0
d)
©)
f)
g

h)

Baza danych aplikacji musi zawiera¢ nie mniej niz 7000 pozycji

Rozwigzanie musi pozwala¢ na granularna kontrole przynajmniej 250000widgetéw Web 2.0
Rozwigzanie musi pozwala¢ na kategoryzacja adreséw URL w liczbie przekraczajacej 200000000
Rozwiazanie musi pozwala¢ na tworzenie regul zawierajacych wiele kategorii

Lokalny cache po 4 tygodniach musi pozwala¢ na dostarczenie odpowiedzi na 99% zapytan
Filtrowanie URL musi pozwala¢ na kategoryzacje wzgledem ryzyka danego adresu

Rozwiazanie musi posiada¢ mechanizm ograniczenia pasma o raz mechanizm definiowania
wyjatkow na poziomie zdefiniowanego obiektu

Rozwigzanie musi wspiera¢ mechanizmy bialych i czarnych list

5.6 Wykrywanie malware oraz komunikacja z serwerami C&C

5

g

Modut wykrywajacy malware i botnety musi by¢ zintegrowany z platforma aplikacji
System Anti-Bot musi umozliwia¢ wykrycie oraz blokade podejrzanego zachowania w
chronionych segmentach sieci
Wykrycie zdarzenia musi opiera¢ si¢ na wielowarstwowej analizie (polaczenie reputaciji adreséw
URL, IP czy DNS potaczonych z analiza cech charakterystycznych dla botnetow)
Rozwigzanie musi umozliwia¢ wykrycie malware typu ,,Cryptor” i ,,Ransomware” wraz z
wariantami ,,Cryptolocker, CryptoWall...” itd. Poprzez statyczng i dynamiczng analize prébki
Rozwiazanie musi umozliwia¢ wykrycie atakow typu ,,Waterhole”
Funkcjonalno$¢ powinna by¢ zarzadzana z centralnej konsoli
Rozwigzanie musi posiada¢ mozliwos¢:

® Inspekcji ruchu SSL

® Inspekgji plikéw skompresowanych

¢ Skanowania plikow transmitowanych protokolem CIFS

5.7 Inspekeja SSL (Ruch przychodzacy/wychodzacy)

)

b)

Rozwiazanie musi wspierac:
® Perfect Forward Secrecy (PFS, ECDHE)
e AES-Nil AES-GCM

Rozwiazanie musi pozwala¢ na integracje z sandboxem
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¢) Rozwigzanie musi pozwala¢ na wykorzystanie przez administratora filtrowania URL

5.8 Wykrywanie wiadomos$ci SPAM

a) Mechanizm wykrywania wiadomosci SPAM musi by¢ niezalezny od jezyka i dodatkowo
zawiera¢ dane o reputacji adresu IP nadawcy w celu uniknigcia fatszywej klasyfikacji

b) Rozwiazanie musi wspiera¢ mechanizmy ,,Zero-hour” w celu wykrycia nieznanych zagrozen

5.9 Brama IPSec VPN

a) Rozwiazanie musi wspiera¢ CA wewngtrzne oraz zewngtrzne
b) Wsparcie dla 3DES oraz AES-256 dla fazy IKE 11 II oraz IKEv2 oraz ,,Suite-B-GCM-128" i
»ouite-B-GCM-256” dla fazy 11
c) Rozwiazanie musi wspierac¢ Site-to-site VPN w nastepujacych topologiach:
e Kazdy do kazdego (full mesh)
® Gwiazda (star)
® DPolaczenia poprzez huby (hub)

d) Rozwiazanie musi wspiera¢ uzytkownika korzystajacego z trybu klienta VPN (IPSec oraz SSL)
oraz clientless SSL. VPN, w zakresie obstugi hasel w systemie Microsoft Active Directory, co
najmniej dla obstugi sytuacji wygasniecia terminu wazno$ci hasta w systemie Microsoft Active
Directory, umozliwiajac zmiang przeterminowanego hasta

¢) Rozwigzanie musi pozwalaé na prace z przepustowoscia co najmniej 10GBps dla VPN AES-128

6. Uslugi instalacyjne:

a) Instalacja dostarczonego sprzetu w szafach RACK.

b) Uruchomienie i konfiguracja urzadzen.

¢) Instalacja i konfiguracja oprogramowania do zarzadzania rozwigzaniem.

d) Migracja konfiguracji obecnego rozwigzania do rozwigzania dostarczonego przez
Wykonawce

e) Jednodniowe (8 godzin) konsultacje u Zamawiajacego podsumowujace proces instalacji,
konfiguracji i migracji calego rozwiazania

7.  Wymagania dotyczace wsparcia, gwarancji i napraw gwarancyjnych:

Wykonawca wraz z rozwigzaniem, w ramach wynagrodzenia, zobowiazany jest dostarczy¢ roczne wsparcie

producenta zapewniajace:

a) Aktualizacj¢ oprogramowania do kazdej najnowszej wersji udostepnionej przez producenta
b) Wsparcie techniczne producenta badz jego przedstawiciela serwisowego w trybie 24/7
¢) Wymiang urzadzenia w przypadku awarii sprz¢towej w trybie 8x5xNBD

Wykonawca zobowiazany jest dostarczy¢ subskrypcje funkeji bezpieczenistwa (IPS, Kontrola aplikaciji,
filtrowanie URL, AV, itp.) wymienione w specyfikacji na okres roku.

Naprawy powinny by¢ realizowane u Zamawiajacego tj. pod adresem Padstwowy Instytut Geologiczny -
Panstwowy Instytut Badawczy, ul. Jagielloiska 76, 03-301 Warszawa.
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Szkolenia

Wykonawca zapewni autoryzowane szkolenia dla dwéch oséb, dla kazdej szkolenie na poziomie

podstawowym i zaawansowanym w terminie do 4 miesi¢cy od podpisania umowy.
Kazde ze szkolen musi by¢ nie krétsze niz 3 dni (8h dziennie).

Podstawowy poziom szkolenia musi zawiera¢ zagadnienia:
® Podstawy pracy z systemem operacyjnym rozwigzania
® Instalowanie rozwiazania
® Modyfikowanie istniejacych polityk bezpieczenistwa
¢ Konfiguracje NAT
® Zarzadzanie prawami dostgpu administratoréw rozwiazania
* Kopie zapasowe rozwigzania
® Praca z klastrem
® Omowienie i praca z licencjami rozwigzania
® Praca z logami rozwiazania
* Konserwacja logow rozwiazania
¢ Konfiguracja VPN Site-to-site

® Wdrozenie i oméwienie kontroli aplikacji i filtracji URL

Zaawansowany poziom szkolenia musi zawiera¢ zagadnienia:
®  Aktualizacja wersji oprogramowania rozwiazania
®*  Warywanie patchy
e Konfiguracja klastra
® Instalacja nowego klastra
¢ DPoznanie bazowych komend linii polecent w administracji firewall
® Zaawansowana konfiguracja manualna NAT
® Pracaz VRRP
®  Wdrazanie zapasowej maszyny z modulem zarzadzajacym
®  Ocena zagrozen w pracy z logami
o Konfiguracja i zarzadzanie dostgpem mobilnym
®  Przeglad ustawien IPS
®  Praca z ochrong IPS

® Praca z wykorzystaniem wielu rdzeni procesoréw
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Zatacznik nr 2 do SIWZ
Istotne Postanowienia Umowy

Umowa nt...
zawarta w dniu ... 2018 r. w Warszawie, pomiedzy:

Panstwowym Instytutem Geologicznym - Panstwowym Instytutem Badawczym z siedziba w Warszawie
(adres: 00-975 Warszawa, ul. Rakowiecka 4), wpisanym do rejestru przedsighiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIII Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod nr KRS 0000122099, NIP 525-000-80-40, Regon 000332133

reprezentowanym przez uprawnionych do tacznej reprezentacii:

zwanym w dalszej czesci umowy ,,Zamawiajacym”,

(w przypadkn predsiehiorey wpisanego do KRS)*

Spotka . , oz sledziba  w przy  ulicy
........................... , wpisang do rejestru przedsigbiorcow prowadzonego przez Sad
Rejonowy......oooooviiiiiiin, Wi Wydzial Gospodarczy Krajowego Rejestru Sadowego
pod numerem KRS: ... o NIP e ,  Regon

zwana w dalszej cz¢$ci umowy ,,Wykonawca”,

(w przypadku predsicbiorcy wpisanego do centralnej ewidenci i informagi o dziatalnosei gospodarees)*

PANEM/PANIA eneeeeeneniniiiiiee e ZAM. .. sule wpisanym do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, dziatajacym/a pod firma ....................... , adres
prowadzenia dziatalno$ci: ................L ,oull L , NIPo , repregentowamym/q przez:
................................ (R 70CY ..o

zwanym/zwang w dalszej czesci umowy ,,Wykonawca”

(w przvpadkn spotki cywilnes)*

PANEM/PANIG enveeeeneiiniiiie e ZAM. .. sule wpisanym do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, dziatajacym/a pod firma ....................... , adres
prowadzenia dziatalno$ci: .................L ,oule L , NIP: , reprexentowamym/q prez:
................................ (R 770CY ..o i)

PANEM/PANIA envveeneeiniiieee e ZAM. . sule wpisanym do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, dziatajacym/a pod firma ....................... , adres
prowadzenia dziatalno$ci: ................... ,ul L , NIP:.oo , reprezentowamym/q pryex:
................................ (R 70CY ..o i)

wspoélnikami spotki cywilnej ... ,oadres i , NIP

zwanymi w dalszej cze¢$ci umowy ,,Wykonawca”
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w rezultacie dokonanego przez Zamawiajacego wyboru oferty w trybie przetargu nieograniczonego
(NZ-240-44/2018) pn.. Modernizacja zapory sieciowej dla Panstwowego Instytutu Geologicznego
Panstwowego Instytutu Badawczego o nowe urzadzenia wraz z ustuga instalacji oraz asystg techniczna
zgodnie z ustawq 3 dnia 29 stycznia 2004 r. Prawo zaméwiert publicznych (t.j. Dz. U. z 2017 1., poz. 1579, ze zm.) — dale/
wustawa Pgp” — zostata zawarta Umowa (dalej ,,Umowa”) o nastgpujacej tresci:

§ 1. Przedmiot Umowy

1. Na warunkach okreslonych w dokumentacji postgpowania przetargowego 1 niniejszej umowie,
Zamawiajacy odpowiednio zamawia, kupuje 1 zleca, a Wykonawca zobowigzuje si¢ do modernizacji zapory
sieciowej dla Pafdstwowego Instytutu Geologicznego - Panstwowego Instytutu Badawczego, tj. do dostawy
nowych urzadzen (,Sprzet”) wraz z oprogramowaniem (zwanych lacznie ,rozwiazaniem”) oraz do
$wiadczenia ustug instalacji, konfiguraciji, migracji oraz ustug asysty techniczne;.

2.  Przedmiot umowy zostal szczegélowo okreslony w zalaczniku nr 1 do niniejszej umowy — opis
przedmiotu zamdwienia i obejmuje w szczegdlnosci:

1) dostawe oferowanego Sprzetu wraz ze sterownikami i oprogramowaniem na koszt i ryzyko
Wykonawcy do siedziby Zamawiajacego w Warszawie, przy ul. Jagielloniskiej 76 (03-301 Warszawa)
oraz wniesienie do wskazanego pomieszczenia,

2)  montaz Sprzetu w szafie Rack 197,

3) uruchomienie, instalacj¢ 1 konfiguracje rozwigzania,

4)  zapewnienie 1 §wiadczenie asysty technicznej oraz serwisu gwarancyjnego na warunkach opisanych w §
0,

5) dostarczenie kompletu standardowej dokumentacji dla uzytkownika w formie papierowej lub
elektroniczne;j,

6) zapewnienie autoryzowanego szkolenia dla dwdéch oséb (pracownikéw Zamawiajacego), dla kazdej
szkolenie na poziomie podstawowym i zaawansowanym.

3. Wykonawca o$wiadcza, ze dostarczone rogwiqzanie bedzie zgodne z przedmiotem zamdwienia oraz oferta
Wykonawcy,

4. Wykonawca zobowiazuje si¢ do wudzielenia niezbednych licencji lub potwierdzenia licencji
oprogramowania, potwierdzajacych prawo Zamawiajacego do uzywania dostarczonego wraz ze Sprzetem
oprogramowania (za pomoca dokumentéw licencyjnych, sporzadzonych wedlug standardu przyjetego
przez producenta dostarczonego sprzetu lub w inny sposéb, zgodnie z wymaganiami producenta).

§ 2. Termin realizacji umowy i warunki dostawy

1. Wykonawca zobowiazuje si¢ do wykonania modernizacji zapory w terminie do 1 miesiaca od dnia zawarcia
Umowy. Ponadto zobowiazuje si¢ do $wiadczenia ustug asysty technicznej przez okres 1 roku od dnia
odbioru rozwigzania przez Zamawiajacego.

2. Wykonawca zobowigzuje si¢ dostarczy¢ Zamawiajacemu Sprzet wylacznie nowy (wyprodukowany nie
wezesniej, niz w ____ roku) wraz z oprogramowaniem i niezbedng dokumentacja. Ponadto Wykonawca
o$wiadcza, ze w chwili dostawy Sprzet stanowi¢ bedzie jego wlasno$é, bedzie wolny od wad fizycznych
oraz prawnych, nie bedzie przedmiotem zastawu, a takze Zze wobec Wykonawcy nie toczy si¢ jakiekolwiek
postepowanie egzekucyjne.

3. Wykonawca zobowigzuje si¢ uzgodni¢ z osobami upowaznionymi, wskazanymi w § 4 ust. 4 termin dostawy
przedmiotu Umowy, przy zachowaniu terminu okreslonego w ust. 1 powyzej.

4. Dostarczony sprzet musi posiadaé karty gwarancyjne, potwierdzajace udzielong gwarancje.
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§ 3. Wynagrodzenie
Za terminowe i prawidlowe wykonanie niniejszej umowy Zamawiajacy zaplaci Wykonawcy (zgodnie z

oferta Wykonawcy — stanowiaca zatacznik nr 2 do niniejszej Umowy) wynagrodzenie w wysokosci:

Warto§€ NEttO ......vvvvviiiiniiiniinn zb (slownie: ... )
podatek VAT ... zh (stownie: ..o )
warto§€ brutto .......ocoviiniiinin zb (slownie: ... )

Wynagrodzenie, o ktorym mowa w ust. 1, obejmuje wszelkie koszty jakie poniesie Wykonawca z tytutu
nalezytego wykonania przedmiotu Umowy, w szczegblnosci ceng Sprzetu, wynagrodzenie za §wiadczenie

ustug asysty technicznej, koszty serwisu gwarancyjnego oraz koszty transportu, wniesienia, instalacji i

kalibracji w obiekcie Zamawiajacego.

§ 4 Odbiér przedmiotu Umowy.

Z czynnosci dostawy, instalacji, uruchomienia, kalibracji i migracji sporzadzony zostanie protoké! odbioru
z udzialem przedstawicieli obu stron, o ktérych mowa w ust. 4 niniejszego paragrafu.
W przypadku, gdy podczas odbioru zostana stwierdzone wady lub usterki rozwigzania, Wykonawca
zobowiazuje si¢ do ich usunigcia w terminie 3 dni roboczych od daty ich stwierdzenia .
W przypadku ujawnienia wad ukrytych Wykonawca zobowigzany jest wymieni¢ wadliwe elementy na nowe
wolne od wad, niezwlocznie lecz nie p6zniej niz w ciggu 14 dni od daty zgloszenia wady.
Do podpisania Protokotu Odbioru wyznacza sig:

- ze strony Zamawiajacego: ............... ,e-mail: oo tel: oo

- ze strony Wykonawcey: ................. e-mail: ... stele oo
Protokét odbioru przedmiotu Umowy bez zastrzezen stanowi podstawe do wystawienia faktury.
Za date dostarczenia Sprzetu i przej$cia na Zamawiajacego wlasnosci Sprzetu, w tym no$nikéw na jakich
utrwalono dedykowane oprogramowanie i dokumentacje, Strony zgodnie przyjmuja dzien podpisania
protokolu odbioru bez zastrzezen. Z ta sama chwila przechodzi na Zamawiajacego ryzyko przypadkowej utraty,
uszkodzenia lub zniszczenia Sprzetu lub poszczegdlnych jego elementéw.

§ 5. Warunki ptatnosci.
Wykonawca wystawi fakture po dokonaniu odbioru przedmiotu Umowy zgodnie z § 4 powyzej.
Zaplata za przedmiot Umowy nastapi przelewem na rachunek bankowy Wykonawcy wskazany na fakturze
w terminie 30 dni od doreczenia Zamawiajacemu faktury wraz z kopia protokotu odbioru podpisanego bez
zastrzezen przez Zamawiajacego.
Zamawiajacy o$wiadcza, ze jest podatnikiem podatku VAT i posiada NIP 525-000-80-40
Wykonawca o$wiadcza, ze jest podatnikiem podatku VAT 1 posiada NIP.................
Platnos$¢ uwaza si¢ za zrealizowana w dniu wyplywu §rodkow pieni¢znych z konta Zamawiajacego.
Wykonawca bez pisemnej zgody Zamawiajacego nie moze przenie$¢ na osoby trzecie w drodze przelewu

lub dziatania o podobnym charakterze calosci badz czesci naleznos$ci wynikajacych z Umowy.

§ 6. Asysta techniczna, warunki serwisu i gwarancji.
Wykonawca zobowiazany jest dostarczy¢ roczne wsparcie producenta zapewniajace:
a) aktualizacje oprogramowania do kazdej najnowszej wersji udostepnionej przez producenta,
b) wsparcie techniczne producenta badz jego przedstawiciela serwisowego w trybie 24/7,
¢) wymiang urzadzenia w przypadku awarii w trybie 8x5xNBD,
Wykonawca zobowigzany jest dostarczy¢ subskrypcje funkcji bezpieczenstwa (IPS, Kontrola aplikacii,
filtrowanie URL, AV, itp.) wymienione w specyfikacji na okres roku.
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10.

11.
12.

Ponadto Wykonawca udziela Zamawiajacemu na rozwigzanie gwarancji na okres 1 roku, liczony od daty
podpisania protokotu odbioru bez zastrzezen.

Naprawy powinny by¢ realizowane w siedzibie Zamawiajacego tj. Padstwowy Instytut Geologiczny —
Panstwowy Instytutu Badawczy, ul. Jagielloniska 76, 03-301 Warszawa.

W przypadku awarii dyskéw twardych pozostaja one u Zamawiajacego i wykonawca zobowiazany jest do
dostarczenia nowych, wolnych od wad.

W okresie gwarancji Wykonawca zobowiazuje si¢ w szczegdlnosci do usuwania bez dodatkowych oplat
wszelkie awarie, usterki, wady i bledy w dzialaniu dostarczonego Sprzetu i rozwigzania. Ewentualne koszty
demontazu, dostarczenia i ubezpieczenia uszkodzonego elementu do punktu serwisowego oraz z punktu
serwisowego do miejsca uzytkowania Sprzetu i montazu pokrywa Wykonawca.

Wykonawca zobowiazuje si¢ do wykonania napraw Sprzetu bedacego przedmiotem niniejszej Umowy
maksymalnie w ciagu 7 dni roboczych od chwili zgloszenia awarii, usterki, wady, bledu przez
Zamawiajacego poczta elektroniczng na adres: ... lub faksem pod numer:
Czas reakcji na zgloszenie awarii, usterki, wady czy bledu wynosi 3 dni robocze.

Czas przyjmowania zgloszen ustala si¢ od poniedziatku do piatku w godzinach 8.00-16.00.

Wszelkie naprawy beda realizowane w obiektach Zamawiajacego, kazdorazowo wskazywanych Wykonawcy
1 beda wykonywane w dni robocze tj. od poniedziatku do piatku, w godzinach od 8.00 do 16.00.

Obstuga gwarancyjna musi by¢ §wiadczona w jezyku polskim.

W przypadku nieusuniecia lub niewlasciwego usunigcia wad lub usterek, w tym w przypadku opdznienia w
usuwaniu wad lub usterek, Zamawiajacemu przystuguje prawo do zlecenia zastepczego usunigcia wad lub
usterek na koszt i ryzyko Wykonawcy.

§ 7. Kary umowne.
W razie wystapienia op6znienia w dostarczeniu przedmiotu Umowy, ponad termin okreslony w § 2 ust. 1,
Wykonawca zobowiazuje si¢ zaplaci¢ Zamawiajacemu kar¢ umowna w wysokosci 0,2% wynagrodzenia
Wykonawcy brutto, o ktérym mowa w § 3 ustep 1 niniejszej Umowy, za kazdy dzied opdznienia, jednak nie
wiecej niz 15% wartosci Umowy.
W razie wystapienia opdznienia w wykonaniu obowiazkéw wynikajacych z gwarancji jakosci okre§lonych w
§6 Wykonawca zobowiazuje si¢ zaplaci¢ Zamawiajacemu kar¢ umowng w wysokosci 0,2% wynagrodzenia
Wykonawcy brutto, o ktérym mowa w § 3 ustep 1 niniejszej Umowy, za kazdy dzied op6znienia.
W razie wystapienia opdznienia w platnosci za przedmiot Umowy Zamawiajacy zaplaci Wykonawcy
odsetki ustawowe za kazdy dziei opdznienia.
W przypadku rozwiazania niniejszej umowy albo odstapienia od niej — przez ktérgkolwiek ze stron, z
przyczyn lezacych po stronie Wykonawcy — Wykonawca zobowiazuje si¢ zaplaci¢ Zamawiajacemu kare
umowng w wysokosci 20% wartosci Umowy brutto, od wykonania ktérej odstapit Zamawiajacy.
Zamawiajacy moze dochodzi¢ na zasadach ogélnych odszkodowania przenoszacego wysokosé
zastrzezonych kar umownych.
W razie wystapienia opdznienia w platnosci wynagrodzenia Zamawiajacy zaplaci Wykonawcy odsetki
ustawowe za kazdy dzien opdznienia.
Wykonawca nie moze zwolni¢ sie od odpowiedzialnoéci wzgledem Zamawiajacego z tego powodu, ze
niewykonanie lub nienalezyte wykonanie umowy przez Wykonawce jest nastgpstwem niewykonania lub
nienalezytego wykonania zobowiazan przez osoby lub podmioty ktérymi si¢ postuguje przy wykonaniu
niniejszej umowy.
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§ 8. Zmiany Umowy

Zamawiajacy przewiduje mozliwo$¢ wprowadzenia zmian postanowien zawartej Umowy w stosunku do

tresci przedlozonej w niniejszym postgpowaniu oferty przy zachowaniu niezmiennej ceny, w nastgpujacym

zakresie:

1)  zmiany przepiséw majacych zastosowanie przy wykonaniu Umowy;

2) poprawy jakosci lub innych parametréw charakterystycznych dla danego elementu objetego
przedmiotem zamoéwienia lub zmiany technologii na réwnowazna lub lepsza, podniesienia wydajnosci
urzadzen oraz klasy bezpieczefistwa — w sytuacji wycofania z rynku przez producenta lub zakornczenia
produkcji zaoferowanego przez Wykonawce przedmiotu zamoéwienia;

3) zmiany terminu realizacji umowy ze wzgledu na przyczyny bedace konsekwencja zaistnienia zdarzen
spowodowanych przez ,,site wyzsza” (tj. zdarzenia nagle powstate niezaleznie od Stron Umowy, ktére
sg poza kontrola Stron Umowy, na ktérych czas trwania Strony nic maja jakiegokolwiek wplywu, a
ktorych zaistnienie uniemozliwia wypelnienie ktéregokolwiek z zobowiazan wynikajacych z Umowy),

4)  zmiany wysoko$ci naliczonej Wykonawcy kary umownej, w przypadku, gdy zobowiazanie Wykonawcy
zostalo w znacznej czesci wykonane, 1 Zamawiajacy nie ponidst szkody.

Kazda zmiana Umowy — z zastrzezeniem wyjatkéw w niej przewidzianych oraz postanowienia ust. 1 pkt 4

niniejszego paragrafu, zastrzezonego na korzy$¢ Zamawiajgcego — moze nastapi¢ jedynie za zgoda obu

stron wyrazong na piSmie w formie aneksu pod rygorem niewaznosci.

§ 9. Odstgpienie od Umowy i jej rozwigzanie

Zamawiajacy moze, w terminie do dnia 31 grudnia 2018 r. odstapi¢ od Umowy w razie wystapienia istotne;
zmiany okolicznos$ci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna
bylo przewidzie¢ w chwili zawarcia Umowy. W takim przypadku odstapienie od Umowy powinno nastapi¢
w terminie 30 dni od powzigcia wiadomosci o powyzszych okolicznosciach.

W przypadku, o ktéorym mowa w ust.] Wykonawca moze zadaé wylacznie wynagrodzenia naleznego z
tytutu wykonania cz¢$ci Umowy.

Ponadto Zamawiajacy jest uprawniony do odstapienia od umowy (w catosci lub cz¢sci) w terminie 60 dni
od dnia powzigcia wiadomosci o okolicznosci uzasadniajacej odstapienie, jezeli:

1) Wykonawca nie wykonuje Umowy lub wykonuje ja nienalezycie (nie wylaczajac obowiazkéw o
jakich mowa w § 6 m.in. ustugi wspatcia lub/i ustugi serwisu gwarancyjnego) i pomimo
uprzednio dokonanego pisemnego wezwania Wykonawcy do podjecia wykonywania lub
nalezytego wykonywania Umowy w wyznaczonym dodatkowym terminie, nie zado$§¢uczyni
zadaniu Zamawiajacego;

2) zostanie wydany nakaz zajecia majatku lub otwarta likwidacja Wykonawcey, w zakresie
uniemozliwiajacym wykonywanie przedmiotu niniejszej Umowy,

3) Wrykonawca — chocby tylko faktycznie — zaprzestanie prowadzenia dziatalnosci.

Odstapienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci i powinno zawiera¢
uzasadnienie.

W razie wystapienia opéznienia Wykonawcy w wykonaniu przedmiotu umowy przekraczajacego termin
okreslony w § 2 ust. 1 Zamawiajacy moze odstapi¢ od Umowy w terminie 14 dni od powzigcia wiadomosci

o opdznieniu.

§ 10. Podwykonawcy
Wykonawca moze postugiwaé¢ si¢ podwykonawcami, przy czym ponosi wobec Zamawiajacego pelna
odpowiedzialnos$¢ (tak jak za dziatania wlasne) za prace, ktére wykonuje przy pomocy podwykonawcow.
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Wykonawca nie moze rozszerzy¢ zakresu podwykonawstwa poza cze$¢ wskazang w ofercie Wykonawcy,
bez pisemnej zgody Zamawiajacego.

Wykonawca zobowiazuje si¢ do zaplaty podwykonawcom wynagrodzenia na podstawie laczacego ich
stosunku prawnego.

Termin zaplaty wynagrodzenia podwykonawcy przewidziany w umowie o podwykonawstwo nie moze by¢
dtuzszy niz 30 dni od dnia doreczenia Wykonawcy faktury lub rachunku, potwierdzajacych wykonanie
zleconej podwykonawcy ustugi/dostawy.

§ 11. Oprogramowanie

Z dniem podpisania Protokotu Odbioru Ilosciowego, w ramach wynagrodzenia, ktérym mowa w § 3 ust. 1
Umowy, Wykonawca udziela Zamawiajacemu licencji/sublicencji na korzystanie przez Zamawiajacego z
oprogramowania dostarczonego wraz ze Sprzetem, w ramach rozwiazania, lub zapewnia prawo
Zamawiajacemu do korzystania z tego oprogramowania, w takim zakresie, w jakim naby! je od podmiotéw
dysponujacych prawami autorskimi do oprogramowania na nastepujacych polach eksploatacii:
1) wprowadzanie i zapisywanie w pamigci komputeréw,
2) odtwarzanie,
3) przechowywanie,
4) sporzadzanie kopii zapasowej (kopii bezpieczenstwa) nosnikéw instalacyjnych 1 nosnikow z

zainstalowanym oprogramowaniem,
5) wyswietlanie,
6) przystosowywanie,
7) instalowanie i deinstalowanie oprogramowania pod warunkiem zachowania liczby udzielonych licenci,
8) korzystanie z oprogramowania na wszystkich polach funkcjonalnosci,
9) korzystanie i modyfikowanie dokumentéw oraz danych wytworzonych przy pomocy oprogramowania.
Licencje/sublicencje na korzystanie z oprogramowania moga zosta¢ wypowiedziane nie wczesniej niz po
uplywie 20 lat od ich udzielenia, przy czym okres wypowiedzenia nie moze by¢ krétszy niz 5 lat.
Wykonawca o§wiadcza, Zze dostarczone przez niego oprogramowanie, nie narusza jakichkolwiek praw oséb
trzecich, zwlaszcza w zakresie przepisow o wynalazczosci, znakach towarowych, prawach autorskich i
prawach pokrewnych oraz nieuczciwej konkurencji, i ze posiada prawo do udzielania licencji/sublicenciji
lub odsprzedazy oprogramowania, ktére Wykonawca dostarczyl w ramach umowy, zgodnie =z
postanowieniami ust. 1 1 przejmuje w tym zakresie odpowiedzialno§¢ w przypadku roszczen osob trzecich.
Wykonawca uprawnia Zamawiajacego do swobodnego dokonywania zmian w zakresie przydzielania
poszczegdlnych licencji/sublicencji pracownikom Zamawiajacego.
Wykonawca oswiadcza, ze aktualizacja oprogramowania, nie powoduje zmian pél eksploatacji okreslonych

w ust. 1 niniejszego paragrafu.

§ 12. Poufnosc
Wykonawca jest zobowigzany do zachowania w tajemnicy informacji, danych i wiedzy, bez wzgledu na
forme ich utrwalenia, stanowiacych tajemnice Zamawiajacego, uzyskanych w trakcie wykonywania umowy.
W szczegélnosci Wykonawcea jest zobowigzany zachowaé w tajemnicy pozyskane od Zamawiajacego
informacje dotyczace rozmieszczenia 1 konfiguracji infrastruktury techniczno-systemowej sieci oraz
stosowanych zabezpieczen.
Uzyskane przez Wykonawce, w zwiazku z wykonywaniem umowy, informacje nie moga by¢ wykorzystane
do innego celu, niz do realizacji umowy.
Zobowigzanie do zachowania w tajemnicy nie dotyczy informacji, ktore:
1) staly si¢ publicznie dostgpne bez naruszenia przez Wykonawce postanowiet umowy,
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2) byly znane przed otrzymaniem ich od Zamawiajacego i nie byly objete zobowigzaniem do zachowania
w tajemnicy wobec jakiegokolwiek podmiotu,

3) podlegaja ujawnieniu na mocy przepisow prawa.

Osoby wykonujace zadania w zwigzku z realizacja umowy na terenie budynkéw, pomieszezen lub czgdci

pomieszczeft uzytkowanych przez Zamawiajacego sa zobowiazane do przestrzegania obowigzujacych u

Zamawiajacego uregulowan wewnetrznych dotyczacych bezpieczeistwa informacji. Wszystkie osoby

biorace udzial w realizacji przedmiotu umowy zostang poinformowane o poufnym charakterze informacji

oraz zobowigzane do zachowania ich w poufnosci. W takim przypadku Wykonawca odpowiedzialny jest za

wszelkie naruszenia dokonane przez takie osoby, wlacznie z odpowiedzialnoscia materialna.

Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia roszczen wobec Wykonawey, w wypadku

wyrzadzenia przez niego szkéd Zamawiajacemu lub osobom trzecim, bedacych wynikiem naruszenia

bezpieczenstwa informacji, na zasadach okres§lonych w kodeksie cywilnym.

§ 13. Postanowienia koncowe.

Strony oswiadczaja, ze wypelnily obowiazki informacyjne przewidziane w art. 13 lub art. 14 rozporzadzenia
Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
tizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), opublikowanego
w Dz. Urz. UE z 04.05.2016 L 119/1, zwanego dalej RODO, wobec 0s6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskaly w celu zawarcia lub realizacji niniejszej umowy.

Strony zobowiazujq si¢ do wypelniania obowigzkéw informacyjnych, o ktérych mowa w ustepie
poprzedzajacym, takze w odniesieniu do innych oséb fizycznych, od ktérych pozyskaja dane osobowe
bezposrednio lub posrednio w zwiazku z zawarciem lub realizacja niniejszej umowy.

Spory mogace powsta¢ w wyniku niniejszej umowy lub w zwigzku z jej realizacja Strony poddaja
rozstrzygnieciu sadu wlasciwego miejscowo dla siedziby Zamawiajacego.

Umowe sporzadzono w 3 egzemplarzach, jeden dla Wykonawcy i dwa dla Zamawiajacego.

Zalaczniki stanowia integralng cze$¢ niniejszej Umowy.

Zataczniki:

1) Zalacznik nr 1 — Opis przedmiotu zamoéwienia,
2) Zalacznik nr 2 — Oferta Wykonawcy,
3) Zalacznik nr 3 — Specyfikacja techniczna.

ZAMAWIAJACY: WYKONAWCA:

........................................................................
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Zatacznik nr 3 do SIWZ

Dane Wykonawcy / Wykonawcow
wystepujacych wspolnie

Adres Wykonawcy: kod, miejscowosé
ulica, nr lokalu

Nr telefonu:

E-mail:

REGON:

NIP:

I

II.
ITI.
IV.

Panstwowy Instytut Geologiczny —
Panstwowy Instytut Badawczy
00-975 Warszawa

ul. Rakowiecka 4

OFERTA
Nawiazujac do ogloszenia o przetargu nieograniczonym (sygn. postepowania: NZ-240-44/2018) na:

Modernizacja zapory sieciowej dla Panstwowego Instytutu Geologicznego - Pafistwowego Instytutu
Badawczego o nowe urzadzenia wraz z ustugs instalacji oraz asysta techniczng

My nizej podpisani dzialajac w imieniu i na rzecz:

(nazwa (firma) doktadny adres Wykonawey/ Wykonaweow)
(w prypadkn skladania oferty prez wykonaweow wspdlnie ubiegajacych si¢ o udzielenie amowienia nalegy podaé nazwy(firmy) i adresy
wsgystkich tych Wykonaweow)

Oferujemy wykonanie przedmiotowego zaméwienia, okre§lonego w specyfikacji istotnych warunkéw
zamoOwienia za ceng (Wykonawea wypetnia w 3akresie czesci na ktirq skiada oferte).

Przedmiot zamoéwienia zrealizujemy w terminie do 1 miesiaca od daty zawarcia umowy.
Okres gwarancji: zgodnie z SIWZ.

Warunki platnosci: zgodnie z SIWZ.

Oswiadczamy, ze:

1) ZapoznaliSmy si¢ ztreScia SIWZ, a wszczegdlnosci zopisem przedmiotu zamowienia
iz postanowieniami umowy, oraz ze zmianami oraz wyjasnieniami treSci SIWZ oraz, ze wykonamy
zamoéwienie na warunkach izasadach okreSlonych tam przez Zamawiajacego, dokladajac najwyzszej
starannosci.

2)  Wypetniliimy obowiazki informacyjne przewidziane w art. 13 lub art. 14 rogporgadzenia Parlamentn
Europejskiego i Rady (UE) 2016/679 3 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizyeznych w swiazkn 32
przetwarzaniem  danych osobowych i 1w sprawie swobodnego przeplywn  takich danych orag wchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 3 2016 r.,) wobec 0s6b fizyczaych,
od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania si¢ o udzielenie
zambwienia publicznego w niniejszym postgpowaniu.
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3) Otrzymalismy konieczne informacje do przygotowania oferty. Akceptujemy wskazany w SIWZ termin

zwiazania oferta, w razie wybrania naszej oferty zobowiazujemy si¢ do podpisania umowy na warunkach
zawartych w SIWZ w miejscu i terminie wskazanym przez Zamawiajacego.

4)  zamoéwienie wykonamy samodzielnie*/ Cze$¢ zaméwienia (okreslié zakres prewidywany do powierzenia
DPOAWYRONAIWCONE). ... ..o zamierzamy powierzy¢
podwykonawcom*.

Firma, adres podwykonawey ZLakres przewidywany do powierzenia podwykonawey

*niepotrzebne skreslic

Jestesmy/nie jeste§my mikroprzedsigbiorstwem badz malym lub $rednim przedsi¢biorstwem!.

Swiadom (-) odpowiedzialnosci karnej oswiadczam (-y), ze zalaczone do oferty dokumenty opisuja stan
prawny 1 faktyczny aktualny na dzien ztozenia niniejszej oferty (art. 297 k.k.).

Informujemy o dostgpnosci wymaganych w SIWZ os$wiadczen lub dokumentéw potwierdzajacych
okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 11 3 ustawy Pzp:

Nazwa o§wiadczenia | Adres internetowy na ktérej dokument lub o§wiadczenie dostepne jest w formie
lub dokumentu elektronicznej, wydajacy urzad lub organ/numer i nazwa postgpowania o

udzielenie zaméwienia publicznego

Dokumenty zawarte na stronach od ... do zawieraja informacje stanowiace
tajemnice przedsicbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji 1 nie moga by¢
ujawniane pozostalym uczestnikom postepowania (wypetnié jesli dotyczy).

UWAGA: W pryypadkn gdy Wykonawea zastriegt, se informage stanowiq tajemnice predsigbiorstwa i nie mogq byé
udostegpniane musi wykazac, e zastrzezone informade stanowiq tajemnice predsiebiorstiva.

(Zamawiajacy wskazuje, i 3g0dnie 3 art. 8 ust. 3 ustawy Pzp Wykonawea nie moske astrec informagji, o ktdrych mowa w art. 86
ust. 4 ustawy Pzp).

Wszelka, korespondencije w dotyczaca niniejszego zaméwienia nalezy kierowaé na:

! Zgodnie z zaleceniem Komisji Europejskiej z dnia 6 maja 2003 1. dot. definicji mikroprzedsi¢biorstw oraz matych i srednich
przedsigbiorstw:

Mikroprzedsigbiorstwo: przedsicbiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 2
milionéw EUR.

Mate przedsigbiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 0s6b i ktérego roczny obrét lub roczna suma bilansowa nie przekracza 10
milionéw EUR.

Srednie przedsigbiorstwa: przedsi¢biorstwa, ktore nie sa mikroprzedsigbiorstwami ani matymi przedsi¢biorstwami i ktére zatrudniaja mniej niz 250 oséb
i ktérych roczny obrét nie przekracza 50 milionéw EUR /#b roczna suma bilansowa nie przekracza 43 milionéw EUR.
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Imie i nazwisko

Instytucja
Adres

Nr telefonu

Adres e-mail

10) Na ... kolejno ponumerowanych stronach sktadamy catos¢ oferty. Zatacznikami do niniejszej oferty,
stanowiacymi jej integralng czes¢ sa;:

D

®odpowiednio skreslic albo wypetnic

Lp. | Nazwisko i imi¢ osoby (os6b) uprawnionej(ych) do Podpis(y) osoby(oséb) Miejscowosé i data
reprezentowania Wykonawcy lub posiadajacej (ych) uprawnionej(ych)
pelnomocnictwo
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Zalacznik nr 4 do SIWZ

I. OSWIADCZENIE
O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

My nizej podpisani, dziatajac w imieniu i na rzecz:

(nazwa [ firma/ i adres Wykonawey)

niniejszym o$wiadczamy, ze ubiegajac si¢ o zaméwienie publiczne na modernizacj¢ zapory sieciowej
dla Panstwowego Instytutu Geologicznego - Panstwowego Instytutu Badawczego o nowe
urzadzenia wraz z ustugg instalacji oraz asysta techniczna (sygn. postgpowania: NZ-240-44/2018),

1)* nie podlegamy wykluczeniu z postgpowania o udzielenie zamoéwienia publicznego na podstawie art. 24
ust. 1 pkt. 12-22 oraz ust. 5 pkt 1 ustawy Prawo zamoéwien publicznych (tj. Dz. U. z 2017 r., poz. 1579, ze

zm.).

Lp. Nazwisko 1 imi¢ osoby (0s6b) Podpis(y) osoby(osob) Miejscowos$¢ i data:

uprawnionej(ych) do reprezentowania uprawnionej(ych):

wykonawcy lub posiadajacej (ych)
petnomocnictwo

2)* zachodza w stosunku do nas podstawy wykluczenia z postgpowania na podstawie art. .............
ustawy Pzp (podal majacq zastosowanie podstawe wykluczenia sposrid wymienionych w art. 24 ust. 1 pkt 13-14, 16-20
Inb art. 24 wst. 5 ustawy Pzp). Jednoczesnie os§wiadczamy, ze w zwigzku z ww. okolicznos$cia, na podstawie
art. 24 ust. 8 ustawy Pzp podjelismy nastepujace §rodki naprawcze:

Lp. Nazwisko 1 imi¢ osoby (os6b) Podpis(y) osoby(osob) Miejscowosé
uprawnionej(ych) do reprezentowania uprawnionej(ych): i data:
wykonawcy lub posiadajacej (ych)
pelnomocnictwo

W przypadku wykonawcdw wspoélnie ubiegajacych si¢ o udzielenie zaméwienia o§wiadczenie sklada kazdy
z wykonawcow oddzielnie.
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Zalacznik nr 5 do SIWZ

SPECYFIKACJA TECHNICZNA

Nawigzujac do ogloszenia o przetargu niecograniczonym sygn. NZ-240-44/2018 na:

Modernizacj¢ zapory sieciowej dla Panstwowego Instytutu Geologicznego - Panstwowego Instytutu Badawczego o nowe urzadzenia wraz z ustuga
instalacji oraz asystg techniczng

My nizej podpisani dzialajac w imieniu i na rzecz:

(nazpwa (firma) doktadny adres Wykonawey/ Wykonawedw)
(w pryypadku skiadania oferty przez wykonawcdw wspolnie ubiegajacych sig o udzielenie zamdowienia nalegy podal nazwy(firmy) i

Oferujemy wykonanie przedmiotowego zamowienia, zgodnie ze specyfikacja wskazana ponizej:

Pojedyncze urzadzenie klastra
Producent urzadzenia:.......cocceviiiiiiiiiiiiiiiiiiiiiiinnn
Model urzadzenia:.......oocevviiiiiiiiiiiiiniiiiiiiiiiiinnee
Lp. Element/cecha Charakterystyka (wymagania minimalne) Parametry oferowane
(nalezy potwierdzi¢ stowem ,,tak”,
jesli sa to minimalne parametry

1. |Pami¢é RAM Min. 16 GBRAM
2. |Dyski twarde Min. Dwa dyski SSD min 480GB zainstalowane w RAID1 |
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Interfejsy sieciowe

Min. 10 portéw 10/100/1000Base-T RJ45,
Min. 4 porty 10GBase-I' SFP+ w specyfikacji SR lub LR (Razem z wktadkami
SR)

Zasilanie 2 redundantne zasilacze z kablami zasilajacymi umozliwiajacymi podlaczenie do szafy |
197, zasilane pradem przemiennym 230V (niedopuszczalne rozwiazanie zewnetrzne)

Mocowanie Montowany w standardowej szafie 197, szyny montazowe dolaczone do urzadzenia | ...

Wysokosé Max 1O

Nazwa oraz wersja

oprogramowania
\X/yka.z dost@pn-ych a. Firewall Be e
funkcjonalno$ci (moduléw)
b. IPS b
c. Zarzadzanie identyfikacja uzytkownika o
d. System automatycznego wykrywania i klasyfikacji aplikacji wraz z Ao
filtrowaniem URL
e.  Wykrywanie malware oraz komunikacji z serwerami C&C (wykrywanie e
dzialajacych botnetow)
f.  Emulacja zagrozen (Sandbox) f
g.  Wykrywanie wiadomosci SPAM G e
h. Brama IPSec VPN h.
i. Ochrona przed wyciekiem informacji (Data Loss Prevention) L
j. Dostep do urzadzen mobilnych Jo
k. Zarzadzanie i konfiguracja K
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podpis Wykonawcy lub upowaznionego przedstawiciela
Wykonawcy
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My, nizej podpisani, dziatajac w imieniu i na rzecz:

Zalacznik nr 6 do SIWZ

OSWIADCZENIE

(nazpwa [ firma/ i adres Wykonawey] Wykonaweow wspdlnie nbiegajacych si¢ o udzielenie zaméwienia)

niniejszym o§wiadczamy, ze ubiegajac si¢ 0 zamoéwienie publiczne na:

Rozbudowe / modernizacj¢ zapory sieciowej dla Panstwowego Instytutu Geologicznego -
Panstwowego Instytutu Badawczego o nowe urzadzenia wraz z ustuga instalacji oraz asystg

techniczng (sygn. postgpowania: NZ-240-44/2018)

O nalezymy do tej samej grupy kapitalowej, o ktérej mowa w art. 24 ust. 2 pkt 5 z dnia 29 stycznia
2004 r. Prawo zamoéwient publicznych (tj. Dz. U. z 2017 r., poz. 1579, ze zm.), w sklad ktorej
wchodzg nastepujace podmioty: ........covoviiiiiiiiia..

O nie nalezymy do grupy kapitalowej*

Lp.

Nazwisko i imi¢ osoby (0séb)
uprawnionej(ych) do reprezentowania
Wykonawcy lub posiadajacej (ych)
petnomocnictwo

Podpis(y) osoby(oséb)
uprawnionej(ych):

Miejscowos¢ i data:

* zaznaczy¢ odpowiednie
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