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SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
w postepowaniu o udzielenie zamdwienia publicznego prowadzonym w trybie
PRZETARGU NIEOGRANICZONEGO

na podstawie art. 39 ustawy z 29 stycznia 2004 r. - Prawo zamowien publicznych
(tj. Dz. U.z 2019 r., poz. 1843 ze zm.), o wartosci szacunkowej zamowienia
ponizej 214 000 EURO.

Sygn. postepowania: EZP-240-89/2020

PRZEDMIOT ZAMOWIENIA:

Dostawa licencji do systemow filtrowania i bezpieczenstwa ruchu stron WWW, ochrony
danych DLP oraz poczty wraz ze wsparciem dla PIG - PIB
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Uzyte w niniejszym dokumencie skroty i sformutowania oznaczajqg:

1. ,ustawa Pzp" — ustawe z 29 stycznia 2004 r. — Prawo zamoéwien publicznych (1. Dz. U.z 2019 .,
poz. 1843 ze zm.);

2. ,SIWZ" - niniejszg Specyfikacje Istotnych Warunkdéw Zamadwienia;

3. ,Zamawiagjgcy” lub ,PIG-PIB" - Panstwowy Instytut Geologiczny — Panstwowy Instytut
Badawczy;

4. ,Wykonawca" - zgodnie z definicjg zawartg w art. 2 pkt 11) ustawy Pzp.
1. ZAMAWIAJACY

Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy

ul. Rakowiecka 4

00-975 Warszawa

NIP: 525-000-80-40

REGON: 000332133

wpisany do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sqd
Rejonowy dla m. st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod nr KRS 0000122099.

2. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie ninigjszego zamdwienia prowadzone jest w frybie przetargu
nieograniczonego o szacunkowej wartosci zamodwienia ponizej 214 000 euro, zgodnie z przepisami
ustawy Pzp.

3. OPIS PRZEDMIOTU ZAMOWIENIA

3.1. Przedmiotem zamdwienia jest dostawa licencji do systeméw filtrowania i bezpieczenstwa ruchu
stron WWW, ochrony danych DLP oraz poczty wraz ze wsparciem dla PIG - PIB.
3.2. Szczegdtowy zakres przedmiotu zamodwienia zostat okreslony w:
- Zatgczniku nr 1 do SIWZ — ,,Opis przedmiotu zamdwienia”;
- Zatgczniku nr 2 do SIWZ — ,Istotne postanowienia umowy”.
3.3. Oznaczenie przedmiotu zamdwienia wg Wspdlnego Stownika Zamdwienh (CPV):
35120000-1 - Systemy i urzgdzenia nadzoru i bezpieczenstwa;
72611000-6 — Ustuga wsparcia technicznego.

4. TERMIN WYKONANIA ZAMOWIENIA

Termin redlizacji zamédwienia do dnia 31.12.2020 r. wraz ze $wiadczeniem wsparcia do dnia
31.12.2021 .

5. INNE POSTANOWIENIA

5.1. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych.

5.2. Zamawiagjgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

5.3. Zamawigjgcy nie zastrzega osobistego wykonania kluczowych czesci zamdwienia przez
Wykonawce.

5.4. Zamawiagjgcy nie przewiduje przeprowadzenia aukcji elekironiczne;.

5.5. Zamawigjgcy nie przewiduje ustanowienia dynamicznego systemu zamdwien ani zawarcia
UMOwWY ramowe;.

5.6. Zamawiajgcy informuje, iz zgodnie z art. 24 aa ustawy Pzp, w pierwszej kolejno$ci dokona oceny
ofert a nastepnie zbada czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza
wedtug kryteriow oceny ofert okreslonych w SIWZ, nie podlega wykluczeniu oraz spetnia warunki
udziatu w postepowaniu.

5.7. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamdwienia, o ktérym mowa w art. 67 ust. 1
pkt 7 ustawy Pzp.



6.
6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.
7.1.

7.2.

WARUNKI UDZIALtU W POSTEPOWANIU

O udzielenie zamdéwienia mogq ubiegad sie Wykonawcy, ktérzy spetniajg okreslone przez

Zamawiajgcego warunki udziatu w postepowaniu dotyczgce:

6.1.1. kompetenciji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowe;j,

6.1.2. sytuaciji ekonomicznej lub finansowe;j,

6.1.3. zdolnosci technicznej lub zawodowej.

W zakresie ,,zdolnosci technicznej lub zawodowe]” Wykonawca zobowigzany jest wykazad,

ze:

6.2.1. w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krdtszy — w tym okresie, wykonat co najmniej jedng dostawe
licencji do systemow filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych DLP
oraz poczty wraz ze wsparciem o wartosci nie mniejszej niz 300 000,00 zt brutto.

6.2.2. bedzie dysponowac zespotem osdb, ktdre zostang skierowane do realizacji zamdwienia,
tj. co najmniej:
6.2.2.1.jedng (1) osobqg posiadajgcqg wazny certyfikat administratora DLP,
6.2.2.2. dwodch (2) oséb posiadajgcych wazny certyfikat administratora e-mail security,
6.2.2.3. jedng (1) osobqg posiadajgcqg wazny certyfikat administratora web security.

Kazda z oséb wskazanych w pkt. 6.2.2.1.-6.2.2.3. SIWZ moze petni¢ w zespole nie wiecej niz dwie
rézne funkcje.
Spetnianie warunkéw poprzez poleganie na potencjale ,innych podmiotow”.

6.3.1. Wykonawcy, w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, mogqg
polega¢ na zdolnosciach technicznych lub zawodowych innych podmiotéw, niezaleznie
od charakteru prawnego tgczgcych go z nim stosunkdw prawnych.

6.3.2. Jezeli zdolnosci techniczne lub zawodowe podmiotu, na potencjale ktérego Wykonawca
polega, nie potwierdzajg spetnienia przez Wykonawce warunkdéw udziatu w
postepowaniu, lub zachodzg wobec tych podmiotdéw podstawy wykluczenia, o ktérych
mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1 ustawy Pzp, Zamawiajgcy zgda, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub
2) zobowigzat sie do osobistego wykonania odpowiedniej czes$ci zamdwienia, jezeli
wykaze zdolnosci techniczne lub zawodowe.

Spetnianie warunkéw udziatu przez konsorcjum.

W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia (konsorcjum),

warunki okre$lone w pkt 6.2 SIWZ mogq zostac spetnione przez jednego Wykonawce lub tgcznie

wszystkich Wykonawcéw wspdinie ubiegajgcych sie o udzielenie zamdwienia.

Zamawiajgcy oceni spetnianie warunkéw udzialu w postepowaniu na podstawie informaciji

zawartych w oswiadczeniach i dokumentach.

Ocena spetniania warunkéw wymaganych od Wykonawcow nastqpi wg formuty: ,spetnia - nie

spetnia”.

PODSTAWY WYKLUCZENIA

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu
z postepowania na podstawie art. 24 ust. 1 ustawy Pzp,

oraz ktérzy nie podlegajg wykluczeniu z postepowania na podstawie art. 24 ust. 5 pkt 1 ustawy
Pzp, przy czym Zamawiajgcy moze wykluczy¢é Wykonawcdw w stosunku do ktérych otwarto
likwidacje, w zatwierdzonym przez sqd uktadzie w postepowaniu restrukturyzacyjnym jest
przewidziane zaspokojenie wierzycieli przez likwidacje ich majatku lub sgd zarzgdzit likwidacje
ich majgtku w frybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne
(tj. Dz. U. z 2020 r., poz. 814) lub ktérych upadtosé ogtoszono, z wyjgtkiem Wykonawcdw, ktdrzy
po ogtoszeniu upadtodci zawarli uktad zatwierdzony prawomocnym postanowieniem sgdu,
jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majgtku upadtego, chyba ze
sqd zarzgdzit likwidacje ich majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. —
Prawo upadtosciowe (t.j. Dz. U.z 2020 r., poz. 1228 ze zm.).
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7.3.

7.4.

7.5.

7.6.

Zamawiajgcy moze wykluczyé Wykonawce na kazdym etapie postepowania o udzielenie
zamowienia.

Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 lub
ust. 5 pkt 1 ustawy Pzp, moze przedstawi¢ dowody na to, ze podjete przez niego Srodki
sg wystarczajgce do wykazania jego rzetelnosci, w szczegdinosci udowodnicé naprawienie
szkody wyrzadzonej przestepstwem lub przestepstwem skarbowym, zado$cuczynienie pieniezne
za doznang krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz
wspdtprace z organami $cigania oraz podjecie konkretnych $rodkdw technicznych,
organizacyjnych i kadrowych, ktére sq odpowiednie dla zapobiegania dalszym przestepstwom
lub przestepstwom skarbowym lub nieprawidtowemu postepowaniu Wykonawcy.

Wykonawca nie podlega wykluczeniu, jezeli Zamawiajgcy, uwzgledniajgc wage i szczegdlne
okolicznosci czynu Wykonawcy, uzna za wystarczajgce dowody przedstawione na ww.
podstawie.

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem
Wykonawcy, Zamawigjgcy zapewnia temu Wykonawcy mozliwo$¢ udowodnienia, ze jego
udziat w przygotowaniu postepowania o udzielenie zamodwienia nie zaktdci konkurencii.

W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu przez Wykonawcodw
sktadajgcych wspding oferte przestanka nie podlegania wykluczeniu z postepowania, okreslona
w pkt. 7.1 i 7.2 SIWZ oceniana bedzie odrebnie dla kazdego z Wykonawcdw wspdinie
ubiegajgcych sie o udzielenie zamdwienia.

8. WYKAZ OSWIADCZEN W CELU WSTEPNEGO POTWIERDZENIA, ZIE WYKONAWCA NIE

8.1.

8.2.

PODLEGA WYKLUCZENIU ORAZ SPELNIA WARUNKI UDZIALU W POSTEPOWANIU

Os$wiadczenie sktadane wraz z ofertq i jego zakres:

Wykonawca zobowigzany jest dotgczyé do oferty aktualne na dzieh sktadania ofert

o$wiadczenie zawierajgce w szczegdlnosci informacie:

8.1.1.0 tym, ze Wykonawca spetnia warunki udziatu w postepowaniu okreslone przez
Zamawiajgcego w pkt 6 SIWZ,

8.1.2. o tym, ze Wykonawca nie podlega wykluczeniu z powoddw wskazanych w art. 24 ust. 1
pkt 13-22 i ust. 5 pkt 1 ustawy Pzp,

8.1.3. o innych podmiotach, na zasoby ktérych Wykonawca powotuje sie w celu wykazania
spetnienia warunkdéw udziatu w postepowaniu, wraz z informacjg dotyczgcqg podstaw
wykluczenia innego podmiotu, o ktérych mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1
ustawy Pzp - jezeli dotyczy.
8.1.3.1. Wykonawca, ktéry polega na zdolnosciach innych podmiotéw, zobowigzany jest

udowodni¢ Zamawiajgcemu, ze redlizujgc zamodwienie, bedzie miat rzeczywisty
dostep do zasobdéw tych podmiotdéw w zakresie niezbednym do nalezytego
wykonania zamoéwienia, w szczegdlnosci przedstawiajgc zobowigzanie tych
podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na potrzeby
realizacji zamodwienia. Z tre$ci zatgczonych dokumentdw powinien wynikac:
8.1.3.1.1.zakres dostepnych Wykonawcy zasobdw innego podmiotu,
8.1.3.1.2.sposdb wykorzystania zasobdw innego podmiotu, przez Wykonawce, przy
wykonywaniu zamowienia,
8.1.3.1.3.zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia.

Szczegotowy zakres wymaganych informacji, ktére powinno zawieraé ww. o$wiadczenie

wskazany jest we wzorze zawartym w Zatqczniku nr 4 do SIWZ.

W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcdw (konsorcjum),

o$wiadczenie sktada kazdy z Wykonawcdw wspdinie ubiegajgcych sie o zamodwienie.

Oséwiadczenia te potwierdzajg brak podstaw wykluczenia i spetnianie warunkéw udziatu w

postepowaniu w zakresie, w ktérym kazdy z Wykonawcdw wykazuje spetnianie warunkéw

udziatu w postepowaniu oraz brak podstaw wykluczenia.



9. OSWIADCZENIE O GRUPIE KAPITALOWEJ

Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie infernetowej informacii
o Wykonawcach, ktérzy ztozyli oferty w postepowaniu, zobowigzany jest przekaza¢ Zamawiajgcemu
o$wiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe] co inni
Wykonawcy, ktérzy ztozyli oferty w postepowaniu. W stosownej sytuacji, wraz ze ztozeniem
o$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg, ktory
ztozyt oferte w tym samym postepowaniu, nie prowadzq do zaktdécenia konkurenciji w postepowaniu
o udzielenie zamdwienia.

UWAGA: W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia -
dokument sktada kazdy z Wykonawcdw wystepujgcych wspdlnie.

Zamawiajgcy w dniu zamieszczenia informacji z otwarcia ofert udostepni wzdr Informaciji
w odniesieniu do przynaleznosci lub braku przynaleznosci do grupy kapitatowej, w sytuacji gdy w
postepowaniu zostaty ztozone co najmniej 2 oferty.

10. WYKAZ OSWIADCZEN LUB DOKUMENTOW W CELU POTWIERDZENIA, ZE WYKONAWCA NIE
PODLEGA WYKLUCZENIU, SPELNIA WARUNKI UDZIAtU W POSTEPOWANIU ORAZ, IE
OFEROWANE DOSTAWY SPEENIAJA WYMAGANIA OKRESLONE PRZEZ ZAMAWIAJACEGO

10.1. Zamawiagjgcy w pierwszej kolejnosci dokona oceny ofert, a nastepnie zbada, czy Wykonawca,
ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spetnia
warunki udziatu w postepowaniu. W  przypadku gdy Zamawiajgcy @ stwierdz,
ze przeprowadzenie ww. procedury jest nieuzasadnione lub niecelowe moze odstgpié od jej
zastosowania.

Dla zapewnienia odpowiedniego przebiegu postepowania o udzielenie zamdwienia,

Zamawiajgcy moze na kazdym etapie postepowania wezwac¢ Wykonawcdw do ztozenia

wszystkich lub niektérych o$wiadczen lub dokumentdw potwierdzajgcych, ze nie podlegajg

wykluczeniu, spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg uzasadnione
podstawy do uznania, ze ztozone uprzednio o$wiadczenia lub dokumenty nie sq juz aktualne,
do ztozenia aktualnych o$wiadczen lub dokumentow.

10.2. Zamawiadjgcy wezwie Wykonawce, ktérego oferta zostata oceniona jako najkorzystniejsza, do
ztozenia w wyznaczonym, nie krotszym niz 5 dni terminie aktualnych na dzien ztozenia
nastepujgcych o$wiadczen i dokumentédw wymienionych w pkt 10.3 i 10.4 SIWZ (w razie
koniecznosci takze w pkt 10.7 1 10.9 SIWZ).

10.3. W celu potwierdzenia spetniania przez Wykonawce warunkdw, o ktérych mowa w pkt 6 SIWZ,
Zamawiajgcy zgda nastepujgcych dokumentdw:

10.3.1. Wykazu dostaw wykonanych, w okresie ostatnich frzech lat przed uptywem ferminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdw, na rzecz ktdrych
dostawy zostaty wykonane, oraz zatgczeniem dowoddw, czy zostaty wykonane lub sg
wykonywane nalezycie - na formularzu zgodnym z tre$cig zatgcznika nr 5 do SIWZ
(Wykaz dostaw).

Dowodami, o ktérych wyzej mowa, sq:

o referencje bgdz inne dokumenty wystawione przez podmiot na rzecz ktérego
dostawy byty wykonywane;

e oSwiadczenie Wykonawcy - jezeli z uzasadnionych przyczyn o obiektywnym
charakterze Wykonawca nie jest w stanie uzyskac referencji bqdz innych
dokumentdw, o ktdérych wyzej mowa.

10.3.2. wykazu osdb, skierowanych przez Wykonawce do realizacji zamdwienia publicznego,
wraz z informacjami na temat ich kwalifikacji zawodowych niezbednych do wykonania
zamodwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz
informacjq o podstawie do dysponowania tymi osobami — na formularzu zgodnym z
trescig zatgcznika nr 6 do SIWZ (Wykaz oséb);



10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

W celu wykazania braku podstaw do wykluczenia Wykonawcy z postepowania o udzielenie
zamoéwienia w okolicznosciach, o ktérych mowa w art. 24 ust. 5 pkf. 1 ustawy Pzp,
Zamawiajgcy zgda nastepujgcych dokumentéw:

10.4.1. odpisu z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w
celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy
Pzp. W tym zakresie zastosowanie ma art. 26 ust. 6 ustawy Pzp.

UWAGA: W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie
zamowienia - dokument sktada kazdy z Wykonawcodw wystepujgeych wspdinie.

L treSci ztozonych dokumentédw musi wynika¢ jednoznacznie, iz Wykonawca wykazat

spetnianie warunkdéw udziatu w postepowaniu i brak podstaw do wykluczenia.

Nie wykazanie spetniania chociazby jednego warunku, skutkowaé bedzie wykluczeniem

Wykonawcy z postepowania.

Wymogi szczegdlne w zakresie dokumentéw dotyczgcych innego podmiotu zgdane od

Wykonawcy, ktérego oferta zostata oceniona jako najkorzystniejsza:

W przypadku, gdy Wykonawca polega na zasobach innych podmiotéw na zasadach

okresSlonych w art. 22a ustawy Pzp, Zamawiajgcy zgda przedstawienia w odniesieniu do

innego podmiotu:

10.7.1. odpisu z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidenciji, w
celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy
Pzp,

10.7.2. Stosownie do zakresu udostepnianych zasobdw przez inny podmiot oraz warunkdw,
ktérych spetnianiu one stuzg, Wykonawca zobowigzany jest ztozy¢ wtasciwe
dokumenty tych podmiotdw w celu wykazania spetnienia warunkdéw udziatu w
postepowaniu przez Wykonawce.

Wymogi szczegdlne w zakresie dokumentéw dotyczqcych Wykonawcéw wspdlnie

ubiegajqgcych sie o zamoéwienie: W przypadku wspdlnego ubiegania sie o zamdwienie przez

Wykonawcdéw (konsorcjum), dokumenty wymienione w pkt. 10.4 SIWZ sktada kazdy z

Wykonawcoéw wspdlnie ubiegajgcych sie o zamodwienie. Dokumenty wskazane w pkt 10.3.

SIWZ sktada ten Wykonawca-cztonek konsorcjum, ktéry wykazuje spetnienie odpowiedniego

warunku udziatu w postepowaniu lub Wykonawcy wspdlinie.

Dokumenty Wykonawcow spoza Rzeczypospolitej Polskiej

10.9.1. Wykonawca majgcy siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej zamiast dokumentu, o ktérym mowa w pkt 10.4.1 SIWZ -
sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma
siedzibe lub migjsce zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto jego
likwidaciji ani nie ogtoszono upadtosci.

10.9.2. Dokumenty, o ktérych mowa w pkt 10.9.1 SIWZ, powinny by¢ wystawione nie
wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

10.9.3. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania majg osoby, ktérych dotyczg dokumenty, nie wydaije sie dokumentdw o
ktorych mowa w pkt 10.9.1. SIWZ, zastepuje sie je dokumentem zawierajgcym
odpowiednio os$wiadczenie Wykonawcy, ze wskazaniem osoby albo o0séb
uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat
dotyczy¢, ztozone przed notariuszem lub organem sgdowym, administracyjnym albo
organem samorzqgdu zawodowego lub gospodarczego wtasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby.
Przepisy pkt. 10.9.2. SIWZ stosuje sie.

10.10.Charakter/postaé dokumentdéw lub oswiadczen:

Zamawiajgcy dopuszcza w postepowaniu dwie formy ztozenia dokumentdéw lub oswiadczen
tj. forme pisemnq lub elektroniczng (nie dotyczy ztozenia oferty oraz zatgcznikéw).



10.11.

Z uwagi na stan epidemii Zamawiajgcy zaleca aby dokumenty i oswiadczenia skladane przez
Wykonawce w toku prowadzonego postepowania na wezwanie Zamawiajgcego oraz
oswiadczenie o ktérym mowa w pkt ? SIWZ skiadane byly w postaci elekironicznej, zgodnie z
wymaganiami okreslonymi w pkt. 10.10.4-10.10.8 SIWZ.

Wymagania dotyczqgce formy pisemne;:

10.10.1.

10.10.2.

10.10.3.

Dokumenty lub o$wiadczenia o ktérych mowa w rozporzgdzeniu Ministra Rozwoju z
dnia 26 lipca 2016 r. w sprawie rodzajdw dokumentdw, jakich moze zgdac
zamawiagjgcy od wykonawcy w postepowaniu o udzielenie zamdwienia, sktadane sq
w oryginale lub kopii poswiadczonej za zgodnos¢ z oryginatem. Pozostate dokumenty
lub o$wiadczenia sktadane sg w oryginale.

Poswiadczenie za zgodno$¢ z oryginatem nastepuje przez opatrzenie kopii
dokumentu lub kopii o$wiadczenia, sporzqgdzonych w postaci papierowej,
wtasnorecznym podpisem.

Wszelkie poprawki lub zmiany (skreslenie, itp.) w dokumentach lub o$wiadczeniach
muszq by¢ podpisane wtasnorecznie przez uprawniong osobe, w miejscu dokonanej
poprawki lub zmiany. Naniesione zmiany muszq by¢ czytelne.

Wymagania dotyczqgce formy elekironicznej:

10.10.4.

10.10.5.

10.10.6.

10.10.7.

10.10.8.

Dokumenty lub o$wiadczenia o ktérych mowa w rozporzgdzeniu Ministra Rozwoju z
dnia 26 lipca 2016 r. w sprawie rodzajdw dokumentdw, jakich moze zgdad
zamawiagjgcy od wykonawcy w postepowaniu o udzielenie zamdwienia, sktadane sq
w oryginale w postaci dokumentu elektronicznego lub w elekironicznej kopii
dokumentu lub oSwiadczenia poswiadczonej za zgodnos¢ z oryginatem.
Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca,
podmiot na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy
wspdlnie  ubiegajgcy sie o udzielenie zamdwienia  publicznego  albo
podwykonawstwa, w zakresie dokumentdw lub oswiadczen, ktére kazdego z nich
dotyczq.

Poswiadczenie za zgodno$¢ z oryginatem elekironicznej kopii dokumentu lub
o$wiadczenia, nastepuje przy uzyciu kwalifikowanego podpisu elektronicznego.

W przypadku przekazywania przez Wykonawce elektronicznej kopii dokumentu,
podpisanie jej przez Wykonawce albo przez podwykonawce kwalifikowanym
podpisem elekironicznym jest réwnoznaczne z poswiadczeniem przez Wykonawce
albo przez podwykonawce elektronicznej kopii dokumentu za zgodnos¢ z oryginatem.
W  przypadku przekazywania przez Wykonawce dokumentu elekironicznego
w formacie poddajgcym dane kompresji, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest rbwnoznaczne
z poswiadczeniem przez Wykonawce za zgodno$¢ z oryginatem wszystkich
elektronicznych kopii dokumentéw zawartych w tym pliku, z wyjgtkiem kopii
poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspdlnie
Z nim o udzielenie zamdwienia albo przez podwykonawcow.

Reprezentacja i petnomocnictwo

10.11.1.

10.11.2.

W przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty nalezy dotgczy¢
petnomocnictwo podpisane przez osobe/osoby uprawnione do reprezentowania
Wykonawcy. Tre$¢ petnomocnictwa musi jednoznacznie wskazywac czynnosci, do
wykonywania ktérych petnomocnik jest upowazniony (zakres umocowania).
Petnomocnictwo nalezy ztozy¢ w oryginale lub kopii po$wiadczonej notarialnie za
zgodnos¢ z oryginatem.

W przypadku Wykonawcdw sktadajgcych wspding oferte, do oferty nalezy dotgczyé
petnomocnictwo do  reprezentowania  wszystkich  Wykonawcdw  wspdlnie
ubiegajgcych sie o udzielenie zamdwienia (wystawione zgodnie z art. 23 ust. 2 ustawy
Pzp). Tre$¢ petnomocnictwa musi jednoznacznie wskazywaé czynnosci, do
wykonywania ktérych petnomocnik jest upowazniony (zakres umocowania).



Petnomocnictwo nalezy ztozy¢ w oryginale lub kopii poSwiadczonej notarialnie za
zgodnos¢ z oryginatem.

10.11.3. Oferta musi by¢ podpisana przez petnomocnika/osobe umocowang do
reprezentowania Wykonawcy/Wykonawcdw.

10.12.Wyjatki od obowigzku ztozenia dokumentow:

Wykonawca nie jest obowigzany do ztozenia odpowiednich o$wiadczen lub dokumentéw,

jezeli:

10.12.1. Zamawiajgcy moze je uzyskaé za pomocq bezptatnych i ogdlnodostepnych baz
danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne.

10.12.2. Zamawiajgcy posiada aktualne oswiadczenia lub dokumenty dotyczgce tego
Wykonawcy (ze wskazaniem nazwy i numeru postepowania o udzielenie zamdwienia
publicznego — w formularzu Oferta).

11.SPOSOB POROZUMIEWANIA SIE W POSTEPOWANIU ORAZ OSOBY UPRAWNIONE DO

11.1.

11.2.

11.3.

11.5.

POROZUMIEWANIA SIE Z WYKONAWCAMI

Komunikacja miedzy Zamawiagjgcym a Wykonawcami odbywa sie za posrednictwem
operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe
(tj. Dz. U. 2 2020 r., poz. 1041), osobiscie, za posrednictwem postanca lub przy uzyciu srodkdw
komunikaciji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug
drogq elektroniczng (t.j. Dz. U. z 2020 r., poz. 344). Dokonany przez Wykonawce wybor sposobu
ztozenia informaciji/oswiadczen/dokumentdw powinien uwzglednia¢ obowigzek zachowania
przez Wykonawce wymagan w zakresie pisemnej formy oferty oraz obowigzku zachowania
charakteru/postaci sktadanych dokumentdw i oswiadczen okreSlonych w pkt 8, 9 10 SIWZ.
Zamawiajgcy dopuszcza réwniez mozliwosé¢ ztozenia informaciji/o$wiadczen/dokumentdw
okresSlonych w pkt. 9 i 10 SIWZ w formie elekironicznej za pomocq poczty elektronicznej
(natalia.mosiadz@pgi.gov.pl). Sposdb sporzgdzenia dokumentdw elektronicznych, oswiadczen
lub elektronicznych kopii dokumentdéw lub o$wiadczeh musi by¢ zgodny z wymaganiami
okreslonymi w rozporzgdzeniu Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie
uzycia Srodkdw komunikaciji elektronicznej w postepowaniu o udzielenie zamodwienia
publicznego oraz udostepniania i przechowywania dokumentdw elektronicznych oraz
rozporzgdzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentow,
jakich moze zgda¢ zamawiagjgcy od Wykonawcy w postepowaniu o udzielenie zamdwienia
publicznego. Zamawiajgcy nie dopuszcza mozliwosci elekironicznego ztozienia oferty oraz
zatqcznikéw do oferty.

Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ. Zamawiajgcy
ma obowigzek udzieli¢ odpowiedzi na pytania Wykonawcy, pod warunkiem, ze wniosek
o wyjasnienie wptyngt do Zamawiajgcego nie pdzniej niz do kohca dnia, w ktérym uptywa
potowa wyznaczonego terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci SIWZ wptyngt w terminie pdzniejszym niz do kohca dnia,
w ktérym uptywa potowa wyznaczonego terminu sktadania ofert, Zamawiajgcy moze udzieli¢
wyjasnien albo pozostawic wniosek bez rozpoznania. Przedtuzenie terminu sktadania ofert nie
wptywa na wydtuzenie biegu terminu sktadania wnioskdw o wyjasnienie SIWZ, na ktére
Zamawiajgcy ma obowigzek udzielenia odpowiedszi.

Oséwiadczenie, wniosek, zawiadomienie, oraz informacje, w tym pytania do SIWZ i odpowiedzi
uznaje sie za ztozone w chwili, w ktérej wptyng do adresata elektronicznie lub zostang
doreczone w inny sposdb do siedziby Zamawigjgcego lub Wykonawcy. Przesytajgc
o$wiadczenie, wniosek, zawiadomienie oraz informacje, w tym pytania do SIWZ i odpowiedszi,
elektronicznie, kazda strona ma obowigzek potwierdzi¢ wptyw (lub poinformowad o braku
wptywu) na zgdanie drugiej strony.

. Osobqg uprawniong do kontaktu z Wykonawcami jest:

Natalia Mosigdz (Biuro Zamdwieh Publicznych)
tel. +48 22 459 26 21


mailto:natalia.mosiadz@pgi.gov.pl

e- mail: natalia.mosiadz@pgi.gov.pl

Korespondencje dotyczgcq prowadzonego postepowania nalezy kierowaé na adres
Zamawiajgcego:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy

ul. Rakowiecka 4, 00-975 Warszawa

lub zgodnie z pkt. 11.2 SIWZ na adres poczty elekironicznej:

natalia.mosiadz@pgi.gov.pl

12. WYMAGANIA DOTYCZACE WADIUM
Zamawigjgcy nie wymaga whniesienia wadium.
13. TERMIN ZWIAZANIA OFERTA

Okres zwigzania Wykonawcy ztozong ofertg wynosi 30 dni od uptywu terminu sktadania ofert,
okresSlonego w pkt 15.2 SIWZ.

14. OPIS SPOSOBU PRZYGOTOWANIA OFERT

14.1.

14.2.

14.3.
14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

Wykonawca przedstawia oferte o tre$ci odpowiadajgcej tresci SIWZ. Propozycje rozwigzan
m.in. alternatywnych lub warianfowych nie bedqg brane pod uwage, a oferta zostanie
odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

Oferta musi zawiera¢ co najmnie;j:

14.2.1. wypetniony formularz ,,Oferta”, ktéry stanowi zatgcznik nr 3 do SIWZ;

14.2.2. oSwiadczenie, o ktérym mowa w pkt. 8 SIWZ, ktdre stanowi zatgcznik nr 4 do SIWZ;

14.2.3. dokument petnomocnictwa (jesli dotyczy);

14.2.4. zobowigzanie podmiotu trzeciego do udostepnienia zasobdw, o ktérych mowa
w pkt 8.1.3.1. SIWZ (jezeli dotyczy);

14.2.5. informacje o podwykonawcach - jedli Wykonawca zamierza powierzy¢ wykonanie
czesci zamdwienia podwykonawcom zobowigzany jest wskazaé czesci zamdwienia,
ktérych wykonanie zamierza powierzy¢ podwykonawcom oraz podaé nazwy firm
podwykonawcodw w sktadanej ofercie;

14.2.6. w przypadku zastrzezenia tajemnicy przedsiebiorstwa — stosowne wyjasnienie, o ktérym
mowa w pkt 14.23 SIWZ.

Wykonawcy mogaqg wspdlnie ubiegac sie o udzielenie zamdwienia zgodnie z art. 23 ustawy Pzp.

Brak informacji, o ktérej mowa w pkt 14.2.5. SIWZ, bedzie uznany za stwierdzenie

samodzielnego wykonania zamowienia przez Wykonawce, ktory ztozyt oferte.

Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty oraz

uczestnictwem w postepowaniu o udzielenie zamodwienia publicznego.

Oferte stanowi wypetniony i skonkretyzowany druk ,,OFERTA", ktérego wzdr stanowi Zatgcznik

nr 3 do SIWZ, z zatgczonymi dokumentami i odwiadczeniami, wymaganymi niniejszg SIWZ.

Oferta wraz z zatgcznikami musi by¢ sformutowana w jezyku polskim, w sposdb czytelny,

logiczny, pisemnie przy uzyciu nosnika pisma nie ulegajgcego usunieciu bez pozostawienia

Sladow.

Zamawiajgcy zaleca sporzgdzenie oferty na komputerze lub wypetnienie drukéw czytelnym

pismem recznym.

Dokumenty lub o$wiadczenia sporzgdzone w jezyku obcym Wykonawca musi ztozy¢ wraz z

ttumaczeniem na jezyk polski. Podczas oceny ofert Zamawiajgcy bedzie sie opierat na tekicie

przettumaczonym na jezyk polski.

14.10.W przypadku uzyskania dokumentdw, o ktérych mowa w pkt. 10.12.1 SIWZ w jezyku obcym,

Zamawiajgcy zgda od Wykonawcy przedstawienia ttumaczenia na jezyk polski wskazanych
przez Wykonawce i pobranych samodzielnie przez Zamawiajacego dokumentdw.

14.11.Zamawiajgcy informuje, ze zamieszczane przez Zamawiadjgcego na stronie internetowej

wszelkie pliki zawierajgce edytowalne wersje SIWZ lub jej fragmentdw nalezy traktowac jedynie
jako materiat pomocniczy, a wersjami obowigzujgcymi sq zawsze wersje zamieszczone w
formacie pdf lub xml.
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14.12.Wykonawca moze przepisa¢ druki Zamawiagjgcego, jednakze tre$¢ zawarta we wzorach
Zamawiajgcego hie moze ulec zmianie.

14.13.Zalecane jest, aby oferta byta ztozona na kolejno ponumerowanych stronach. Numeracja
stron powinna rozpoczynac sie od numeru 1, umieszczonego na pierwszej stronie oferty.

14.14.Oferta po jej otwarciu, w terminie wyznaczonym na termin otwarcia ofert, jest jawna i podlega
udostepnieniu, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r., poz.
1913), jesli Wykonawca w terminie sktadania ofert zastrzegt, ze nie mogqg one byé
udostepniane i jednocze$nie wykazat, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa.

14.15.Zamawiajgcy wymaga aby oferta, wraz ze wszystkimi zatgcznikami, byta podpisana przez
osobe upowazniong do reprezentowania Wykonawcy.

14.16.Zamawiagjgcy zaleca ztozenie oferty w taki sposdb, aby nie ulegta zdekompletowaniu.

14.17.Oferty sktadane sg w jednym egzemplarzu, w nieprzejrzystej i zamkniete] kopercie lub
opakowaniu.

14.18.Koperta powinna by¢ oznaczona oraz opisana w nastepujgcy sposdb:

Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy
ul. Rakowiecka 4, 00-975 Warszawa

Oferta na ,System filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych DLP oraz
poczty wraz ze wsparciem dla PIG - PIB”
(Sygn. Postepowania: EZP-240-89/2020)

Nie otwiera¢ przed godzing 10:30 dnia 14.12.2020 roku.

14.19.Konsekwencje ztozenia oferty niezgodnie z ww. opisem ponosi Wykonawca.

14.20.W przypadku przekazania oferty do Zamawiajgcego osobiscie za posrednictwem operatora
pocztowego lub postanca, Wykonawca ponosi odpowiedzialno$¢ za date i godzine jej
wptywu do Kancelarii Ogdinej PIG-PIB.

14.21.Wykonawca sktada tylko jedng oferte, w ktérej moze by¢ zaoferowana tylko jedna cena.
Jezeli Wykonawca ztozy wiecej niz jedng oferte, samodzielnie lub wspdlnie z innymi
Wykonawcami, wszystkie ztozone przez niego oferty zostang odrzucone.

14.22. Wykonawca moze wprowadzi¢ zmiany do oferty lub wycofa¢ ztozong przez siebie oferte. Dia
uznania skutecznosci wprowadzenia zmian do oferty, konieczne jest otrzymanie przez
Zamawigjgcego pisemnego powiadomienia, podpisanego przez osoby uprawnione, o
wprowadzeniu zmian do oferty, przed uptywem ostatecznego ferminu wyznaczonego do
sktadania ofert. Dla uznania skutecznosci wycofania ztozonej oferty, konieczne jest otrzymanie
przez Zamawiajgcego powiadomienia, podpisanego przez osoby uprawnione, o wycofaniu
oferty, przed uptywem ostatecznego terminu wyznaczonego do sktadania ofert.

14.23.Informacje zawarte w ofercie, stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy o zwalczaniu nieuczciwej konkurenciji, co do ktérych Wykonawca:

14.23.1. zastrzegt, nie pdzniej niz w terminie sktadania ofert, ze informacje stanowigce
tajemnice przedsiebiorstwa, nie mogg by¢ udostepnione i muszg by¢ oznaczone
klauzulg: ,,NIE UDOSTEPNIAC - INFORMACJE STANOWIA TAJEMNICE PRZEDSIEBIORSTWA
W ROZUMIENIU ART. 11 UST. 2 USTAWY O ZWALCZANIU NIEUCZCIWEJ KONKURENCJI"”
oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa -
Wykonawca zobowigzany jest ztozy¢é wraz z ofertg uzasadnienie zawierajgce
w szczegodlnosci: okreslenie charakteru jaoki majg zastrzezone informacije, wskazanie
dziatah jokie zostaty podjete przez Wykonawce w celu zachowania poufnosci
informaciji zawartych w dokumentach oraz wskazanie czy informacje stanowigce
tajemnice przedsiebiorstwa zostaty wczesdniej ujawnione do wiadomosci publiczne;.
Stosownie do powyiszego, jesli Wykonawca nie dopetni ww. obowigzkéw
wynikajgcych z ustawy, Zamawiajgcy bedzie miat podstawe do uznania, ze
zastrzezenie tajemnicy przedsiebiorstwa jest bezskuteczne i w zwigzku z tym poftrakiuje
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dang informacje, jaoko niepodlegajgcg ochronie i niestanowigcg tajemnicy
przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji.

14.23.2. Jednoczes$nie Zamawigjgcy wskazuje, iz zgodnie z art. 8 ust. 3 ustawy Pzp,
Wykonawca nie moze zastrzec informacii, o ktérych mowa w art. 86 ust. 4 ustawy Pzp.

14.23.3. Elementy oferty, ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa
w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji powinny
zosta¢ umieszczone w odrebnej, zaklejonej kopercie (lub zabezpieczone w inny
sposdb), opisanej ,,tajemnica przedsiebiorstwa"”, dotgczonej do oryginatu oferty. W
tresci oferty powinna zostaé umieszczona informacja, ze dany dokument jest
zastrzezony. Wykonawca zobowigzany jest wykazac, iz zastrzezone informacje
stanowiqg tajemnice przedsiebiorstwa (art. 8 ust. 3 ustawy Pzp).

15. TERMIN | MIEJSCE SKLADANIA | OTWARCIA OFERT

15.1

15.2
153

15.4.

15.5.

15.6
15.7

. Oferty nalezy sktadac¢ na adres:

Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy
ul. Rakowiecka 4, 00-975 Warszawa
Kancelaria Ogdlna (parter budynku A, pok. 1) czynna w dni robocze od poniedziatku
do pigtku w godzinach 08:15-16:15

. Termin sktadania ofert uptywa 14.12.2020 r. o godz. 10:00
. Oferty dostarczone do Zamawiajgcego za posrednictwem operatora pocztowego, osobiscie

lub postanca bedqg zakwadalifikowane do postepowania przetargowego pod warunkiem ich
dostarczenia do terminu okre$lonego w pkt 15.2 SIWZ. Decyduje data i godzina wptywu do
Kancelarii Ogdinej PIG-PIB.

Zamawiajgcy niezwtocznie zwraca oferte, ktéra zostata ztozona po wyznaczonym terminie na
sktadanie ofert.

Otwarcie ztozonych ofert nastgpi w dniu 14.12.2020 r. o godz. 10:30, w siedzibie
Zamawiajgcego w bud. A, pok. nr 230.

. Otwarcie ofert jest jawne.
. Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie www.pgi.gov.pl/przetargi

informacje dotyczqgce:

15.7.1. kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia;

15.7.2. firm oraz adreséw Wykonawcdw, ktdrzy ztozyli oferty w terminie;

15.7.3. ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkdw ptatnosci
zawartych w ofertach

— jezeli dotyczy.

16. OPIS SPOSOBU OBLICZANIA CENY OFERTY

16.1
16.2

16.3.

16.4.

16.5.

. Wykonawca okresli wszystkie ceny, zgodnie z Formularzem ,,Oferta” (Zatgcznik nr 3 do SIWZ).
. Wszystkie ceny okreslone przez Wykonawce w Formularzu ,,Oferta"” zostang ustalone na okres

waznosci umowy i nie bedqg podlegaty zmianom.

Cena w formularzu ,Oferta” musi uwzgledniac wszystkie wymagania niniejszej SIWZ oraz
obejmowac¢ wszystkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej
z obowigzujgcymi przepisami realizaciji przedmiotu zamdwienia.

Wszystkie ptatnodci bedg redlizowane w ztotych polskich, zgodnie z obowigzujgcymi
przepisami. Zamawiajgcy nie przewiduje rozliczeh w walutach obcych.

Zamawiajgcy zwraca sie o udzielenie wyjasnien (w tym ztozenie dowoddw) jezeli cena oferty
lub jej istotne czesci sktadowe wydajg sie razgco niskie w stosunku do przedmiotu zamodwienia
i budzg wagtpliwosci Zamawiadjgcego co do mozliwosci wykonania przedmiotu zamdwienia
zgodnie z wymaganiami okreslonymi przez Zamawiajgcego lub wynikajgcymi z odrebnych
przepisow.

17. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY

17.1.

WRAZ Z PODANIEM ZNACZENIA KRYTERIOW | SPOSOBU OCENY OFERT

Ocenie zostang poddane oferty nie podlegajgce odrzuceniu.
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17.2. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcym kryterium
i jego znaczeniem:

Numer . Waga podana
kryterium NP LA ST w punktach
1 Cena 100

17.3. Liczba punktdw przyznana poszczegdlnym ofertom zostanie obliczona z doktadnosciq do
dwdch miejsc po przecinku albo z doktadnoscig wystarczajgcg do wykazania zréznicowania
ofert niepodlegajgcych odrzuceniu.

17.4. Sposdb obliczenia wartoéci punktowej w kryterium cena:

najnizsza cena
C= x 100 pkt
cena oferty badanej
Maksymalna liczba punktéw jakg moze otrzymac Wykonawca w tym kryterium to 100.

17.5. Za oferte najkorzystniejszqg uznana zostanie oferta, ktéra otrzyma najwyzszqg liczbe przyznanych
punktdw wg. ww. kryterium.

18. INFORMACJA O FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZINEGO

18.1. W przypadku, gdy jako najkorzystniejsza zostanie uznana oferta ztozona przez Wykonawcodw
wspdlnie ubiegajgcych sie o udzielenie zamodwienia, przed podpisaniem umowy Wykonawcy
ci mogg zosta¢ zobowigzani do przedtozenia Zamawigjgcemu umowy regulujgcej ich
wspdtprace.

18.2. Zamawiagjgcy poinformuje  Wykonawce, ktérego oferta zostanie wybrana jako
najkorzystniejsza, o miejscu i terminie zawarcia umowy.

18.3. Przed podpisaniem umowy Wykonawca powinien przedstawi¢ petnomocnictwo do jej
podpisania, jezeli nie wynika ono z zatgczonych do oferty dokumentow.

19. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiagjgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

20. WARUNKI UMOWY O WYKONANIE ZAMOWIENIA

20.1. Ogdlne i szczegdtowe warunki umowy, ktére uwzglednione bedqg w przysztej umowie
z wybranym w wyniku niniejszego postepowania Wykonawcg zamieszczone sg w Istoftnych
postanowieniach umowy — stanowigcych zatqcznik nr 2 do SIWZ.

20.2. Wszelkie pytania i wgtpliwosci dotyczgce Istotnych postanowienh umowy, bedq rozpatrywane
jak dla catej SIWZ, zgodnie z art. 38 ustawy Pzp.

20.3. Konieczno$¢ powierzenia podwykonawcom realizacji jakiego$ elementu zamdwienia, wynikta
w trakcie readlizacji zamodwienia, wymaga uzyskania uprzedniej pisemnej zgody
Zamawiajgcego.

20.4. Powierzenie wykonania czes$ci zamodwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

20.5. Przewidywane zmiany umowy i warunki ich wprowadzenia zostaty okreslone w Istotnych
postanowieniach umowy.

21.POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLYGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom i innym osobom, ktérzy majg lub mieli interes w uzyskaniu zamdwienia oraz poniesli
lub mogg ponie$¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisdw ustawy Pzp,
przystugujq srodki ochrony prawnej okre$lone w Dziale VI ww. ustawy Pzp.

22. DANE OSOBOWE

22.1. Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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95/46/WE (ogdine rozporzqgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,RODO", Zamawiajgcy informuje, ze:

22.1.1.
22.1.2.
22.1.3.
22.1.4.
22.1.5.
22.1.6.
22.1.7.
22.1.8.

administratorem Pani/Pana danych osobowych jest Panstwowy Instytut Geologiczny -
Panstwowy Instytut Badawczy, ul. Rakowiecka 4, 00-975 Warszawa, tel. (+48) 22 45
92 000, fax. tel. (+48) 22 45 92 001, email biuro@pgi.gov.pl
administrator wyznaczyt inspektora ochrony danych, z ktérym moze sie Pani/Pan
skontaktowad w sprawach ochrony i przetwarzania danych osobowych pod adresem
poczty elektronicznej: dane.osobowe@pgi.gov.pl lub pisemnie na adres siedziby
PIG-PIB
Pani/Pana dane osobowe przetwarzane bedqg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postepowaniem o udzielenie zamodwienia publicznego
pn.: Dostawa licencji do systeméw fillrowania i bezpieczenstwa ruchu stron WWW,
ochrony danych DLP oraz poczty wraz ze wsparciem dla PIG - PIB (Sygn.
postepowania: EZP-240-89/2020), prowadzonym w frybie przetargu nieograniczonego.
Przetwarzanie danych osobowych bedzie mozliwe réwniez w celu wykonania zadania
realizowanego w interesie publicznym (podstawa prawna art. 6 ust. 1 lit. e RODO), w
celach archiwalnych wobec prawnie uzasadnionego interesu zabezpieczenia i
przechowania danych osobowych na wypadek prawnej potrzeby wykazania faktow
(podstawa prawna art. é ust. 1 lit. f RODO) oraz w celach ustalenia, dochodzenia lub
obrony przed roszczeniami, ktére mogqg powsta¢ w zwigzku z prowadzonym
postepowaniem o udzielenie zamodwienia publicznego (podstawa prawna art. 6 ust. 1
lit. f RODO). Ponadto w przypadku Wykonawcy, z ktérym zostanie zawarta umowa,
podstawe przetwarzania danych stanowi¢ bedzie art. 6 ust. 1 lit. b RODO, poniewaz
przetwarzanie bedzie niezbedne do wykonania tej umowy
odbiorcami Pani/Pana danych osobowych bedqg osoby lub podmioty, ktdérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust.
3 ustawy Pzp. Ponadto do Pani/Pana danych osobowych mogg mie¢ rowniez dostep
podmioty przetwarzajgce dane osobowe w imieniu PIG-PIB tj. podmioty $wiadczqgce
pomoc prawng, ustugi informatyczne, kurierskie i pocztowe, archiwizacyjne i zwigzane z
niszczeniem dokumentdéw. Pani/Pana dane osobowe mogg by¢ udostepnione réwniez
innym podmiotom, jezeli obowigzek taki bedzie wynikac z przepisdw prawa
Pani/Pana dane osobowe bedq przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakohczenia postepowania o udzielenie zamdwienia, a jezeli
czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas
frwania umowy. W przypadku zawarcia umowy z Wykonawcg, jego dane osobowe
bedqg przechowywane przez czas trwania tej umowy, do momentu wygasniecia
roszczeh zwigzanych z wykonaniem zobowigzahn umownych, chyba Zze niezbedny
bedzie dtuzszy okres przetwarzania w przypadkach nakazanych prawem
obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp
w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposdb zautomatyzowany, stosowanie do art. 22 RODO
posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczg-cych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osocbowych*;
- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w
art. 18 ust. 2 RODO**;
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— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/ Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO

22.1.9. nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawq prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowadé zmiang wyniku postepowania
0 udzielenie zamodwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp
oraz nie moze naruszac integralnosci protokotu oraz jego zatqcznikdw.

“Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze srodkédw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub parstwa cztonkowskiego.

23. POSTANOWIENIA KONCOWE

23.1. Do spraw nieuregulowanych w ninigjszej SIWZ zastosowanie majqg przepisy ustawy Pzp.

23.2. Wszelkie koszty zwigzane z przygotowaniem oferty i udziatem w postepowaniu ponosi
Wykonawca.

23.3. Wszystkie zatgczniki do niniejszej SIWZ stanowiq jej integralng czesé.

24. ZALACINIKI:

24.1. Zatgcznik nr 1 do SIWZ - Opis przedmiotu zamdwienia;

24.2. Zatgcznik nr 2 do SIWZ - Istotne postanowienia umowy;

24.3. Zatgcznik nr 3 do SIWZ — Formularz ,,Oferta™;

24.4. Zatgcznik nr 4 do SIWZ - Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz
braku podstaw do wykluczenia z postepowania;

24.5. Zatgcznik nr 5 do SIWZ — Wykaz dostaw;

24.6. Zatgcznik nr 6 do SIWZ — Wykaz oséb.
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Zatgcznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

. Przedmiotem zamodwienia jest dostawa systemu filtrowania i bezpieczehstwa ruchu stron
WWW, ochrony danych DLP oraz poczty wraz ze wsparciem dla Panstwowego Instytutu
Geologicznego - Panstwowego Instytutu Badawczego.

1.1 System filtrowania i bezpieczenstwa ruchu stron WWW (FORCEPOINT TRITON) wraz z
modutem WEB DLP Ilub réwnowazny dla okoto 950 uzytkownikdw sieci LAN
Zamawiajgcego.

1.2 System ochrony danych DLP (FORCEPOINT TRITON) wraz z: (TRITON AP-DATA
DISCOVER, TRITON AP-ENDPOINT DLP, TRITON AP-WEB, TRITON AP-EMAIL) Ilub
réwnowazny dla okoto 950 uzytkownikdw sieci LAN Zamawiajgcego.

1.3 System ochrony poczty (FORCEPOINT TRITON) wraz z: (Antispam, Anftivirus, Email DLP-
Module) lub réwnowazny dla okoto 950 uzytkownikdw sieci LAN zintegrowany z Active
Directory.

Ustuga wsparcia powinna zawiera¢ rowniez update wyzej wymienionych systemoéw do
najnowszej dostepnej wersji (przynajmniej raz w ciggu frwania umowy) oraz codzienng
aktualizacje polityk i filtrow w module ochrony poczty.

. Zamawiajgcy posiada nastepujgce produkty:

- TRITON AP-WEB (wraz z: Web DLP Module)

- TRITON DLP (wraz z TRITON AP-DATA DISCOVER, TRITON AP-ENDPOINT DLP, TRTON AP-WEB,
TRITON AP-EMAIL)

- TRITON AP-EMAIL (wraz z: Antispam, Antivirus, Email DLP-Module)

. Wymagania serwisowe:

-w  przypadku  probleméw  wynikajgcych  z  broku  wiedzy Zamawidjgcego,
mozliwos$¢  skorzystania  z bezptatnego wsparcia telefonicznego 24 godziny na dobe 7
dni w tygodniu,

- w przypadku awarii dziatania elementu ustugi, usuniecie jej w czasie maksymalnie 62
godzin od zgtoszenia dokonanego przez Zamawiajgcego lub w razie braku
potwierdzenia od czasu, w ktérym winna nastgpic reakcja Wykonawcy,

-w przypadku ustania dziotania catego systemu, usuniecie awari w  czasie 48
godzin od daty potwierdzenia przyjecia zgtoszenia,

- Czas reakcji na zgtoszenie (potwierdzenie przyjecia zgtoszenia) usterki to 1 dzien fj.
najpdzniej do godz. 16.00 dnia nastepnego po dniu zgtoszenia.

. Na potrzeby realizacji przedmiotu zamdwienia Wykonawca zostanie dopuszczony do serwerdw
Zamawiajgcego poprzez zdalny dostep.

. Termin realizacji zamdwienia do dnia 31.12.2020 r. wraz ze $wiadczeniem wsparcia do dnia
31.12.2021 r.
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Opis rownowaznosci:

Specyfikacja wymagan na system rownowaziny systemowi Forcepoint Web, Email i DLP
Security.

System musi zapewnié dostep do konfiguracji poprzez jednqg konsole.
Specyfikacja wymagan w zakresie kontroli dostepu do stron sieci web i ruchu sieciowego

1. Rozwigzanie powinno umozliwia¢é monitorowanie i kontrole potgczen do sieci www
z wykorzystaniem protokotdw HTTP i HTTPS.

2. Rozwigzanie powinno filtrowadé ruch http/https pordwnujgc odwotania ze specjalizowang
bazg danych (dostarczang przez producenta) podzielong na kategorie (np. Sport, Adult
Material, Entertainment, Shopping, Travel, etc). Rozwigzanie powinno posiadaé co
najmniej 90 kategorii dla ruchu web.

3. Rozwigzanie powinno umozliwiaé tworzenie wtasnych kategorii i dodawanie do nich
zardwno tych URL, ktérych nie ma w bazie dostarczanej przez producenta jak i tych, ktére
sie tam znajdujq, ale w innej kategorii.

4. Baza adresdw URL musi by¢ nieprzerwanie aktualizowana przez producenta m.in. poprzez
stosowanie:

¢ specjalnych robotdéw internetowych przeszukujgcych i analizujgcych zasoby sieci,
¢ mechanizmédw sztucznej inteligenciji dokonujgcych klasyfikacji zawartosci stron,
e specjalny zespodt ludzi weryfikujgcych poprawnose¢ klasyfikacii.

5. Baza producenta musi by¢ aktualizowana mozliwie czesto, a rozwigzanie musi miec¢
mozliwo$¢ automatycznego ich pobierania od producenta. Ponadto dla stron na ktére
wchodzili pracownicy firmy, a ktére nie byty skategoryzowane w bazie, powinna istnie¢
mozliwos¢ ich automatycznego wysytania do producenta w celu kategoryzacii.

6. Rozwigzanie powinno takze analizowaé pozostaty ruch sieciowy i rozpoznawac jego
rodzaj. Administrator systemu powinien mie¢ mozliwos¢ zabroni¢ lub zezwoli¢ na
wykorzystanie przez uzytkownikéw okreslonych protokotdw - np. powinna istniec
mozliwo$¢ zablokowania protokotéw IRC, P2P, IM w tym Gadu-Gadu. Protokoty sieciowe
powinny by¢ podzielone na kategorie (np. Instant Messaging, P2P File Transfer, etc).
Rozwigzanie powinno posiada¢ co najmniej 100 protokotdéw podzielonych na co najmniegj
12 kategorii.

7. Andliza i rozpoznawanie powinno dotyczyé rdéwniez protokotdw  tunelowanych
w potgczeniach HTTP i HTTPS.

8. Rozwigzanie powinno umozliwiac tworzenie wtasnych definicji protokotow.
9. Rozwigzanie powinno zawierac zintegrowany serwer proxy z funkcjg cache.

10.Rozwigzanie powinno umozliwia¢ wdrozenie serwera proxy w dwoch trybach:
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a. jawne proxy (explicit proxy), gdy przeglgdarki na komputerach w sieci muszg zostacé
skonfigurowane recznie lub z wykorzystaniem mechanizmédw PAC (Proxy Auto
Configuration) oraz WPAD (Web Proxy Auto Discovery),

b. przezroczyste proxy (fransparent proxy), gdy ruch z komputerdw jest przekierowywany
na serwer proxy w sieci. W tym drugim przypadku przekierowanie ruchu na serwer proxy
powinno by¢é mozZliwe z wykorzystaniem przetgcznika sieciowego i informacii
dostepnych w warstwie 4 modelu ISO/OSI, trasowania opartego o polityki (PBR - policy
based routing) lub protokotu WCCP v2.

11.Wymagane jest, aby dostarczony serwer proxy mogt zostac skonfigurowany dla
poprawnego dziatania we wspdtpracy z innymi serwerami proxy w konfiguraciji
hierarchicznych tahncuchdw proxy (proxy chaining), zardwno joko serwer podrzedny
(downstream) oraz nadrzedny (upstream).

12.Na serwerze proxy powinno by¢ mozliwe uwierzytelnienie uzytkownikdw z wykorzystaniem
mechanizmdw Kerberos, LDAP oraz NTLM.

13.W przypadku, gdy dostarczone proxy zostanie wdrozone, jako nadrzedne musi ono
potrafi¢ skorzysta¢ z informacji dotyczgcych uwierzytelnionego uzytkownika, jezeli tylko sq
one dostarczane przez proxy podrzedne.

14.Rozwigzanie powinno umozliwia¢ zbudowanie klastra wysokiej dostepnosci serwerdw
cache.

15.Powinno by¢ mozliwe réwniez zapewnienie wysokiej dostepnosci serwerdw cache przy
wykorzystaniu mechanizmu wirtualnego IP.

16.Zawarty w rozwigzaniu serwer proxy musi umozliwia¢ kategoryzacje odwiedzanych przez
uzytkownikéw stron internetowych na podstawie ich biezgcej zawartosci. Powinno by¢
mozliwe ograniczenie analizy zawartosci stron internetowych w czasie rzeczywistych do
tych, ktérych nie ma w bazie URL dostarczanej przez producenta oraz kilku kategorii
wskazanych przez producenta. Ta funkcjonalno$¢ powinna w szczegdlnosci dotyczyé
dynamicznych stron Web 2.0.

17.Rozwigzanie powinno umozliwia¢ zarzgdzanie mozZliwoscig wykonywania w ramach
popularnych portali spoteczno$ciowych wybranych funkciji takich jak np. uzycie funkcji
chat, publikowanie komentarzy, zdje¢, materiatdw video.

18.Serwer proxy musi umozliwia¢ usuwanie aktywnej zawartosci jak ActiveX, JavaScript, oraz
VBScript z zawartosci serwowanej uzytkownikom.

19.Serwer proxy musi umozliwiac blokowanie ztosliwej zawartosci jak szkodliwe
oprogramowanie i wirusy z wykorzystaniem zardwno tradycyjnego skanowania
antywirusowego jak i zaawansowanych technik wykrywania zagrozeh jak heurystyka.

20.Polityki dotyczgce skanowania bezpieczehstwa zawarto$ci powinny umozliwiac tworzenie
wyjgtkéw dla poszczegdinych stron internetowych w zakresie kategoryzaciji zawartosci,

skanowania zagrozeh bezpieczehnstwa oraz usuwania aktywnej zawartosci.
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21.Rozwigzanie musi blokowaé dostep do stron zwigzanych z takimi zagrozeniami jak
spyware, phishing, keylogging, oraz ztosliwy kod mobilny. Rozwigzanie powinno takze
blokowa¢ ruch wychodzgcy do internetu generowany przez oprogramowanie typu
spyware obecne na zainfekowanych komputerach w sieci.

22.Administrator systemu musi mie¢ mozliwos¢ zabronié, lub zezwoli¢ na dostep pracownikdéw
firmy do stron z okreSlonych kategorii korzystajgc z takich wyznacznikéw jak uzytkownik,
grupa uzytkownikdw, adres IP stacji, zakres adresdw IP, dzieh tygodnia, pora dnia, lub czas
przebywania w danych osrodkach web.

23.Rozwigzanie powinno umozliwi¢  uzytkownikowi uzyskanie dostepu do  strony
z zablokowanej kategorii na podstawie znajomosci hasta. Powinna istnie¢ mozliwosé
definiowania indywidualnych haset uzytkownikdw jak rdwniez dla ich grup.

24.Rozwigzanie oprécz blokowania dostepu do stron wybranych kategorii powinno
umozliwia¢ wyswietlenie na ekranie uzytkownika informacii, iz strona, ktérg chce wyswietli¢
jest zabroniona przez polityke firmy z mozliwoscig wejscia na tq strone po $wiadomym
wyrazeniu checi przez uzytkownika.

25.Rozwigzanie musi umozliwiac petne dostosowanie stron z komunikatami dla uzytkownikéw
do wtasnych potrzeb, wliczajgc zmiany komunikatdéw oraz grafiki, np. umieszczenie
wtasnego logo.

26.Administrator systemu powinien mie¢ mozliwos$¢ tworzenia polityki dostepu do zasobdw
internetu takze w oparciu o zajetos¢ pasma sieciowego. Np. powinna istnie¢ mozliwosé
zabronienia dostepu do okreslonych kategorii, gdy zajeto$¢ pasma sieciowego wyniesie
50%, itp.

27.Dodatkowo tworzenie polityki dostepu do stron internetowych powinno uwzgledniac
réwniez:
a. Stowa kluczowe zawarte w adresie URL
b. Typy plikdw

28.Rozwigzanie musi  posiada¢ mozliwos¢ przezroczystej identyfikacji  uzytkownikow
wychodzgcych do internetu, oraz pozwala¢ na integracje z nastepujgcymi ustugami
katalogowymi: Active Directory (Native/Mixed Mode), Sun Java System Directory Server,
Novell Directory via LDAP umozliwigjgc egzekwowanie polityk przypisanych do
indywidualnych uzytkownikéw lub ich grup.

29.W przypadku braku informaciji identyfikujgcych uzytkownika powinna istnie¢ mozliwos¢
wymuszenia uwierzytelnienia uzytkownika przez Rozwigzanie.

30.Rozwigzanie musi by¢ wyposazone w modut raportujgcy, umozliwiajgcy:

e Generowanie raportdw z podziatem na pojedynczych uzytkownikéw ich grupy,
kategorie i protokoty. Raporty te powinny by¢ dostepne przez przeglgdarke.

e Generowanie w/w raportdw ale z ukryciem danych pozwalajgcych zidentyfikowad
uzytkownika (na raporcie zamiast adresu P, nazwy, loginu itp., powinny byc¢
identyfikatory nieznaczgce - np. liczby).

e Biezgcy wglad w aktywnos$¢ uzytkownikow.

Strona 18 z 43



31.Przeglgdanie aktywnosci uzytkownikéw powinno moc wykorzystywac takie kryteria jak:
. Adres URL

. Kategoria adresu URL
Irodtowy adres P

. Docelowy adres IP
Port

Protokét

. Dbomena

Grupa uzytkownikow
Uzytkownik

Akcja

Dzieh

AT Q™0 Q0 OoQ

32.Aktywnos¢ uzytkownikédw powinna by¢ przedstawiana z wykorzystaniem miar takich jak:
a. llo$¢ zgdan (Hit) lub wizyt (wyswietlen stron)
b. llos¢ danych wystanych np. w KB
c. llo$¢ danych pobranych np. w KB
d. llo$¢ danych (wystanych + pobranych) np. w KB
e. Czas przeglgdania

33.Zarzgdzanie, przeglgdanie aktywnosci uzytkownikdéw oraz raportowanie powinny byé
dostepne przez zintegrowang webowq konsole administracyjng z mozliwosciq delegacii
uprawnieh do administrowania poszczegdlnymi sktadnikami i opcjami systemu.

34.Rozwigzanie powinno umozliwia¢ delegowanie uprawnien do zarzgdzania i raportowania
zardbwno dla uzytkownikdbw domenowych jak i uzytkownikdw tworzonych w bazie
oprogramowania filtrujgcego.

35.W przypadku delegacji uprawnieh powinno by¢é mozliwe zablokowanie przez
administratora  nadrzednego mozliwosci odblokowania wybranych kategorii  przez
administratora podrzednego.

36.Gtowny administrator oprogramowania filtrujgcego powinien mie¢ mozliwos¢ wglgdu
w szczegdtowy audyt aktywnosci pozostatych administratoréw zawierajgcy nastepujace
informacije:
a. Data akcji,
b. Nazwa administratora, ktéry przeprowadzit akcje
c. Element, na ktérym podejmowana jest akcja,
d. Akacja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie obiektu),
e. W przypadku zmiany obiektu jego poprzednia i obecna wartosé.

37.Dostep do webowej konsoli zarzgdzajgcej musi odbywacd sie w bezpiecznym potgczeniu
https.

38.Konsola powinna umozliwiac¢ zintegrowane zarzgdzanie rozwigzaniami tego samego
producenta do ochrony poczty elekironicznej oraz ochrony przed wyciekiem danych

(DLP).
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39.Konsola zarzgdzajgca powinna zawieraé ekran przedstawiajgcy wykres sumarycznej
aktywnosci z ostatnich 24 godzin oraz podstawowe statystki jak najpopularniejsze
kategorie, najczesciej blokowani uzytkownicy, oraz inne. Powinna istnie¢ mozliwosc
dostosowania tego widoku do wtasnych potrzeb. Ekran ten musi rowniez zawierad
ostrzezenia dotyczqgce poprawnosci pracy poszczegdlnych komponentow
oprogramowania.

40.Zawarte w rozwigzaniu proxy powinno umozliwiac inspekcje szyfrowanych potgczen HTTPS.

41.Podczas nawigzywania potgczenia z komputera uzytkownika do serwera docelowego
serwer proxy musi méc przeprowadzi¢ kontrole najwazniejszych aspektéw zwigzanych z
certyfikatem jakim legitymuje sie serwer docelowy, wtgczajgc w to:

a. zgodno$¢ adresu zawartego w certyfikacie (podmiot certyfikatu) i zgdanego przez
uzytkownika,

b. date waznosci certyfikatu,

c. kontrole petnego tahncucha certyfikacji,

d. uniewaznienie certyfikatu z wykorzystaniem CRL oraz OCSP.

42.Rozwigzanie powinno utrzymywac i umozZliwia¢ administratorom zarzgdzanie listg
zaufanych gtownych urzeddw certyfikacji (Trusted Root CA) wykorzystywang przy
weryfikowaniu certyfikatéw serwerdw docelowych.

43.MozZliwa powinna by¢ konfiguracja, w ktérej uzytkownicy sg ostrzegani przed

nieprawidtowosciami, ale mogg kontynuowac. Informacje o takich zdarzeniach powinny

by¢ widoczne w konsoli zarzqgdzajgcej w postaci incydentéw umoZliwigjgcych

zdefiniowanie administratorowi akcji dla takich potgczen w przysztosci. Akcje powinny

zawiera¢ co najmnie;j:

a. blokowanie, ale z mozliwosciq kontynuowania, jezeli taka opcja jest globalnie
witgczona dla uzytkownikow

b. blokowanie bez mozliwosci kontynuowania dla tej strony, nawet jezeli taka opcja jest
globalnie wtgczona dla uzytkownikow

C. wytgczenie inspekciji https dla tej strony, czyli tunelowanie potgczenia przez proxy

44.Musi by¢ mozliwe dostosowanie stron wyswietlanych uzytkownikom w  przypadku
wykrytych przez proxy nieprawidtowosci oraz bteddw.

45.Serwer proxy musi umozliwia¢ zarzgdzanie potgczeniami do serwerdw docelowych
wymagajgcych certyfikatu klienta w celu uwierzytelnienia potgczenia.

46.Rozwigzanie powinno umozliwia¢ wytqgczenie skanowania potgczeh HTTPS dla okreslonych
kategorii stron internetowych zapewniajgc zachowanie prywatnosci przez uzytkownikéw
korzystajgcych np. z serwisdw bankowosci internetowe.

47 Konsola zarzgdzajgca dla serwera proxy musi udostepnia¢ dostep do aktualnych oraz
historycznych danych dotyczgcych dziatania serwera proxy jak:

a. llo$¢ operacji na sekunde
b. Przepustowos$¢ w Mbit na sekunde
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Wspdtczynnik trafien dla serwera cache

. Wykorzystanie przestrzeni cache na dysku
Wykorzystanie przestrzeni cache w pamieci RAM
Wykorzystanie cache DNS

. Btedy http

Obcigzenie procesora

S@ ™0 00

48.Rozwigzanie powinno by¢ dostepne w postaci oprogramowania instalowanego na
odpowiednio dobranych serwerach oraz jako rozwigzanie sprzetowe na dedykowanej
platformie wykorzystujgcej mechanizmy wirtualizacji dostarczanej przez tego samego
producenta w formie urzgdzenia do montazu w rack.

49.Rozwigzanie musi oferowaé dodatkowe mozliwosci rozbudowy swojej funkcjonalnosci np
poprzez integracje z systemem DLP. W wyniku takiej infegracji analiza wychodzgcego
ruchu HTTP i HTTPS pod kgtem polityk DLP powinna by¢ realizowana przez silnik serwera
proxy bez koniecznosci wykorzystania protokotu ICAP w celu przekazania prébek do
analizy przez serwer DLP.

Specyfikacja wymagan w zakresie kontroli dostepu do ochrony przed wyciekiem informacji
(DLP)

1. System musi umozliwia¢ ochrone przed wyciekiem informacii z systemdw informatycznych
Zamawiajgcego.

2. System musi realizowacé swoje funkcje zaréwno na poziomie sieci (Network DLP) oraz staciji
kohcowej jak komputer, czy laptop (Endpoint DLP).

3. Zarzgdzanie, obstuga incydentéw, oraz raportowanie musi by¢ spdjne dla ochrony na
poziomie sieci i stacji kohcowych i odbywac sie z pojedynczej webowej konsoli
zarzqgdzajgce,.

4. Dostep do konsoli zarzgdzajgcej musi odbywac sie w bezpiecznym potgczeniu https.

5. Ochrona informacji powinna odbywac sie w oparciu o reguty bezpieczenstwa informacii
odzwierciedlajgce procesy biznesowe.

6. System musi umozliwiac monitorowanie i ochrone wielu kanatéw komunikacyjnych,
w szczegdblnosci:

a. http oraz https
b. email
c. komunikatory internetowe

7. System musi umozliwia¢ definiowanie wtasnych kanatéw transmisji, ktére majg by
monitorowane.

8. System w zakresie staciji kohcowe] musi umozliwiaé monitorowanie takich czynnosci jak
kopiowanie informacji na zewnetrzne noéniki danych, nagrywanie ptyt, lokalne
drukowanie, wklejanie informaciji w okna aplikaciji.

9. System musi umozliwiac¢ tworzenie polityk uwzgledniajgcych takie akcje jak:

a. wysytanie powiadomien w ramach odnotowanych incydentdw, przy czym
powiadamiane powinny by¢ nastepujgce osoby:
i. nadawca, czyli osoba, ktéra wysytata informacije,
ii. zwierzchnik nadawcy,
ii. wtasciciel informacji zdefiniowany w polityce,
iv. wtasciciel polityki.
b. blokowanie tfransmisji naruszajgcych zdefiniowanq polityke,
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c. kwarantanne informaciji,

d. szyfrowanie informaciji,

e. umozliwienie uzytkownikowi kontynuowania operacji po zatwierdzeniu komunikatu
wyswietlonego przez agenta ochrony informacji na stacji koncowe;.

10.System musi umozliwiac tgczenie polityk w grupy.
11.System musi umozliwia¢ budowanie polityk ochrony informacji uwzgledniajgc kontekst

w jakim informacja jest uzywana, czyli musi uwzglednia¢ okolicznosci jak:

a. Kto wysyta informacije,

b. Gdzie informacje sg wysytane,

c. W jaki sposdb informacije sg wysytane (patrz punkt 6),

d. Co jest wysytane, czyli wtasciwa identyfikacja tresci (patrz punkt 12).

12.System musi wykorzystywac szerokg game mechanizmédw identyfikowania tre$ci, m.in.:

a. stowa kluczowe,

b. wyrazenia regularne,

c. tworzenie odcisku palca - fingerprint,

d. Algorytmy Machine Learning

13.Algorytm tworzenia odcisku palca musi tworzy¢ wiele odciskéw palca dla pojedynczego
pliku, tak aby chroni¢ informacje zawarte w pliku a nie wytgcznie dokument w catosci.

14.System musi rdwniez umozliwi¢ tworzenie odciskdw palca z zasobdw zawartych w bazach
danych. Tworzenie takich odciskéw powinno odbywacd sie bez uprzedniego kopiowania
informaciji do pliku (np. za pomocqg ODBC).

15.System musi zawiera¢ predefiniowane reguty ochrony informacji, dotyczace np. numerdw
krat kredytowych, IBAN, oraz takich identyfikatoréw jak PESEL, REGON, NIP, nr Dowodu

Osobistego.

16.System musi umozliwia¢ integracje z ustugami katalogowymi umozliwiajgca m.in.:

a. przypisywanie uzytkownikéw i grup jako autoryzowanych nadawcédw i odbiorcow
monitorowanych informacii,

b. przypisanie uzytkownikdw do rdl zarzgdzajgcych takich jaok administrator, audytor,
manager incydentow,

c. wyswietlanie szczegdtow dotyczgeych uzytkownika w ramach incydentu zwigzanego z
jego aktywnoscig, np. powinno by¢é mozliiwe wyswietlenie informaciji o zwierzchniku
uzytkownika.

17.Producent systemu DLP musi w swoim portfolio produktéw oferowac system Web Security
oraz filtrowania URL, ktéry w integracji z systemem DLP bedzie udostepniat dodatkowe
informacje widoczne w szczegdtach incydentu, np. kategoria strony internetowej do
ktérej miejsce miat transfer informacji.

18.System musi umozliwia¢ zautomatyzowane wykrywanie informaciji objetych politykami
ochrony na serwerach i stacjach kohcowych w sieci Zamawiagjgcego (funkcjonalno$¢

Discovery). Funkcjonalno$¢ ta powinna by¢ réwniez oferowana dla folderéw Exchange,

serwera SharePoint oraz baz danych.

19.Konsola zarzgdzajgca powinna zawieraé ekran przedstawiajgcy podstawowe statystki
aktywnosci z ostatnich 24 godzin jak ilos¢ incydentdw wzgledem waznosci, najczesciej
naruszane kategorie polityk, stacje koncowe, na ktérych wykryto najwiecej naruszen, etc.

20.Konsola zarzqgdzajgca powinna umozliwiaé zarzgdzanie incydentami, m.in. zmiane ich
statusu, przekazywanie do innego administratora.

21.System musi umozliwi¢ ziarnistg delegacje uprawnien do konfiguracji systemu, polityk,
raportdw oraz incydentéw w oparciu o wbudowane jak réwniez wtasne role, takie jak
administrator, audytor, manager incydentow.
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22.System w ramach odnotowanych incydentéw musi udostepniac¢ informacje dotyczgce
reguty, ktéra zostata naruszona, jak rowniez kopie informacii, ktéra byta przesytana.

23.Producent systemu musi w swoim portfolio produktdéw oferowadé serwer proxy i cache
umozliwiajgcy inspekcje SSL i przekazywanie informacji wysytanych tym kanatem do
systemu DLP w celu sprawdzenia zgodnosci z politykg ochrony informacji. Integracja
powinna wykorzystywac¢ znany protokédt komunikacii jak np. ICAP.

24.Producent systemu DLP oprdécz rozwigzan bezpieczehstwa danych, musi réwniez
dostarczac¢ rozwigzah bezpieczenstwa poczty elektronicznej oraz bezpieczehstwa web.
Dzieki temu jest on w stanie w swoich laboratoriach m.in. analizowaé na jakie strony
prowadzg odnosniki umieszone w wiadomosciach email (spam), dokonywac ich
kategoryzaciji oraz badac na ile ich odwiedzanie jest niebezpieczne.

25.System musi umozliwiac rozpoznawanie tekstu zawartego w plikach graficznych i jego
analize pod wzgledem wrazliwosci informacji (OCR). Ta funkcjonalno$¢ powinna byé
oferowana zardwno dla skanowania dokumentéw jak i dla dokumentédw graficznych
wysytanych poprzez styk z Infernetem (smtp, http, https)

26.0programowanie klienckie (Endpoint) powinno by¢ oferowane w polskiej wersji jezykowe;.

Specyfikacja wymagan w zakresie ochrony poczty elekironicznej
1. System ochrony musi realizowac funkcje ochrony antyspamowej dla ruchu SMTP.

2. System musi umozliwia¢ filtrowanie poczty zaréwno przychodzgcej, wychodzqcej jak i
komunikacji wewnetrznej, dla tego powinno by¢ mozliwe definiowanie osobnego zestawu
polityk dla kazdego z kierunku przesytania wiadomaosci.

3. System zarzgdzania politykami musi umozliwia¢ jednokrotne definiowanie elementow
takich jak filfry i akcje a nastepne ich wielokrotne wykorzystywanie w wystepujgcych w
politykach regutach.

4. Motzliwe do podjecia w ramach polityk akcje powinny obejmowac co najmniej:
a. dostarczenie wiadomosci z wykonaniem dodatkowych akcji:
e zmodyfikowanie tematu wiadomosci
¢ Usuniecie i/lub dodanie nagtdéwka X-header
e wystanie kopii wiadomosci pod wskazany adres lub adresy email
b. zablokowanie wiadomosci
c. zapisanie wiadomosci do wskazanej kolejki
d. wystanie powiadomienia, gdzie:
e jego nadawcqg moze by¢ oryginalny nadawca, administrator lub wskazany adres
e jego odbiorcg moze by¢ oryginalny nadawca, oryginalny adresat, administrator,
wskazany adresat lub adresaci (wszyscy z wymienionych lub dowolnie wybrani)
e temat i zawartos¢ powiadomienia mogg by¢ w petni dostosowane do potrzeb
e do powiadomienia moze by¢ dotgczona oryginalna wiadomos¢ przed lub po
filtrowaniu.

5. Kazda z polityk powinna sktadac sie z regut ktére powinny by¢ przetwarzane w kolejnosci

»Z gory na doét”, do konca listy regut, lub do reguty, ktéra wprowadzi akcje kohcowqg np.
zablokuj wiadomos¢, lub umiesé w kwarantannie.
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6. System musi umozliwia¢ wykorzystanie co najmniej dwdch systemdw badania reputacii
nadawcoéw dla poczty przychodzgcej. Jednym z nich musi by¢ dowolny, publiczny serwis
Real-Time Blacklist (RBL) drugi zaimplementowany w rozwigzaniu powinien traktowac jako
spamerdéw tych z nadawcodw dla ktdérych odsetek spamu w wiadomosciach przekroczyt
jeden ze zdefiniowanych pozioméw: 97%, 99%, albo 100%.

7. System musi wykorzystywac funkcje reverse DNS lookup do okreslenia nazwy domeny dla
adresu IP nadawcy wiadomosci przychodzgcej, wykonanie szeregu weryfikacji, oraz
odrzucenie potgczenia w przypadku:

a. braku rekordu PTR

b. niezgodnosci nazwy domeny przestanej w komunikacie SMTP HELO/EHLO z nazwg
domeny w rekordzie DNS,

c. niezgodnosci rekordu PTR z rekordem A

8. System musi umozliwia¢ weryfikacja, czy nadawca jest autoryzowany do wysytania
wiadomosci z okreSlonym polem nadawcy w oparciu o SPF (Sender Policy Framework).
System musi umozliwiac co najmnie;j:

a. odrzucenie wiadomosci jezeli rekord SPF nie istnieje
b. odrzucenie wiadomosci jezeli rekord SPF nie pasuje do domeny nadawcy

9. W ramach ochrony przed atakami Directory Harvest system musi umozliwiac
monitorowanie i ograniczanie ilosci potgczenh z jednego adresu IP w okresSlonym przedziale
czasu. Powinna istnie¢ mozliwos$¢ zdefiniowania okresu czasu od 1 sekundy do 1 godziny
oraz osobnego ograniczenia maksymalnej ilosci potgczen i wiadomosci.

10.Dodatkowo powinna istnie¢ mozliwo$¢ tymczasowego zablokowania na zdefiniowany
czas przyjmowania wiadomosci z adresdéw IP dla ktérych odnotowano wiadomosci
zawierajgce okreslong liczbe niewtasciwych adresatdéw z chronionej domeny.

11.System musi zawiera¢ modut DLP klasy Enterprise umozliwiajgcy identyfikacje chronionych

informaciji z uzyciem mechanizmoéw:

a. stowa kluczowe

b. stowniki

C. wyrazenia regularne

d. wtasciwosci przesytanych plikdw takie jak prawdziwy typ pliku, jego nazwa lub rozmiar

e. cyfrowe identyfikatory (fingerprint) tworzone dla danych nieuporzgdkowanych takich
jak pliki na serwerach plikdw

f. cyfrowe identyfikatory (fingerprint) tworzone dla danych uporzgdkowanych np
przechowywanych w bazach danych.

12.System musi umozliwiac zarzgdzanie kolejkami (folderami) dla blokowanych wiadomosci
w zakresie zarzgdzania predefiniowanymi oraz tworzenia nowych. Wiadomosci kierowane
do okreSlonych kolejek powinny modc by¢ przechowywane w ramach urzgdzenia
appliance lub poza nim na zasobie dostepnym przez NFS lub Samba.

13.System musi umozliwia¢ wdrozenie w konfiguracji wysoce dostepnego klastra active-
active. Maksymalna ilos¢ urzgdzenh w klastrze nie powinna by<& mniejsza niz 8.

14.Rozwigzanie musi by¢ wyposazone w modut raportujgcy, umozliwigjgcy:
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a. Generowanie predefiniowanych oraz wtasnych raportdw na zgdanie oraz zgodnie z
harmonogramem.

b. Harmonogram musi umozliwiaé generowanie raportéw codziennie, co tydzien lub co
miesigc. W przypadku opcji co tydzieh powinno by¢ moZliwe dowolne wskazanie
wybranych dni tygodnia. W przypadku opcji co miesigc powinno by¢ mozliwe dowolne
wskazanie wybranych dni miesigca np. 2, 15, 17-31.

c. Harmonogram musi umozZliwia¢ generowanie raportéw, dla wszystkich dat,
zdefiniowanego okresu lub relatywnie czyli za okres np. ostatniego dnia, tygodnia,
miesigca w zakresie od 1 do 5 dla kazdego z nich.

d. Powinno by¢ mozliwe dostarczanie raportéw w postaci plikdw pdf, xls, oraz html.

e. Powinno by¢ mozliwe dostosowanie tematu i tresci automatycznie wysytanego maila
zawierajgcego generowane raporty.

15.Zarzqdzanie, przeglgdanie aktywnosci uzytkownikdéw oraz raportowanie powinny byé

dostepne przez zintegrowang webowq konsole administracyjng z mozliwosciq delegacii
uprawnieh do administrowania poszczegdlnymi sktadnikami i opcjami systemu.

16.Rozwigzanie powinno umozliwia¢ delegowanie uprawnieh do zarzgdzania i raportowania

zardwno dla uzytkownikdw domenowych jak i uzytkownikdw tworzonych w bazie
oprogramowania filtrujgcego.

17.Gtéwny administrator oprogramowania filtrujgcego musi mie¢ mozliwos¢ wglgdu

w szczegdbdtowy audyt aktywnosci pozostatych administratoréw zawierajgcy nastepujgce
informacije:

a. Data akcji,

b. Nazwa administratora, ktéry przeprowadzit akcje

c. Element, na ktérym podejmowana jest akcja,

d. Akcja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie obiektu),

e. W przypadku zmiany obiektu jego poprzednia i obecna wartose.

18.Dostep do webowej konsoli zarzadzajgcej musi odbywacd sie w bezpiecznym potgczeniu

https.

19.Konsola powinna umozliwia¢ zintegrowane zarzqgdzanie rozwigzaniami tego samego

producenta do ochrony wykorzystania przez uzytkownikdéw stron internetowych oraz
ochrony przed wyciekiem danych (DLP).

20.Konsola zarzgdzajgca powinna zawieraé ekran przedstawiajgcy wykres sumarycznej
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aktywnosci z ostatnich 24 godzin oraz podstawowe statystki. Powinna istnie¢ mozliwosé
dostosowania tego widoku do wtasnych potrzeb. Ekran ten musi rowniez zawierad
ostrzezenia  dotyczgce  poprawnosci  pracy  poszczegdlnych  komponentéw
oprogramowania.

.System musi udostepnia¢ mechanizm pozwalajgcy na przeglgdanie przez chronionych

uzytkownikédw wiadomosci umieszczonych w kwarantannie, umozliwiajgc im réwniez
zwolnienie wybranych wiadomosci z kwarantanny.
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22.Dodatkowo decyzijg administratora uzytkownicy powinni mie¢ mozliwo$¢ zarzgdzad
swoimi wtasnymi listami zabronionych i dopuszczonych nadawcéw,

23.System musi umozliwial rozszerzenie o integracje z ustugg dostarczong przez tego
producenta i dziatajgcg w chmurze, ktérej zadaniem jest pre-filtering wiadomosci w celu
wykrycia wiruséw oraz spamu w wiadomosciach.

24.System musi umozliwiaé integracje z rozwigzaniem bezpieczehstwa web tego samego
producenta w celu analizy zawartych w wiadomosciach adreséw URL.

25.System musi umozliwia¢ szyfrowanie TLS oraz posiada¢ mozliwos¢ integracii z rozwigzaniem
do szyfrowania wiadomosci (tzw Encryption Gateway) firm trzecich.

26.Producent oprogramowania filtrujgcego oprécz rozwigzah bezpieczenstwa poczty
elektronicznej, musi rowniez dostarcza¢ rozwigzan bezpieczenstwa web oraz ochrony
przed wyciekiem poufnych informacji (DLP). Dzieki temu jest on w stanie w swoich
laboratoriach m.in. analizowaé na jokie strony prowadzg odnosniki umieszone w
wiadomosciach email (spam), dokonywac ich kategoryzacji oraz bada¢ na ile ich
odwiedzanie jest niebezpieczne.

W przypadku zaproponowania rozwigzan réwnowaznych Wykonawca przeprowadzi na
wtasny koszt instalacje, konfiguracje i integracje dostarczonego produkiu. Wykonawca
przeprowadzi migracje wszelkich danych i konfiguracji zapewniagjgc identyczne
funkcjonowanie catego $rodowiska w stosunku do aktualnego $rodowiska. Przerwa w
dziataniu aktualnie eksploatowanego srodowiska produkcyjnego nie moze wynies¢ wiecej
niz 7 godzin. Dodatkowo w przypadku btednego dziatania Srodowiska po instalacji licencii
rownowaznych Wykonawca zobowigzany bedzie na wtasny koszt przywrdcic srodowisko do
stanu poprawnego funkcjonowania, a w przypadku braku takiej mozliwosci do stanu
pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania OPZ.

Ponadto zastosowanie rozwigzania rdGwnowaznego nie moze ograniczy¢ funkcjonalnosci

posiadanego systemu przez Zamawigjgcego i nie moze powodowad koniecznosci
ponoszenia dodatkowych kosztéw dla Zamawiajgcego.
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Zatgcznik nr 2 do SIWZ

Istotne Postanowienia Umowy
Umowa nr CRZP-240-..../2020/czesé nr...

zawartaw dniu ...... ..o 2020 r. w Warszawie pomiedzy:

Panstwowym Instytutem Geologicznym - Panstwowym Instytutem Badawczym z siedzibg w
Warszawie (adres: 00-975 Warszawa, ul. Rakowiecka 4), wpisanym do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla m. st. Warszawy w
Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000122099, NIP
525-000-80-40, Regon 000332133, reprezentowanym przez:

zwanym w dalszej czesci umowy Zamawiajgcym lub PIG-PIB,

a

(w przypadku przedsiebiorcy wpisanego do KRS)*

..................... Z siedzibg W .. przy Ulicy .., wpisang  do  rejestru
przedsiebiorcdéw Krajowego Rejestru Sgdowego prowadzonego przez Sgd ReEjONOWY .........eveve....
W e Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS: oo, NIP o, Regon ..............., kapitat zaktadowy

zwang w dalszej czesci umowy ,,Wykonawcq”,

(w_przypadku przedsiebiorcy wpisanego do centralnej ewidencji i informacji o dziatalnosci
gospodarczej)*

panem/paniq ............... ZOM. oo, Ul e, legitymujgcym/q sie dowodem osobistym
seria ... numer ............, dziatajgcym/q na podstawie wpisu do Centralnej Ewidencji i Informacji o
Dziatalno$ci Gospodarczej pod firmg ....ceeeeeeee. adres: ..., ul. NIP:..........,
reprezentowanym/q przez: ............ (N MOoCy ......ccun.... )

zwanym/zwang w dalszej czesci umowy ,,Wykonawcq”
(w przypadku spotki cywilnej]*

panemM/pPaniq .............. ZaMm. ...eeeenn, Ul e, legitymujgcym/q sie dowodem osobistym
seria ... numer ............, dziatajgcym/q na podstawie wpisu do Centralnej Ewidencji i Informaciji o
Dziatalno$ci Gospodarczej pod firmg .............. adres ..oieivieinnnnl, ul. e, NIP: .l
reprezentowanym/q przez: ............... (NaMOCY ..c.cevivnn.n. )

panem/paniq .............. ZAM. i, Ul e, legitymujgcym/qg sie dowodem osobistym
seria ... numer ............, dziatajgcym/g na podstawie wpisu do Centralnej Ewidencji i Informaciji o
Dziatalnosci Gospodarczej pod firmg ....c.ceeeeneee.. adres ..oeeiiiiiiiin., ul. el NIP: s,
reprezentowanym/q przez: ............... (N MoCY ...ccvvnn.... ) wspdlnikami spotki cywilngj ..............,
adres ...ooeevennnns, NIP o,

zwanymi w dalszej czesci umowy tqcznie ,,Wykonawcq”
zwanymi takze tgcznie Stronami.

w rezultacie dokonanego przez Zamawigjgcego wyboru oferty w  tfrybie przetargu
nieograniczonego  (EZP-240-81/2020) pn.: Dostawa licencji do systeméw filtrowania i
bezpieczenstwa ruchu stron WWW, ochrony danych DLP oraz poczty wraz ze wsparciem dla PIG -
PIB" z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2019 r., poz. 1843 z pdin.
zm.) — dalej ,,ustawa Pzp" - zostata zawarta Umowa o nastepujgcej tresci:

§ 1. Przedmiot Umowy
1. Na zasadach okreslonych w dokumentacji przetargowej, niniejszej Umowie i zatqcznikach do
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niej, Zamawiajgcy zleca i zobowigzuje sie kupi¢, a Wykonawca zobowigzuje sie do sprzedazy i
dostarczenia Zamawigjgcemu licencji do oprogramowania systeméw filtrowania i
bezpieczenstwa ruchu stron WWW oraz ochrony danych DLP szczegdtowo okreslonych
rzeczowo, ilosciowo i finansowo w Opisie przedmiotu zamdwienia oraz w Ofercie Wykonawcy z
ania ...ooeeeeiinl, ktére stanowiq odpowiednio Zatgczniki nr 1inr 2 do Umowy.

2. Ponadto, Wykonawca zobowigzuje sie - przez okres i na zasadach okresSlonych w Opisie
przedmiotu zamoéwienia - do Swiadczenia wsparcia technicznego (maintenance),
obejmujgcego w szczegdlnosci konsultacje, pomoc i porady dotyczgce problemdw
technicznych, w tym usuwanie bteddéw dziatania systemu oraz dostep do najnowszej wersii
oprogramowania, aktualizaciji polityk i filtrdéw w module ochrony poczty.

3. Zamawiagjgcy dopuszcza, aby oprogramowanie, wchodzgce w sktad Przedmiotu Umowy, byto
dostarczone w wersji jezykowej polskiej lub angielskiej.

4. Dostarczone oprogramowanie winno by¢ w wersji kompatybilnej z systemami operacyjnymi MS
Windows w wersji 10. Wykonawca dostarczy Zamawiajgcemu oprogramowanie z kluczami
licencyjnymi w formie elekironicznej, z kodami dostepu niezbednymi do pobrania ze strony
producenta oprogramowania plikdw instalacyjnych wraz z dokumentacjq. Zamawiajgcy
dopuszcza aby Wykonawca dostarczyt pliki instalacyjne wraz z dokumentacjg i kluczami
licencyjnymi na nosnikach DVD.

5. Wykonawca oéwiadcza, ze dostarczone przez niego oprogramowdanie nie narusza
jakichkolwiek praw oséb trzecich, zwtaszcza w zakresie przepisdéw o wynalazczosci, znakach
tfowarowych, prawach autorskich i prawach pokrewnych oraz nieuczciwej konkurencii oraz ze
posiada prawo do udzielania licencji/sublicencji lub odsprzedazy oprogramowania.

6. Wykonawca podejmie wszelkie niezbedne dziatania, w celu zabezpieczenia Zamawiajgcego
przed jakimikolwiek nieuprawnionymi dziataniami oséb trzecich zmierzajgcych do
dochodzenia swoich praw do oprogramowania w zakresie wtasnosci intelektualnej, o ile
dziatania tych oséb trzecich i ewentualne naruszenia praw do oprogramowania w zakresie
wtasnosci intelektualnej majg zwigzek z obowigzkami Wykonawcy wynikajgcymi z niniejszej
Umowy. W przypadku wystgpienia oséb ftrzecich z roszczeniaomi majgcymi na celu
dochodzenie ich praw w tym zakresie wobec Zamawiajgcego, Wykonawca zobowigzuje sie
zwolni¢ Zamawiajgcego z jakiejkolwiek odpowiedzialnosci z tego tytutu w szczegdlnosci zas
zobowiqzuje sie pokry¢ wszelkie koszty zwigzane z prowadzonymi przez Zamawidjgcego
postepowaniami oraz wyptacone przez Zamawiajgcego odszkodowania z tego tytutu.

7. W odniesieniu do kolejnych wersji oprogramowania udoskonalonych w drodze fzw.
upgrade'éw i update'dw, Zamawiagjgcemu przystugujg takie same uprawnienia, jak w
stosunku do wersji pierwotnej oprogramowania.

8. Wykonawca zapewnia i odwiadcza, ze posiada wiedze, doswiadczenie, urzadzenia i narzedzia
informatyczne niezbedne do prawidtowego wykonania Umowy, a ponadto zobowiqgzuje sie
wykonac¢ przedmiot Umowy z nalezytg starannosciq, profesjonalnie, przy zachowaniu zasad
wspdtczesne] wiedzy i najlepszych praktyk, wtasciwych dla rodzaju ustugi bedqgcej
przedmiotem Umowy, zgodnie ze standardami obowigzujgcymi w branzy informatycznej,
obowigzujgcych w tym zakresie przepisdbw oraz zgodnie z zachowaniem najwyzszych
standarddw jakosci.

§ 2. Termin

1. Wykonawca zobowigzuje sie dostarczy¢ licencje oprogramowania wraz z dokumentami
potwierdzajgcymi prawo Zamawiajgcego do asysty fechnicznej (Certyfikat Asysty Technicznej)
w terminie do 31 grudnia 2020 r. oraz do $wiadczenia wsparcia technicznego (§ 1 ust. 2) przez
okres wskazany w Opisie przedmiotu zamdwienia (Zatgcznik nr 1).W terminie wskazanym w
zdaniu poprzedzajgcym Wykonawca zobowiqzany jest réwniez do instalacji, konfiguracji i
integracji oprogramowania stosownie do wymagan Opisu Przedmiotu Zamdwienia* (dotyczy
licencji oprogramowania rbwnowaznego).

2. Oprogramowanie dostarczone bedzie do Zamawiajgcego w sposdb nastepujgcy:

1) do siedziby Zamawiagjgcego w Warszawie, ul. Rakowiecka 4 poprzez przekazanie
oprogramowania na nosniku wraz z dokumentami potwierdzajgcymi udzielenie licenciji, lub
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2) drogqg elektroniczng poprzez umozliwienie Zamawiajgcemu pobrania oprogramowania ze
wskazanego przez Wykonawce zasobu internetowego oraz dostarczenie dokumentéw
potwierdzajgcych udzielenie licencji, informacji niezbednych do instalaciji/uruchomienia
oprogramowania oraz kluczy licencyjnych/aktywacyjnych, ktére uruchomiqg procedure
dostepu oraz pozwolg na korzystanie z oprogramowania.

. W przypadku, o ktérym mowa w ust. 2 pkt 1 powyzej, dostawe nalezy zrealizowac w dni
robocze 1j. od poniedziatku do pigtku (za wyjgtkiem dni ustawowo wolnych od pracy) w
godzinach: 8:00-16:00, po uprzednim zawiadomieniu, wskazanego w § 5 ust. 3 przedstawiciela
Zamawiajgcego, o planowanej dostawie. Zawiadomienie powinno nastgpi¢ z wyprzedzeniem
1 dnia roboczego.

§ 3. Wartosé Przedmiotu Umowy

. L tytutu nalezytego i zgodnego z niniejszymi warunkami wykonania przez Wykonawce Umowy,
Zamawiajgcy zobowigzuje sie zaptaci¢, zgodnie z ofertg Wykonawcy stanowiqcqg Zatgcznik nr 2
do Umowy, wynagrodzenie tgczne w wysokosci:

wynagrodzenie netto: .................. Zt (StOWNI i 00/100)
wynagrodzenie brutto: ................ Zt (STOWNIE: o 00/100).

. Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszelkie koszty, jakie poniesie Wykonawca z
tytutu nalezytej i zgodnej z niniejszg Umowq oraz obowigzujgcymi przepisami realizacji Umowy,
w tym w szczegdlnosci koszt zakupu licencji oprogramowania wraz ze wsparciem technicznym
oraz koszty dostawy do siedziby Zamawiajgcego.

§ 4. Warunki ptatnosci

. Ptatno$¢ bedzie dokonana na podstawie prawidtowo wystawionej faktury wystawionej na
Zamawiajgcego (Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy, ul.
Rakowiecka 4, 00-975 Warszawa), przelewem, na konto Wykonawcy podane na prawidtowo
wystawione] fakturze VAT (albo, w przypadku koniecznosci zastosowania mechanizmu
podzielonej ptatnosci — na rachunki bankowe Wykonawcy, w tym rachunek VAT Wykonawcy,
wskazane na fakturze), w terminie 30 dni od dnia doreczenia faktury Zamawiajgcemu wraz z
oryginatem Protokotu odbioru podpisanego bez zastrzezen przez Zamawiajgcego.

. Ptatno$¢ uwaza sie za zrealizowang w dniu wyptywu Srodkdw pienieznych z konta
Zamawiajgcego.

. W razie wystgpienia opdznienia w ptatnosci Zamawiajgcy zaptaci Wykonawcy odsetki
ustawowe.

. Wykonawca bez pisemnej zgody Zamawidgjgcego nie moze przenie$¢ na osoby trzecie w
drodze przelewu lub dziatania o podobnym charakterze catosci bgdz czesci naleznosci
wynikajgcych z niniejszej Umowy.

. Zamawiajgcy niniejszym o$wiadcza, iz w rozumieniu art. 4c ustawy z dnia 8.03.2013 roku o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (t.j. Dz.U z 2020 roku
p0z.935 7z pdZn. zm.) posiada status duzego przedsiebiorcy.

§ 5. Odbiory

. L czynnosci odbioru przedmiotu Umowy Strony sporzgdzg Protokdt odbioru z udziatem
przedstawicieli obu Stron, w terminie nie dtuzszym niz 2 dni od daty wydania (udostepnienia)
Zamawiajgcemu przedmiotu odbioru. Wzér protokotu odbioru stanowi Zatgcznik nr 3 do
Umowy.

. Protokdt odbioru bedzie zawierat wszelkie ustalenia dokonane w toku odbioru, w tym
ujawnione wady, braki, jak tez termin wyznaczony Wykonawcy na usuniecie stwierdzonych w
tfrakcie odbioru ewentualnych zastrzezen (nie dtuzszy niz 3 dni), o ile w ramach odbioru Strony
nie uzgodniq wszelkich zaistniatych rozbieznosci, przy czym podpisanie bez zastrzezenh protokotu
odbioru potwierdza fakt nalezytego wykonania Umowy i jest podstawq do wystawienia przez
Wykonawce faktury VAT. Warunkiem podpisania protokotu odbioru bez zastrzezen jest
dostarczenie przedmiotu Umowy, w tym certyfikatu asysty technicznej, zgodnie z wymogami
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10.

11.
12.

1.

okresSlonymi Umowq i jej zatgcznikami a w przypadku licencji oprogramowania rownowaznego
realizacja obowiqzku, o ktérym mowa w § 2 ust. 1 zdanie drugie.

Do podpisywania Protokotdw odbioru upowaznione sq:
— ze strony Zamawigjgcego: P...ccoeveveeeinininnnns, tel oo, e-mail: ..o
— ze strony Wykonawey: P...coveeeeveninininnnn.s, fel. o, e-mail: ...l

. Imiana o0séb wskazanych w ust. 3 i ich danych teleadresowych, nie wymaga zmiany Umowy i

nastepuje po uprzednim zawiadomieniu drugiej strony w formie pisemnej lub elekironiczne;.

W przypadku stwierdzenia w toku procedury odbiorowej wad, brakdw lub innych zastrzezeh do
przedmiotu Umowy (m.in. wobec negatywnie zakohczonej préby uruchomienia
oprogramowania), Wykonawca zobowiqzuje sie do ich usuniecia w terminie uzgodnionym
przez Strony. W takim przypadku za date wykonania Umowy uwaza sie date dokonania przez
Wykonawce wszelkich poprawek i uzupetnien Iub usuniecia wad, zgtoszonych przez
Zamawiajgcego.

§ 6. Wsparcie techniczne

Wsparcie techniczne realizowane bedzie bez limitu na ilo§¢ zgtoszen, przez wykwalifikowane
osoby, posiadajgce wiedze niezbedng do realizacji takiej ustugi.

W ramach wsparcia technicznego Wykonawca zobowigzuje sie w szczegdlnosci do
konsultacji, pomocy i udzielenia porad dotyczgcych probleméw technicznych, w tym
usuwania bteddw dziatania systemu oraz zapewnia dostep do najnowsze] wersji
oprogramowania, aktualizaciji polityk i filtréw w module ochrony poczty.

Wsparcie techniczne bedzie $wiadczone na rzecz Zamawidjgcego na podstawie zgtoszenia
Zamawiajgcego, dokonanego: w formie elektronicznej na adres e-mail: ..., lub

Czas reakcji na zgtoszenie usterki to 1 dzien tj. najpdzniej do godz. 16.00 dnia nastepnego po
dniu zgtoszenia. Konsultacje telefoniczne bedq $wiadczone catodobowo przez wszystkie dni
tygodnia.

Naprawy serwisowe wykonywane bedqg we wszystkie dni tygodnia w godzinach uprzednio
ustalonych z Zamawiajgcym.

Wykonawca dotozy wszelkich staran i uruchomi mozliwe $rodki, aby maksymalnie skréocic czas
oczekiwania na wsparcie techniczne oraz realizacji tak, by uzyskac wymierny efekt jakosciowy.

Dla kazdej nowej wersji oprogramowania Wykonawca dostarczy Zamawiajgcemu ,Instrukcje
uzytkownika™ oraz ,Instrukcje instalacji”.

Wykonawca udziela Zamawigjgcemu gwarancji na $wiadczong ustuge na zasadach
okredlonych umowq licencyjng producenta oprogramowania systemowego, ktéra bedzie
dotgczona do Umowy.

Wszelkie zmiany konfiguracyjne w oprogramowaniu  Wykonawca zobowigzany jest
dokumentowad, a dokumentacje petnej konfiguraciji przekazywaé Zamawiajgcemu w wersji
elektroniczne.

Zamawiajgcy dopuszcza mozliwos¢ udzielenia zgody na ustanowienie dla Wykonawcy
zdalnego dostepu do serwera Zamawiajgcego, na potrzeby realizacji przedmiotu Umowy, na
podstawie pisemnego wniosku ztozonego przez Wykonawce, sporzqdzonego wg wzoru
okreslonego w Zatqgczniku nr 3 do Umowy.

Szczegdtowy zakres wsparcia technicznego oraz terminy i zasady realizacji okresla OPZ.
Wsparcie techniczne bedzie $wiadczone w jezyku polskim.

§ 7. Autorskie prawa majgtkowe

W ramach wynagrodzenia, o ktérym mowa w § 2 ust. 1 powyzej, Wykonawca udziela
Zamawiajgcemu licencji na korzystanie z oprogramowania. Licencja na oprogramowanie
zostanie udzielona zgodnie z warunkami licencyjnymi producenta oprogramowania.
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. Wykonawca os$wiadcza, ze posiada wszelkie niezbedne uprawnienia do realizacji przedmiotu
niniejszej Umowy.

. Wykonawca zapewniq, iz wskutek wykonania niniejszej Umowy nie dojdzie do naruszenia praw
0s6b trzecich, w szczegdlnosci praw tworcdw i wtasciciela praw autorskich. W przypadku
zgtoszenia wobec Zamawiajgcego roszczehh o naruszenie praw oséb trzecich objetych
powyzszym zapewnieniem, Wykonawca podejmie na swodj koszt wszelkie Srodki obrony
Zamawiajgcego przed takimi roszczeniami oraz zarzutami i spowoduje, ze Zamawiajgcy bedzie
od nich zwolniony, a fakze pokryje wszelkie koszty i straty, jak poniesie Zamawiajgcy z tego
tytutu, w tym takze wynikajgce z koniecznosdci pozyskania oprogramowania zgodnego z
Umowq oraz szkdd wynikajgcych z niemozliwosci korzystania z oprogramowania.

§ 8. Gwarancja

. Wykonawca udziela gwarancji jakosci na dostarczone noéniki i klucze licencyjne na okres 3
miesiecy od dnia podpisania przez Zamawiajgcego Protokotu odbioru ,bez zastrzezen™.

. Gwarancja musi by¢ zgodna z gwarancjg udzielang przez producenta oprogramowania i
obejmowac¢ gwarancje prawidtowego dziatania programdw, nosnikdw oraz dziatania
elementoéw sprzetowych oprogramowania (kluczy sprzetowych).

. Wykonawca wykona zobowigzania wynikajgce z gwaranciji jokosci w ciggu 5 dni od daty
powiadomienia go przez Zamawiajgcego o stwierdzonej wadzie.

. La wade uznaje sie w szczegodlnosci fizyczne uszkodzenie noénikdw, na ktérych dostarczono
oprogramowanie, uszkodzenie klucza sprzetowego USB, jak réwniez nieprawidtowosci w
dziataniu oprogramowania, tj. dziatanie w sposdb niezgodny ze specyfikacjg oprogramowania.

§ 9. Kary umowne

. Wykonawca zaptaci Zamawiajgcemu, w terminie 7 dni od dnia otrzymania dokumentu
stwierdzajgcego obcigzenie, kary umowne:

1) z tytutu zwtoki Wykonawcy w dostarczeniu przedmiotu Umowy w terminie, o ktérym mowa
w § 2 ust. 1 —w wysokosci 0,5% wynagrodzenia brutto za wykonanie przedmiotu Umowy (§
3 ust. 1), liczonej za kazdy dzieh zwtoki, jednak nie wiecej niz 15 % tgcznej kwoty
wynagrodzenia, o ktérym mowa w § 3 ust. 1 powyzej,

2) w przypadku braku reakcji na zgtoszenie, w terminie wskazanym w § 6 ust. 4 Umowy — w
wysokosci 200 zt,

3) kazdorazowo z tytutu zwtoki Wykonawcy w wykonywaniu obowiqgzkdw wynikajgcych ze
wsparcia technicznego ponad terminy okreslone w Zatgczniku nr 1 - w wysokosci 0,5%
wynagrodzenia brutto za wykonanie przedmiotu Umowy (§ 3 ust. 1), liczonej za kazde
rozpoczete 24 godziny zwtoki, jednak nie wiecej niz 15 % tqcznej kwoty wynagrodzenia, o
ktérym mowa w § 3 ust. 1 powyze;.

4) za odstgpienie Wykonawcy od Umowy z przyczyn lezgcych po jego stronie - w wysokosci
15 % tgcznego wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 powyze;.

5) za odstgpienie Zamawiajgcego od Umowy z przyczyn lezgcych po stronie Wykonawcy - w
wysokosci 15 % tgcznego wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 powyzej.

. Zamawiajgcy moze dochodzi¢ na zasadach ogdinych odszkodowania przenoszgcego
wysoko$¢ zastrzezonych kar umownych.

§ 10. Zmiany w Umowie

. Zamawiajgcy przewiduje mozliwos¢ wprowadzenia zmian postanowien zawartej] Umowy w
stosunku do tresci przedtozonej w niniejszym postepowaniu Oferty, w nastepujgcym zakresie:

1) zmiany przepisdw majgcych zastosowanie przy wykonaniu Umowy; w szczegdlnosci zmiany
stawki podatku od towardw i ustug;

2) poprawy jakosci lub innych parametréw charakterystycznych dla danego elementu
objetego przedmiotem zamdwienia lub zmiany technologii na réwnowazng lub lepszq,
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podniesienia wydajnosci urzgdzen oraz klasy bezpieczenstwa — w sytuaciji wycofania z rynku
przez producenta lub zakohczenia produkcji zaoferowanego przez Wykonawce przedmiotu
zamowienia, pojawienia sie na rynku urzgdzeh nowszej generacji pozwalajgcych na
zaoszczedzenie kosztdw realizacji przedmiotu Umowy lub kosztéw eksploatacii przedmiotu
Umowy, pod warunkiem, ze zmiany fe nie spowodujq zwiekszenia ceny ofertowej;

3) zmiany terminu realizacji lub terminéw ptatnosci w przypadku:

a) wstrzymania przez Zamawigjgcego redlizacji przedmiotu Umowy, niewynikajgcego z  winy
Wykonawcy,

b) jezeli Wykonawca zgtosi przeszkode w  redlizacji zadania zawiniong przez
Zamawiajgcego;

c) ze wzgledu na przyczyny bedgce konsekwencjq zaistnienia zdarzen spowodowanych
przez ,site wyzszq" (tj. zdarzenia nagte powstate niezaleznie od Stron Umowy, ktdére sg
poza kontrolg Stron Umowy, na ktdérych czas trwania Strony nie majg jakiegokolwiek
wptywu, a ktérych zaistnienie uniemozliwia wypetnienie ktéregokolwiek z zobowigzah
wynikajgcych z Umowy) lub innych zdarzeh lub obiektywnych przeszkdéd o zblizonym
charakterze (tj. niezaleznych do woli Stron Umowy), ktérych rozmiaru i intensywnosci nie
mozna — pomimo zachowania nalezytej starannosci — przewidzie¢ w dniu zawarcia
Umowy, o ile ich wystgpienie bedzie miato rzeczywisty wptyw na terminowo$¢ realizacii
Umowy;

- w zakresie dostosowania Umowy do tych zmian;

4) zmiany wysokosci naliczonej Wykonawcy kary umownej, w przypadku, gdy zobowigzanie
Wykonawcy zostato w znacznej czesci wykonane i Zamawiajgcy nie ponidst szkody.

. Imiana tresci Umowy moze nastgpic, jesli oprogramowanie, ktérego dotyczy licencja, zostato
wycofane z rynku, a proponowane oprogramowanie w wersji wyzsze] tego samego
producenta posiada funkcjonalnosé, cechy i parametry nie gorsze niz oprogramowanie
wycofane, w takim wypadku warunki realizacji Umowy i cena pozostajg bez zmian.

. Ponadto, zmiana Umowy moze dotyczyé zasad przetwarzania danych osobowych, w
przypadku, o ktérym mowa w § 13 ust. 9 ponizej.

. Kazda zmiana Umowy moze nastgpi¢ jedynie za zgodg obu stron wyrazong na pismie w formie
aneksu pod rygorem niewaznosci, z zastrzezeniem postanowien § 5 ust. 4.

§ 11. Odstgpienie od Umowy

. Zamawiajgcy moze odstgpi¢ od Umowy w razie wystgpienia istotnej zmiany okolicznosci
powodujqcej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢
istotnemu interesowi bezpieczehstwa panstwa lub bezpieczenstwu publicznemu. W takim
przypadku odstgpienie od Umowy powinno nastgpi¢ w terminie 30 dni od powziecia
wiadomosci o powyzszych okolicznosciach.

. W przypadku, o ktérym mowa w ust. 1 powyze], Wykonawca moze zqgdac¢ wytqgcznie
wynagrodzenia naleznego z tytutu wykonania cze$ci Umowy.

. Zamawiajgcy jest uprawniony do odstgpienia od Umowy (w catosci lub czesci), ze skutkiem na
dzien ztozenia Wykonawcy o$wiadczenia (ex nunc), jezeli:

1) pozostaje w zwtoce z dostarczeniem przedmiotu Umowy o 3 dni ponad termin okreslony § 2
ust. 1;

2) zwtoka z realizacjg wsparcia technicznego lub czas reakcji przekroczy o 72 godziny terminy
okre$lone w Zatqgczniku nr 1;

3) Wykonawca nie wykonuje Umowy lub wykonuje jg nienalezycie (w innych niz wskazane w
pkt 1 i 2 przypadkach), po uprzednim wyznaczeniu Wykonawcy dodatkowego terminu na
terminowe/nalezyte wykonanie zobowigzania;

4) zostanie wydany nakaz zajecia majatku lub otwarta likwidacja Wykonawcy, w zakresie
uniemozliwiajgcym wykonywanie przedmiotu niniejszej Umowy;

5) Wykonawca — chocby tylko faktycznie — zaprzestanie prowadzenia dziatalnosci.
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4. W przypadku odstgpienia od Umowy postanowienia dotyczgce kar umownych, mozliwosci

1.

1.

4.

dochodzenia odszkodowania przenoszgcego wysoko$¢ zastrzezonych kar umownych,
poufnosci, ochrony danych osobowych i wtasciwosci sgdu pozostajg w mocy.

Odstgpienie od Umowy, na zasadach okreslonych w ust. 3 powyzej, moze nastgpic w terminie
do 13 miesiecy od dnia zawarcia Umowy.

§ 12. Zachowanie poufnosci

Wszelkie informacje, co do ktérych Strona powzieta wiadomos¢ w zwigzku z wykonaniem bqdz
zawarciem niniejszej Umowy, objete sq klauzulg poufnosci w czasie trwania niniejszej Umowy,
jak réwniez po jej ustaniu Strona nie moze bez zgody Strony Ujawniajgcej wyrazonej na pismie,
w  jakikolwiek sposéb wykorzystywaé, rozpowszechniaé lub udostepnia¢ osobom frzecim
informaciji lub materiatéw zdobytych, powstatych lub przekazanych przez Strone Ujawnigjgcg
podczas realizacii niniejszej Umowy (,informacje poufne™).

Stronie Otrzymujgcej nie wolno, bez uprzedniej pisemnej zgody Strony Ujawniajgcej,
wykorzystywac jakichkolwiek dokumentéw lub informacii, pozyskanych w zwigzku z realizacjq
niniejsze] Umowy w celach innych niz wykonanie Umowy.

Zobowigzania do zachowania poufnoéci zawarte w niniejszym paragrafie  nie majg
zastosowania do informaciji poufnych, ktére:

1) zgodnie z prawem znajdujg sie w posiadaniu Strony przed ich otrzymaniem od drugiej
Strony,

2) zostaty lub bedqg podane do wiadomosci publicznej w sposdb inny, niz poprzez dziatanie
lub zaniechanie Strony Otrzymujgcej,

3) zostaty niezaleznie uzyskane od osoby frzeciej, ktéra deklaruje, iz posiada prawo do
rozpowszechniania takich informacji w momencie ich uzyskania przez Strone Otrzymujgcaq,
lub

4) zostaty niezaleznie opracowane przez Strone Ofrzymujgcq bez odniesienia do lub
polegania na Informacjach Poufnych przekazanych przez Strone Ujawniagjgcg w ramach
niniejszej Umowy,

5) zostaty ujawnione zgodnie z wymogami prawa po uprzednim pisemnym powiadomieniu
drugiej Strony.

§ 13. Ochrona danych osobowych

Strony o$wiadczajqg, ze przetwarzanie w zakresie udostepnionych im przez drugg Strone Umowy

danych osobowych dokonywane bedzie przez kazdqg ze Stron jako administratora danych
osobowych w celu readlizacji przedmiotu Umowy oraz dochodzenia wynikajgcych z niegj
ewentualnych roszczeh z uwzglednieniem wymogdw okreslonych w rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych),
opublikowanego w Dz. Urz. UE z 04.05.2016 L 119/1, zwanego dalej RODO, jak réwniez na
podstawie innych obowigzujgcych przepisdbw majgcych zastosowanie do ochrony danych
osobowych.

Wykonanie Umowy nie wigze sie z przetwarzaniem danych osobowych w rozumieniu RODO, z
zastrzezeniem przetwarzania w zakresie danych osobowych Wykonawcy, w sytuacji gdy jest on
osobq fizyczng (w tym osobq fizyczng prowadzgcqg dziatalnosé gospodarczg), a takze danych
osobowych oséb, ktére Wykonawca wskazat ze swej strony do realizacji Umowy.

Administratoremm danych osobowych przekazanych przez Wykonawce jest Zamawiqjgcy:
Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (PIG-PIB), ul. Rakowiecka 4, 00-
975 Warszawa, tel. (+48) 22 45 92 000, fax. tel. (+48) 22 45 92 001, email biuro@pgi.gov.pl.
Zamawiajgcy wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie skontaktowac w
sprawach ochrony i przetwarzania danych osobowych pod adresem poczty elektronicznej:
dane.osobowe@pgi.gov.pl lub pisemnie na adres siedziby Zamawiajgcego.

Dane osobowe udostepnione Zamawiajgcemu przez Wykonawce bedq przetwarzane w celu
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zawarcia i realizacji niniejszej Umowy (podstawa art. 6 ust. 1 lit a lub lit. b RODO), jak rdwniez w
celach archiwalnych wobec prawnie uzasadnionego interesu zabezpieczenia i przechowania
danych osobowych na wypadek prawnej potrzeby wykazania faktdéw (podstawa prawna art. 6
ust. 1 lit. f RODQO) oraz w celu ustalenia, dochodzenia lub obrony przed roszczeniami, ktére
mogq powstac w zwigzku z zawarciem i realizacjg Umowy (podstawa prawna art. 6 ust. 1 lit. f
RODO).

Odbiorcami danych osobowych udostepnionych Zamawiajgcemu przez Wykonawce mogqg
by¢ podmioty Swiadczgce pomoc prawng, ustugi informatyczne, kurierskie i pocztowe,
archiwizacyjne, jak rowniez inne podmioty, jezeli obowigzek taki bedzie wynika¢ z przepisdw
prawa.

Dane osobowe udostepnione Zamawiajgcemu przez Wykonawce bedqg przetwarzane przez
czas trwania Umowy, do momentu wygasniecia roszczeh zwigzanych z wykonaniem
zobowigzan umownych, chyba Zze niezbedny bedzie dtuzszy okres przetwarzania w
przypadkach nakazanych prawem.

Osoby, ktéry dane osobowe zostaty udostepnione Zamawiajgcemu, posiadajg na zasadach
okre$Slonych w RODO prawo dostepu, sprostowania, ograniczenia przetwarzania, prawo
sprzeciwu, prawo do usuniecia i przenoszenia danych osobowych, jak réwniez prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych. W odniesieniu do
udostepnionych Zamawiajgcemu danych osobowych nie bedqg podejmowane decyzje w
sposdb zautomatyzowany, stosownie do art. 22

Wykonawca zobowigzuje sie do poinformowania oséb, ktdére bedqg uczestniczyE w wykonaniu
niniejszej Umowy, o przetwarzaniu ich danych osobowych przez Zamawigjgcego wytgcznie w
celach zwigzanych z readlizacjg tej Umowy i na zasadach okre$lonych powyze;.

W przypadku, gdyby w trakcie wykonania Umowy powstata konieczno$é powierzenia danych
osobowych drugiej stronie Umowy, Strony okreslg odrebnie zasady ich powierzenia.

§ 14. Postanowienia koncowe

Ewentualne spory wynikte z readlizacji niniejszej Umowy bedq rozstrzygane przez Sqd
witasciwy dla siedziby Zamawiajgcego.

Niniejsza Umowa wchodzi w zycie w dniu jej podpisania przez Strony.

Niniejsza Umowa zostata zawarta w 3 egzemplarzach, 2 egzemplarze dla Zamawiajgcegoii 1
egzemplarz dla Wykonawcy.

Zatgczniki:
1. Zatgcznik nr 1 - Opis przedmiotu zamdwienia;

2. Zatgcznik nr2 - Wniosek o nadanie/ zmiane /cofniecie/ uprawnieh dostepowych do systemdw
informatycznych;

3. Zatgcznik nr 3 - Oferta Wykonawcy z dnia ....... 2020r.

LAMAWIAJACY WYKONAWCA
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Zatgcznik nr 2 do Umowy

Whniosek nadania-cofni¢cia uprawnien
A. DANE IDENTYFIKACYJNE

Lo

Komérka organizacyjna PIG-PIB:

2. Whnioskujacy:

2.1. Imie i Nazwisko ...ooiiiiiiiiiiiiiiiiiieeee,
2.2. Stanowisko

w

Typ operacji:  przyznanie ] zmiana [] odebranie []
4. Dane osoby, ktorej dotyczy wniosek:
4.1.Imie
4.2. Nazwisko
4.3. Stanowisko/Rola
4.4. Rodzaj umowy oddnia.............ooevinninn dodnia...................
5. Miejsce pracy:
5.1. Pok¢j nr, budynek
52.nrtelefonu
Certyfikat niekwalifikowany PIG-PIB  data wazno$ci— ......................

o

B. DOSTEPY DO APLIKACJI I DYSKOW SIECIOWYCH

Dostep zgodnie z Polityka Bezpieczenstwa Informacji PIG-PIB w zaleznoS$ci od umowy:
Uzytkownik ,,PRACOWNIK NA UMOWE O PRACE” : na okres do dnia. ... ... ............

1.

[

] Uzytkownik ,,PRACOWNIK NA UMOWE O PRACE - TELEPRACA”: na okres do dnia. ..................
] Uzytkownik ,,PRACOWNIK NA UMOWE ZLECENIE/ O DZIELO”:  na okres do dnia. ..................
] Uzytkownik STAZYSTA/PRAKTYKANT”: na okres do dnia: ... ...............
[]  Uzytkownik ,,UMOWA ZEWNETRZNA”: na okres do dnia: ... ...............
] Uzytkownik LGOSC: na okres do dnia: ... ...............

2. Dostep zdalny
na okres do dnia: ................ccccoc i
3. Inne aplikacje (wypisaé z podaniem nazwy i okresu jezeli jest inny niz wynikajacy z umowy)

[] na okres do dnia:................c..ccccoeee .

Oséwiadczam, iz zapoznatem/am si¢ z Procedurg bezpiecznego uzytkowania Systemow Teleinformatycznych PIG-PIB i
zobowigzuje¢ si¢ do jego przestrzegania.

data podpis i piecze¢ przelozonego

C. WERYFIKACJA WEASCICIELA ZASOBU
Wiasciciel merytoryczny zasobu wskazuje kategorie danych, do ktérych pracownik otrzymuje dostep:

] KRYTYCZNE ] WAZNE
] STANDARDOWE ] ZWYKLE

Akceptacja/odmowa akceptacji:

data, podpis i piecze¢ Wiasciciela Zasobu

Akceptacja/odmowa akceptacji:

data, podpis i piecze¢ pracownika komorki odpowiedniej ds. cyberbezpieczenstwa
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Zatgcznik nr 3 do SIWZ

Dane Wykonawcy / Wykonawcodw
wystepujgcych wspdlnie

Adres Wykonawcy: kod, miejscowosé
ulica, nrlokalu

Nr telefonu:

E-mail:

REGON:
NIP:

Panstwowy Instytut Geologiczny -
Panstwowy Instytut Badawczy
00-975 Warszawa

ul. Rakowiecka 4

OFERTA

Nawigzujgc do ogtoszenia o przetargu nieograniczonym (sygn. postepowania: EZP-240-89/2020)
na:

Dostawa licencji do systemoéw filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych
DLP oraz poczty wraz ze wsparciem dla PIG - PIB

My nizej podpisani dziatajgc w imieniu i na rzecz:

(nazwa (firma) doktadny adres Wykonawcy/Wykonawcdw)
(w przypadku sktadania oferty przez wykonawcow wspdinie ubiegajgcych sie o udzielenie
zamowienia nalezy podac nazwy(firmy) i adresy wszystkich tych Wykonawcdw)

1. Oferujemy wykonanie przedmiotowego zamdwienia, okresSlonego w specyfikacji istotnych
warunkdéw zamodwienia za cene brutto:

................................... Zt NEHO (SHOWNIE: i s

................................... ZH PrUttO (STOWNIE: e
ztotych)

2. Oswiadczamy, ze:

1) Zapoznaliimy sie ztreScig SIWZ, a w szczegdlnosci z opisem przedmiotu zamodwienia
iz postanowieniami umowy, ze zmianami i wyjasnieniami treSci SIWZ oraz ze wykonamy
zamdwienie na warunkach i zasadach okre$lonych tam przez Zamawiajgcego, doktadajgc
najwyzszej starannosci.

2)  Wypethiliimy obowigzki informacyjne przewidziane w art. 13 lub art. 14 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sbb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 2016 r.,) wobec oséb fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamdwienia publicznego w niniejszym postepowaniu.

3) Przedmiot umowy realizowany bedzie zgodnie z zapisami Istotnych postanowieh umowy.

4)  Przedmiot zamdwienia zostanie wykonany zgodnie z terminem okreslonym w pkt. 4 SIWZ.
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5)
6)
7)

8)

?)

10)
1)

12)

13)

14)

Akceptujemy warunki ptatnosci okreslone w SIWZ.

Akceptujemy warunki gwarancii okre$lone w SIWZ.

Otrzymalismy konieczne informacije do przygotowania oferty. Akceptujemy wskazany w SIWZ
termin zwigzania ofertq, w razie wybrania naszej oferty zobowigzujemy sie do podpisania
umowy na warunkach zawartych w SIWZ w miejscu iterminie wskazanym przez
Zamawiajgcego.

Informacje i dokumenty zawarte w ofercie na stronach od .... do .... stfanowiqg tajemnice
przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji i nie mogq
by¢ ujawniane pozostatym uczestnikom postepowania (wypetni¢ jesli dotyczy).
(Zamawiajgcy wskazuje, iz zgodnie z art. 8 ust. 3 ustawy Pzp Wykonawca nie moze zastrzec
informaciji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp).

Swiadom (-i) odpowiedzialnosci karnej oswiadczam (-y), ze zatgczone do oferty dokumenty
opisujg stan prawny i faktyczny aktualny na dzien ztozenia niniejszej oferty (art. 297 k.k.).
JesteSmy/nie jesteSmy mikroprzedsiebiorstwem bgdz matym lub srednim przedsiebiorstwem!.
zamowienie wykonamy samodzielnie*/ Czesé¢ zamdwienia (okreslic zakres przewidywany do
powierzenia POAWYKONAWCOMY ..ot zamierzamy
powierzy¢ podwykonawcom®*.

Firma, adres podwykonawcy Zakres przewidywany do powierzenia podwykonawcy

*niepotrzebne skreslic
Informujemy o dostepnosci wymaganych w SIWZ oéwiadczen Ilub dokumentéw
potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 11 3 ustawy Pzp:

Adres internetowy na ktérej dokument lub o$wiadczenie dostepne
jest w formie elektronicznej, wydajgcy urzad lub organ/numer
i nazwa postepowania o udzielenie zamdwienia publicznego

Nazwa o$wiadczenia lub
dokumentu

Wszelkg korespondencije w dotyczagcg niniejszego zamdwienia nalezy kierowaé na:

Imie i nazwisko

Instytucja

Adres

Nr telefonu

Adres e-mail

Na ... kolejno ponumerowanych stronach sktadamy catos¢ oferty. Zatgcznikami do
niniejszej oferty, stanowigcymi jej integralng czes¢ sq:

1 Zgodnie z zaleceniem Komisji Europejskiej z dnia 6 maja 2003 r. dot. definicji mikroprzedsiebiorstw oraz matych i $rednich
przedsiebiorstw:

Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 osdéb i ktdérego roczny obrédt lub roczna suma
bilansowa nie przekracza 2 miliondw EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrdt lub roczna suma
bilansowa nie przekracza 10 milionéw EUR.

$rednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi przedsiebiorstwami i ktére
zatrudnigjg mniej niz 250 osdb i ktdrych roczny obrdt nie przekracza 50 miliondw EUR lub roczna suma bilansowa nie
przekracza 43 milionéw EUR.
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3)

*odpowiednio skresli¢ albo wypetnic

Lp.

Nazwisko i imie osoby (0séb)
uprawnionej(ych) do reprezentowania
Wykonawecy lub posiadajgcej (ych)
petnomocnictwo

Podpis(y) osoby(oséb)
uprawnionej(ych)

Miejscowosc
i data
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Zatgcznik nr 4 do SIWZ

L. O§WIADCZ,ENIE WYKONAWCY
O SPEENIANIU WARUNKOW UDZIALU W POSTEPOWANIU

My, nizej podpisani, dziatajgc w imieniu i na rzecz:

(nazwa [firma/ i adres Wykonawcy/ wykonawcdow wspdlnie ubiegajgcych sie o udzielenie
zamowienia)

niniejszym o$wiadczamy, ze ubiegajgc sie o zamodwienie publiczne pn.:

Dostawa licencji do systemow filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych DLP
oraz poczty wraz ze wsparciem dla PIG = PIB (sygn. postepowania: EZP-240-89/2020), spetniamy
warunki o ktérych mowa w pkt 6 SIWZ.

Nazwisko i imie osoby (oséb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Miejscowose
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.

I INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW*:

Os$wiadczamy, ze w celu wykazania spetniania warunkdw udziatu w postepowaniu, okreslonych
przez zamawiajgcego w pkt 6.2 SIWZ, polegamy na zasobach nastepujgcego/ych podmiotu/ow:
............................................................................................................ w nastepujgcym
0 == PPt
................................................................................................... (wskaza¢ podmiot i okreslic
odpowiedni zakres dla wskazanego podmiotu).

Nazwisko i imie osoby (osdb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Miejscowose
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.

* wypetnié i zatgczyé do oferty (w przypadku nie polegania na zasobach innych podmiotéw — zaleca sie
wpisac — nie dotyczy)
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Il. OSWIADCZENIE
O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA

My nizej podpisani, dziatajgc w imieniu i na rzecz:

(nazwa /firma/ i adres Wykonawcy)

niniejszym o$wiadczamy, ze ubiegajgc sie o zamodwienie publiczne pn.:

Dostawa licencji do systeméw filtrowania i bezpieczehstwa ruchu stron WWW, ochrony
danych DLP oraz poczlty wraz ze wsparciem dla PIG - PIB (sygn. postepowania: EZP-240-
89/2020),

1)* nie podlegamy wykluczeniu z postepowania o udzielenie zamdwienia publicznego na
podstawie art. 24 ust. 1 pkt 13-22 oraz ust. 5 pkt 1 ustawy Prawo zamdwien publicznych (t.j. Dz.
U.z2019r., poz.1843 ze zm.).

Nazwisko i imie osoby (oséb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Miejscowose
wykonawcy lub posiadajgce;j (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.

2)* zachodzg w stosunku do nas podstawy wykluczenia z postepowania na podstawie art.
............. ustawy Pzp (podaé¢ majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednoczesnie
o$wiadczamy, ze w zwigzku z ww. okolicznoscig, na podstawie art. 24 ust. 8 ustawy Pzp
podijelismy nastepujgce Srodki naprawcze:

Nazwisko i imie osoby (oséb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Miejscowosc
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

pethomocnictwo

Lp.

W  przypadku wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia
o$wiadczenie sktada kazdy z wykonawcdéw oddzielnie.
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IV. OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA*:

OsSwiadczamy, ze nastepujgcy/e podmiot/y, na ktérego/ych zasoby powotuje sie w

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

nie podlega/jg wykluczeniu z postepowania o udzielenie zamdwienia.

Nazwisko i imie osoby (oséb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(oséb) Miejscowosc
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.

* wypemié i zatgczyé do oferty jesli dotyczy

41



Zatgcznik nr 5 do SIWZ

Nazwa (firma) wykonawcy albo wykonawcodw
ubiegajagcych sie wspdlnie o udzielenie zamdwienia

WYKAZ DOSTAW

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia publicznego pn.: Dostawa
licencji do systemoéw filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych DLP
oraz poczty wraz ze wsparciem dla PIG - PIB (sygn. postepowania: EZP-240-89/2020),
o$wiadczamy, ze w ciggu ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest
krétszy, w tym okresie, zrealizowaliSmy nastepujgce ustugi zgodnie z warunkiem opisanym w
punkcie 6.2. niniejszej SIWZ:

. et Podmiot na rzecz, ktérego | Wartosé zamowienia .

Przedmiot zamowienia . Daty wykonania
byly realizowane dostawy brutto (zt)

Dostawa licenciji
do systemow SR
bezpieczenstwa (firma) (dd/mm/rrr)
ruchu stron WWW, | e,
ochrony danych | . d?dd/mm/rrrr)
DLP oraz poczty (adres)
Wraz ze wsparciem

*nalezy wypetnic [ skreslic
**W razie potrzeby nalezy dodac kolejne wiersze.

W zatgczeniu dokumenty potwierdzajgce, ze wyzej wyszczegdinione dostawy zostaty
zrealizowane nalezycie.

Nazwisko i imie osoby (0sdb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(osdb) Miejscowosé
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.
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Zatgcznik nr 6 do SIWZ

Nazwa (firma) wykonawcy albo wykonawcodw
ubiegajagcych sie wspdlnie o udzielenie zamdwienia

WYKAZ OSOB

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia publicznego na: Dostawa licencji
do systemoéw filtrowania i bezpieczenstwa ruchu stron WWW, ochrony danych DLP oraz
poczty wraz ze wsparciem dla PIG - PIB (sygn. postepowania EZP-240-89/2020),
o$wiadczamy, ze do readlizacji zamdwienia bedziemy dysponowad nastepujgcymi osobami
zgodnie z warunkiem okre$lonym w pkt. 6.2. SIWZ

Podstawa do

Imie i nazwisko Posiadane certyfikaty: dysponowania ww.
osobg
Certyfikat administratora DLP wtasny/udostepniony*

Certyfikat administratora e-mail

. t dost jony*
security wtasny/udostepniony

Certyfikat administratora web

1 k
security wtasny/udostepniony

*nalezy wypetnic [ skreslic
**W razie potrzeby nalezy dodac kolejne wiersze.

Nazwisko i imie osoby (0sdb)

uprawnionej(ych) do reprezentowania Podpis(y) osoby(osdb) Miejscowosé
wykonawcy lub posiadajgcej (ych) uprawnionej(ych): i data:

petnomocnictwo

Lp.
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