Parnstwowy Instytut Geologiczny Panstwowa sluiba geologiczna

Panstwowy Instytut Badawczy Panstwowa sluiba hydrogeologiczna
EZ-240-58/2016/ 382./16/PP Warszawa, dnia .6 A 016
Wykonawcy

Dotyczy postepowania o udzielenie zamdwienia publicznego na: opracowanie Polityki
Bezpieczefistwa Informacji oraz wsparcie wdrozenia Systemu Zatzadzania Bezpieczefistwem
Informacji.

Sygn. postgpowania: EZ-240-58/2016

WYJASNIENIE ORAZ ZMIANA TRESCI
SPECYFIKAC]I ISTOTNYCH WARUNKOW ZAMOWIENIA

Zamawiajacy dzialajac na podstawie art. 38 ust. 1 ustawy Prawo zaméwien publicznych informuje, iz w

ww. postepowaniu wplynely zapytania do treéci SIWZ.

W zwigzku z powyzszym na podstawie art. 38 ust. 2 i 4 ustawy Prawo zaméwief publicznych

Zamawiajacy wyjasnia oraz zmienia tresé¢ Specyfikacji Istotnych Warunkéw Zaméwienia.

W przypadku, gdy udzielona ponizej odpowiedz pozostaje w sprzecznodci z postanowieniami SIWZ, lub tez

precyzuje lub uzupelnia postanowienia SIWZ, nalezy przyjaé, ze stanowi ona zmiane STWZ dokonang przez

Zamawiajacego w mysl art. 38 ust. 4 ustawy i bedzie stanowié podstawe dla oceny zgodnosci oferty z

SIWZ, przy czym w przypadku gdy:

L. postanowienia odpowiedzi sa sprzeczne z postanowieniami SIWZ, za obowigzujace w tym zakresie
nalezy przyjac tres¢ udzielonej odpowiedzi,

2 postanowienia odpowiedzi precyzujg lub uzupelniajg postanowienia SIWZ, za obowigzujace w tym
zakresie nalezy przyjaé tres¢ udzielonej odpowiedzi wraz z dotychczasows treécia STWZ,

Pytanie 1

Wz. z ogloszonym przetargiem na

»Optacowanie Polityki Bezpieczenstwa Informacji

oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczefistwem Informacii”

jako jednostka certyfikujaca system zarzadzania wg. ISO 27001 zwracamy sie z zapytaniem czy bedziecie
Panstwo zainteresowani certyfikacja systemu, ktéry zamierzacie wdrozyc?

Odpowiedz:
Zamawiajacy informuje, ze ma w planach w pézniejszym terminie certyfikacje PIG-PBI zgodnie z norma
IS0 27001. Przedmiot niniejszego postepowania nie obejmuje tego zadania.

Pytanie 2

\gnavviqzaniu do opublikowanego na stronie http://www.pgi.gov.pl/ Ogloszenia nr 331733 - 2016 2 dnia
2016-10-27 r. Warszawa:

»Opracowanie Polityki Bezpieczefistwa Informacji oraz wsparcie wdrozenia Systemu Zarzadzania
Bezpieczeistwem Informacji” zwracam sie o wyjasnienie nastepujacych tresci zawartych w ww.
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W kontekscie wymagan dotyczacych zdolnodci technicznych lub zawodowych (Rozdzial I11.1.3
Ogloszenia nr 331733 - 2016 z dnia 2016-10-27 r. 0 zaméwieniu na Opracowanie Polityki Bezpieczeristwa
Informacji oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji) w punkcie
7.2.1.2. jest sformulowanie

co najmnief jedng uituge doradezq obeggmujaca:
a)  opracowanie plans ciqgloses dedatania nstug 1T sawierajaeego o najmuies:

analize sagroen orag ryzyka dia bignesn wrag 3 sgacowanien 1yyka swiqzanego 5 uiralq ciqgloicl
dzzatania IT,

Sposoby festowania scenarinssy odiwerzeniowych, procednry sapennienia ciqgiofsi swindcsenia nstng IT w
sytuacii awaryinel (min. 25 procedur),

procedury powofania i dzialania sespofu kryysowego IT orag mechanizmmdw komunikaci newnelrsief w
sytuaci krytyegng, a takse sposoby lestowania scenariussy odiworsenionych,

b)  pryeprowadzente testow weryfikujaeych poprawnosi proynagmnie] 3 procedur odtworzeniowych wehodsacych w
sklad planu ciqgloie dyiatania, prsy exym wsgystkie testy wykazaty moglivose realizacgi procedur ponise
sulogonego czasu odiwargania,

) opracowante nastgpujaeych procedur begpieczerstva dia jednostfel adminisiracii pabliczne:

* monitorowania begpieczenistwa systemow § infrastrukiury informatyezng,

* sargqdzania incydentami  begpieczeristwa,

s cargqdzania naryedzgiami chroniqoymi pred soslivym oprogramowanient,
* xaryadzania podatnosciami systemow i infrastruktnry informatyezne,

* dotyczacych wykorsystywania sabespiecseri Rryptograficznych.

Czy Zamawiajacy zgodzi si¢ na wykazanie w ramach tego wymagania dwoch ushug doradezych, z ktorych
jedna bedzie spelniala warunki opisane w pkt a i b, natomiast druga ustuga bedzie spelniala warunki
opisane w pkt ¢ Wymog, aby jedna ustuga spelniala tak szeroki zakres prac niewatpliwie w znaczny
sposob ogranicza konkurencje, natomiast nie ma znaczenia dla wymaganego przez Zamawiajacego
doswiadczenia Wykonawcy.

Odpowiedz:

Zamawiajacy dokonuje nastepujacej zmiany w punkcie 7.2.1.5TWZ.:
Pierwotne brzmienie pkt 7.2.1. STWZ:

7.2.1. w okresic ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wykonal co najmniej:

7.2.1.1. dwie uslugi polegajace na opracowaniu PBI w jednostkach administracji publicznej,
zatrudniajacych ponad 800 osdb, przy czym wartoé¢ przynajmniej jednej z tych uslug wyniosla minimum
200.000 PLN brutto;

7.2.1.2. co najmniej jedng ustuge doradcza obejmujaca;

a) opracowanie planu ciaglosci dzialania ustug I'T" zawierajacego co najmniej: analize zagrozeii
otaz ryzyka dla biznesu wraz z szacowaniem ryzyka zwigzanego z utrata ciaglosdci dziatania
I'T, sposoby testowania scenariuszy odtworzeniowych, procedury zapewnienia ciaglosci
§wiadczenia uslug IT wsytuacji awaryjne] (min. 25 procedur), procedury powolania
i dzialania zespolu kryzysowego IT oraz mechanizméw komunikacji wewnetrzne] w
sytuacji krytycznej, a takze sposoby testowania scenariuszy odtworzeniowych,

b)  przeprowadzenie testdéw weryfikujacych poprawnos¢  przynajmniej 3  procedur
odtworzeniowych wchodzacych w sklad planu ciaglosci dzialania, przy czym wszystkie
testy wykazaly mozliwos¢ realizacji procedur ponizej zatozonego czasu odtwarzania,

c) opracowanie nastepujacych procedur bezpieczenstwa dla jednostki administracji publicznej:

® monitorowania bezpieczenstwa systemoéw 1 infrastruktury informatyczne;j,

® zarzadzania incydentami bezpieczenstwa,
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e zarzadzania narzedziami chroniacymi przed zlogliwym oprogramowaniern,
® zarzadzania podatnosciami systemow i infrastruktury informatycznej,
° dotyczacych wykorzystywania zabezpieczen keyptograficznych.
7.2.1.3. dwie uslugi polegajace na wsparciu wdrozenia Systemu Zarzadzania Bezpieczefistwem Informacji
(SZBI) w jednostkach administracji publicznej, przy czym warto§é przynajmniej jednej z nich
wyniosta minimum 200.000 PLN brutto;
7.2.1.4. dwie uslugi polegajace na opracowaniu projektu rozwizzania (wdrozenia) lub modernizaciji
systemu  informatycznego opartego na SZBI na platformie Oracle Iub réwnowaznej,
przetwarzajacego dane osobowe, przy czym warto$é przynajmniej jednej z tych ustug wyniosla
minimum 200.000 PLN brutto.

Uwaga:

Wykonawca musi wpisa¢ w Wykazie wykonanych ushug wartoéé brutto calego zamowienia (umowy) oraz
wskaza¢ wartos¢ konkretnej (wymaganej) ustugi.

W przypadku, gdy wartos¢ zamdwienia zostala wyrazona w walucie innej niz PLN, Wykonawca
zobowiazany jest do jej przeliczenia na PLN prayjmujac jako podstawe $redni kurs danej waluty
opublikowany przez NBP (wg tabeli A kurséw $rednich walut obcych) w dniu publikacji niniejszego
ogloszenia o zaméwieniu w Biuletynie Zaméwien Publicznych,

Aktualne brzmienie pkt 7.2.1. STWZ.:

7.2.1. w okresic ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalnosci jest krdtszy — w tym okresie, wykonal co najmniej:

7.21.1. dwie ustugi polegajace na opracowaniu PBI w jednostkach administracji publicznej,
zatrudniajacych ponad 800 oséb, przy czym wartoéé przynajmniej jednej z tych ustug wyniosla minimum
200.000 PLN brutto;

7.2.1.2. jedng ushuge doradeza obejmujaca;:

a) opracowanie planu ciaglodci dzialania ustug IT zawierajacego co najmniej: analize zagrozen oraz
ryzyka dla biznesu wraz z szacowaniem ryzyka zwigzanego z utrata ciaglodci dzialania I'T, sposoby
testowania scenariuszy odtworzeniowych, procedury zapewnienia ciaglodci $wiadezenia ustug IT
w sytuacji awaryjnej (min. 25 procedur), procedury powolania i dzialania zespolu kryzysowego I'T
oraz mechanizméw komunikacji wewnetrznej w sytuacji krytycznej, a takze sposoby testowania
scenatiuszy odtworzeniowych,

b)  przeprowadzenie testéw weryfikujacych poprawnosé przynajmniej 3 procedur odtworzeniowych

wchodzacych w sklad planu ciaglosci dzialania, przy czym wszystkie testy wykazaly mozliwoéé
realizacji procedur ponizej zalozonego czasu odtwarzania.

7.2.1.3.  jedna usluge polegajacq na opracowaniu nastepujacych procedur bezpieczenistwa dla jednostki
administracji publicznej:
® monitorowania bezpieczeristwa systeméw i infrastruktury informatycznej,
e zarzadzania incydentami bezpieczeristwa,
® zarzadzania narzedziami chroniacymi przed zlodliwym oprogramowaniem,
e zarzadzania podatnosciami systeméw i infrastruktury informatycznej,

® dotyczacych wykorzystywania zabezpieczen kryptograficznych,
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7.2.1.4. dwie ushugi polegajace na wsparciu wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) wjednostkach administracji publiczne], przy czym wartos¢ przynajmnicj jednej z nich
wyniosta minimum 200.000 PLN brutto;

7.2.1.5.dwie ushugi polegajace na wdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
dla systeméw I'T opartych o platforme Oracle lub réwnowazna, przetwarzajacego dane osobowe,
przy czym wartos¢ przynajmniej jednej z tych uslug wyniosla minimum 200.000 PLN brutto.

Uwaga:

Wykonawea musi wpisaé w Wykazie wykonanych ustug wartos¢ brutto calego zamowienia (umowy) oraz
wskazad wartos¢ konkretnej (wymaganej) uslugi.

W przypadku, gdy warto$¢ zamowienia zostala wyrazona w walucie innej ntz PLN, Wykonawca
zobowigzany jest do jej przeliczenia na PLN przyjmujac jako podstawe éredni kurs danej waluty
opublikowany przez NBP (wg tabeli A kurséw $rednich walut obcych) w dniu publikacji niniejszego
ogloszenia o zamowieniu w Biuletynie Zaméwien Publicznych.

Pytanie 3

W pkt. 7.2.2.1. ppkt e wzgledem Eksperta ds. systemow bezpieczenistwa zostaly okreslone wymagania:
whosiada snajorioss normy 1SO/IEC 27001 potwierdsone certyfikaterm 1ISO/ IEC 27001 Aundytor Wiodacy,
ISO 22301 Audytor Wiodaey, ISO/IEC 27005 Risk Manager”

Biorac pod uwagg, ze znajomos¢ normy ISO/IEC 27001 potwierdza kazdy z wymienionych w tym
punkcie certyfikatéw, czy wymaganie to nalezy rozumied, ze wymienione certyfikaty sa alternatywne czyli
powinien by¢ miedzy nimi spéjnik ,,lub™?

Odpowiedz:
Zamawiajacy wymaga znajomosci obu tych norm poswiadczonej posiadaniem wskazanych certyfikatow.

Pytanie 4

Zamawiajacy w ogloszeniu o zaméwienin zawarl wymog dotyczacy doswiadczenia wykonawey

,» Wykonawca zobowiazany jest wykazac, Ze:

(...) 721 w okresie ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy- w tym okresie, wykonal co najmniej:

(...)7.2.1.4. dwie uslugi polegajace na opracowaniu projektu rozwizzania (wdrozenia) lub modernizacji
systemu informatycznego opartego na SZBI na platformie Oracle lub réwnowaznej, przetwarzajacego
dane osobowe, przy czym warto$¢ przynajmniej jednej z tych uslug wyniosta minimum 200.000 PLN
brutto.”

Natomiast w opisie przedmiotu zaméwienia nie wskazano prac, ktére wymagatyby posiadania przez
Wykonawce takiego doéwiadczenia.

W zwiazku z powyzszym bardzo prosze o informacje, czemu stuzy zawarcie w ogloszeniu o zaméwieniu
ww. wymogu wobec Wykonawcow.

Odpowiedz:

Doéwiadczenic Wykonawey w zakresie posiadania wiedzy 1 umiej¢tnosci (kompetencjt) we wdrazaniu
SZBI dla systemu informatycznego na platformie Oracle (lub réwnowaznej) jest istotnym dla
Zamawiajacego elementem weryfikacji Wykonawcy., Wymogiem calego podstgpowania jest bowiem nie
tylko usluga polegajaca na opracowaniu dokumentacji Polityki Bezpieczenistwa Informacii, ale takze
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wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodnie z wymaganiami
normy PN-ISO/IEC 27001:2014.
Zamawiajacy dokonuje zmiany pkt 7.2.1. zgodnie » odpowiedzia na pytanie 2.

Pytanie 5
Co Zamawiajacy rozumie przez zapis ,System informatyczny oparty na SZBI?

Odpowiedz:
Zamawiajacy dokonuje zmiany pkt 7.2.1.4. SIWZ (aktualnie jest to pkt 7.2.1.5 SIWZ) zgodnie
odpowiedzia na pytanie nr 2,

Pytanie 6

W nawigzaniu do opublikowanego na stronie http:/ /www.pgi.gov.pl/ Ogloszenia nr 331733 - 2016 2 dnia
2016-10-27 r. Warszawa: ,,Opracowanie Polityki Bezpieczefistwa Informacji oraz wspatcie wdrozenia
Systemnu Zarzadzania Bezpieczefistwem Informacji" zwracam sie o wyjasnienie nastepujacych tresci
zawartych w ww. Ogloszeniu.

W kontekscie wymagan dotyczacych zdolnosci technicznych lub zawodowych (Rozdzial II1.1.3
Ogloszenia nr 331733 - 2016 z dnia 2016-10-27t. 0 zaméwieniu na Opracowanie Polityki Bezpieczenistwa
Informacji oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji) w punkcie 7.2.1.
Zamawiajacy wymaga, aby Wykonawca wykazal, ze:
7.2.1. w okresie ostatnich irech lat pred uplywem terminu skladania ofert, a jeseli okres prowadzenia diiatalnosi jest
krdtsgy - w lym okresie, wykonat co najmnie:
7201, dwie ustugi polegajace na opracowaniu PBI w jednostkach adwinistragi publiczne, zatrudniajacych
ponad 800 oidb, pray czym wartoié prynajmniej jednej 3, tych ustng wyniosta minimum 200.000 PLN brutro:
7.2.1.2. co najmniej jedna nstuge doradizq obeimujacq:
a) opracowante plan ciaglosc dziatania ustug IT awierajacego co najmnicj: analize 3agroser oraz ryzyka dia bignesn
WIS, X zacowanien 1yRyka wiqzanego 3 niralq ciqglosii dviatania IT, sposoby testowania Scenarinsgy odtworseniowyoh,
procedury zapewnienia ciqglosci Swiadizenia ustug TT w sytwagi awaryng (min. 25 procedur), procedury powolania i
dziatania Jespotu kryzysowego TT orag mechanizméw komunikagi wewnetrsme w SYiuagi Rrylyczne, a takse sposoby
lestowania scenarinsgy odiworseniowych
b) preprowadsenie testow weryfiksjacych poprawnos? pryuajmnie 3 procedur odiworseniowych webodzacych w skiad
Pplans cigglosci dziatania, pryy com wsgystkie festy wykazaly modfimois realizaci procedur ponise] zatosoneso cxasy
odwarsania,
o) opracowanie nastgpujacych procedur bespieczeristwa dla jednosties administragi publicznes:

* monitorowania bepieczenstwa systemdw i infrastrukinyy informatyczne,
* sarzqdzania incydentami bezpiecseristma,
* zarzqdzania narsgdziami chroniqeymi prsed stoslimym aprogramowaniem,
* qarzqdzania podatnosiiq mi systemiw i infrastruktury informatyczne,
* dotyezacych wykorzystywania gabespiecser kryprograficznyeh.
A20.3. dwie  uilygi  polegajace  na  wsparin  wdrosenia  Systemu  Zarzadzania Bespieczeristwern
Informagii  (SZBI) w  jednostkach  administragi  publiczng, Py ey wartoll prgymagmniel
Jednej 5 nich wyniosta minimum 200.000 PLN brutto;
7204 dwie  uclugl  polesgjace  na  opracowaniu  projektu  roswiqzania (wdrogenia)  lub
modernizagi  gystemu  informatyczrego  oparteso na  SZBI  na platformie  Oracle  lub
rownowasng, - prietwarigjacego  dane  osobowe, przy cym  wartes?  pryynajmniei Jednef =z tyeh
ustug wyniosta minimum 200.000 PLIN brutto.

Pragniemy zwrécié uwage, ze warunek przedstawiony przez Zamawiajacego w pkt. 7.2.1.4, SIWZ mozna
uznat za warunek nadmiarowy, ktory nie wynika z koniecznosci posiadania przez Wykonawee doswiadczenia
i kompetencji, albowiem opisany w wymaganiu zakres prac nie jest przedmiotem zaméwienia. Otéz
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zgodnie z art. 7 ust. 1 Ustawy z dnia 29 stycznia 2004 roku Prawo zaméwien publicznych (Dz. U. z 2015
r, poz 2164 z pdin. zm.) zwana dalej rowniez Pzp, Zamawiajacy przygotowuje i przeprowadza
postepowanie o udzielenie zamoéwienia publicznego w sposoéb zapewniajacy zachowanie uczciwej
konkurencji i réwne traktowanie Wykonawcow oraz zgodnie zasadami proporcjonalnosci 1 przejrzystosci.
Przywolana powyzej regulacja prawna odnosi si¢ W sposob szczegblny do wymagan stawianym
Wykonawcom ubiegajacym si¢ o udzielenie zamowienia.

Sformulowany przez Zamawiajacego wymog w zakresie wykazania si¢ ,,zdolnosciami technicznymi lub
zawodowymi" w oktesie ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy - w tym okresie wykonaniem co najmniej dwoch ustug polegajacych
na opracowaniu projektu rozwiazania (wdrozenia) lub modernizacji systemu-informatycznego opartego na
SZBI na platformie Otacle lub réwnowaznej, przetwarzajacego dane osobowe, przy czym wartosc
przynajmniej jednej z tych uslug wyniosla minimum 200.000 PLN brutto, stanowi probe ograniczenia
konkurencji przez zawgzenie kregu Wykonawcodw ponad potrzebe zapewnienia, ze zaméwienie bedzie
realizowal Wykonawca wiarygodny i zdolny do jego realizacji. Za spelnienie wymogu posiadania
do$wiadczenia w zakresie wsparcia wdrozenia Systemu Zarzadzana Bezpieczefistwem Informacjt
wystarczajace powinno by¢ wykazanie do$wiadczenia w zakresie wykonania dwoch uslug polegajacych na
wsparciu wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w jednostkach administracji
publicznej, przy czym wartoé¢ przynajmniej jednej z nich wyniosta minimum 200,000 PLN brutto, o
ktorym mowa w pkt 7.2.1.3. Ogloszenta.

Formulowanie warunkéw udzialu w postepowaniu winno odbywac si¢ w granicach, ktéore zapewnia
Zamawiajacemu nalezyte wykonanie zamowienia, nie wykraczajac jednak poza jego potrzeby w sposob,
ktéry moglby utrudniaé uczciwa konkurencje (Wyrok Zespolu Arbitréw z dnia 21 stycznia 2005r.sygn.
UZP/Z0O/0-52/05). Fundamentalna zasada uczciwej konkurencji 1 réwnego traktowania Wykonawcow w
postepowaniu o udzielenie zamoéwienia publicznego winna objawiac si¢ takie dazeniem Zamawiajacego do
pobudzenia konkurencyjnosci na rynku. Tym samym powinien on podejmowaé decyzje majace na celu
zapewnienie uczestnictwa w postgpowaniu jak najszerszej grupie podmiotéw zainteresowanych realizacja
zamoéwienia. Nalezy mieé na uwadze, ze obok racjonalizacji wydatkowania §rodkéw publicznych, celem
Prawa zaméwieni publiczaych jest zwigkszenie konkurencyjnosci na rynku débr i ustug. Zamawiajacy
formulujac warunek udzialu w postgpowaniu o udzielenie zamoéwienia publicznego powinien mie¢
pewnosé, ze nie wykluczy w ten sposob Wykonawcdw, ktorzy sa zdolni zrealizowad zamowienie (Wyrok
Zespolu Atbitrow z dnia 25 stycznia 2005t., sygn. UZP/Z0/0-79/05). W przedmiotowym postepowaniu
nie ma obiektywnie isthiejacego uzasadnienia, dla ktérego postawienie tak wygérowanych wymagan byloby
zasadne i bezposrednio przyczynialo si¢ do zapewnienia nalezytego wykonania zobowigzania. Oczekiwania
Zamawiajacego stanowia zatem niedozwolony w Prawie zamoéwien publicznych warunek nadmierny.
Tymczasem, jak stanowi teza wyroku Zespotu Arbitréw z dnia 16 sierpnia 2006r. (sygn. UZP/ZO/0-
2255/06) okreslenie nadmiernych warunkéw udzialu w postepowaniu, ktore nie sa uzasadnione specyfikg
zambwienia stanowi wade postgpowania uniemozliwiajaca zawarcie waznej UMOWy W postgpowaniu o
udzielen zamdwienia publicznego, bowiem ogranicza dostep do zamowienia podmiotom zdolnym do jego
realizacil.

W zwigzku z powyzszym, biorac pod uwage art. 22 Ustawy Pzp pkt la. ,Zamawiajacy okresla warunki
udziatu w postgpowaniu oraz wymagane od wykonawcow $rodki dowodowe w sposdb proporcjonalny do
przedmiotu zamdwienia oraz umozliwiajacy oceng zdolnosa wykonawcy do nalezytego zamodwienia, w
szczegblnodcl wyrazajac je jako minimalne poziomy zdolnosci”, wnosimy o wyjaénienie zasadnosci
zastosowania wymagania okreslonego w pkt. 7.2.1.4. Ogloszenia albo jego usuniecia z wymagan
dotyczacych zdolnoéci technicznych lub zawodowych.

Odpowiedz:
Zamawiajacy dokonuje zmiany pkt 7.2.1.4. SIWZ (aktualnie jest to pkt 7.2.1.5 SIWZ) zgodnie z
odpowiedzia na pytanie nr 2
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Jednoczesnie Zamawiajacy wskazuje w zalaczniku nr 1 do STWZ — opisie przedmiotu zaméwienia, ze
przedmiotem zamowienia jest usluga polegajaca na opracowaniu dokumentacji Polityki Bezpieczefistwa
Informacji (PBI) oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI)
zgodnie z wymaganiami normy PN-ISO/TEC 27001:2014 oraz zaleceniami norm: PN-ISO/IEC
27005:2014, PNISO/ TEC 24762:2010 jak réwniez Ustawy o Ochronie Danych Osobowych

W zwigzku z powyzszymi zmianami, Zamawiajacy dokonuje korekty pkt 7.7.1. SIWZ — Kryteria selekcji —
zdolnos¢ techniczna lub zawodowa.

Akrualne brzmienie pkt 7.7.1. STWZ — kryteria selekcji — zdolnoéé techniczna lub zawodowa:

7.7. Kryteria selekcji:

7.7.1. Zdolnosé techniczna lub zawodowa:

Jezeli liczba wnioskéw spelniajacych minimalne wymagania bedzie wieksza niz 5, Zamawiajacy dokona
oceny wg nastepujacych kryteridw:

7.7.1.1.0ceniajgc zdolnoéé techniczng; przyzna po 10 pkt za kazda wykonana wlasnymi silami
dodatkows wykazana (ponad minimum okre$lone w pkt 7.2.1.) i udokumentowana ustugg zrealizowang w
okresie ostatnich trzech lat przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia
dzialalnosci jest keotszy — w tym okresie, polegajacq na:

7.7.1.1.1. opracowaniu PBI w jednostkach administracji publicznej, zatrudniajacych ponad 800 osob o
warto$¢ nie mniejszej niz 200.000 PLN brutto;

i/lub

7.7.1.1.2. a) opracowaniu planu ciaglosci dzialania ustug IT zawierajacego co najmniej: analize zagrozen
oraz ryzyka dla biznesu wraz z szacowaniem ryzyka zwiszanego z utraty ciaglodci dzialania IT, sposoby
testowania scenariuszy odtworzeniowych, procedury zapewnienia cigglo§ci swiadczenia uslug IT
W sytuacji awaryjnej (min. 25 procedut), procedury powolania i dzialania zespolu kryzysowego IT oraz
mechanizméw komunikacji wewnetrznej w sytuacji kerytycznej, a takze sposoby testowania scenariuszy
odtworzeniowych,

b)  przeprowadzenie testéw wetyfikujacych poprawnosé przynajmniej 3 procedur
odtworzeniowych wchodzacych w sklad planu ciaglodci dzialania, przy czym wszystkie testy wykazaly
mozliwos¢ realizacji procedur ponizej zalozonego czasu odtwarzania.

i/lub
7.7.1.1.3.  opracowaniu nastepujacych procedur bezpieczefistwa dla jednostki administracji publicznej:
° monitorowania bezpieczeistwa systeméw i infrastruktury informatycznej,
® zarzadzania incydentami bezpieczefistwa,
® zarzadzania narzedziami chronigcymi przed zlogliwym oprogramowaniem,
® zarzadzania podatno$ciami systeméw i infrastruktury informatycznej,
® dotyczacych wykorzystywania zabezpieczen kryptograficznych.
i/lub
7.7.1.14. wsparciu wdrozenia Systemu Zarzadzania Bezpieczefistwem Informacji (SZBI) w jednostkach
administracji publicznej, o warto$¢ nie mniejszej niz 200.000 PLN brutto;
i/lub
77.1.15.  wdrozeniu Systemu Zarzadzania Bezpieczefistwem Informacji (SZBI) dla systeméw IT

opartych o platform¢ Oracle lub réwnowazna, przetwarzajacego dane osobowe, o wartosci nie
mniejszej niz 200.000 PLN brutto.

Wykonawca moze otrzyma¢ maksymalnie 50 pkt w powyiszym kryterium.
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UWAGA! W przypadku gdy Wykonawea w kryterium selekcji wykaze wlasne doswiadczenie a na
potwierdzenie spelniania warunku udziatu w postgpowaniu bedzie polegal na zasobach innego podmiotu,
to wowcezas Zamawiajacy uzna w pierwszej kolejnosci jego wlasne doswiadczenie jako potwierdzenie
spelniania warunku udzialu w postepowaniu.

Zamawiajacy nie bedzie przyznawal punktow w krytetium selekeji w przypadku poslugiwania si¢ przez
Wykonawce cudzym doswiadczeniem.

Wykonawea wskazuje dodatkowe doswiadczenie w zalaczniku nr 4 do SIWZ — Wykaz doswiadczenie.

7 amawiajacy dokonuije zmiany terminu skladania whnioskdw o dopuszczenie do udzialu w poste

W zwigzku z powyzszym:

Zmianie ulega pkt 14.19.1 SIWZ:

Aktualne brzmienie:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy (P1IG-PIB)
ul. Rakowiecka 4, 00-975 Warszawa
oraz opisana nastepujaco:

Whniosek o dopuszczenie do udziatu w postgpowaniu ,,Opracowanie Polityki
Bezpieczenstwa Informacji oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji”

(Sygn. Postepowania: EZ-240-58/2016)

Zmianie ulega pkt 15.2 SIWZ:

Aktualne brzmienie:

Termin skladania wnioskéw o dopuszczenie do udzialu w postepowaniu uplywa 18 listopada 2016
o godz. 10.00.

W zwigzku z powyzszymi zmianami, zmianie ulega ogloszenie o zamowieniu.
Powyzsze wyjasnienia oraz zmiany nalezy uwzgledni¢ przy skfadaniu wnioskéw o dopuszczenie
do udziatu w post¢gpowaniu.

ZASTEPCA DYREKTORA

g
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Aktualna tre$é¢ zaltacznika

WYKAZ DOSWIADCZENIE

Skladajac oferte w postepowaniu o udzielenic zamdowienia publicznego na
Opracowanie Polityki Bezpieczefistwa Informacii
oraz wsparcie wdrozenia Systemu Zatzgdzania Bezpieczesistwem Informacii

oswiadczamy, ze w ciagu ostatnich trzech lat, a jezelt okres prowadzenia dzialalnosci jest krotszy, w tym
okreste, zrealizowalismy nastepujace USLUGI:

1) zgodnie z warunkiem opisanym w pkt 7.2.1.1. niniejszej SIWZ:

: Sl = Podmiot (nazwa, adres) na rzecz,| Warto$é¢ zaméwienia Daty wykonania
Przedmiot zamdwienia ; St :
ktorego byly swiadczone uslugi brutto (z}) (od...do...)
Whkonawea dodaje wiersze weding potrseb.
2) zgodnie z warunkiem opisanym w pkt 7.2.1.2. niniejszej STWZ:
Do it Poc’ltmot (nazv’va,. adres) na rzecz, Warto$¢ zamdbwienia Daty wykonania
ktorego byly §wiadczone ushugi brutto (z}) (od...do...)
Wykonana dodaje wiersze wediug potrseb.
3) zgodnie z warunkiem opisanym w pkt 7.2.1.3. niniejszej SIWZ:

: AL Podmiot (nazwa, adres) na rzecz,| Warto$é zaméwienia Daty wykonania
e ktorego byly §wiadczone ustugi brutto (z1) (od...do...)
Wykonawca dodage wiersse wedlug potrzeb.

4) zgodnie z warunkiem opisanym w pkt 7.2.1.4. niniejszej SIWZ:
Prscdin i Podmiot (nazwa, adres) na rzecz,| Warto§é zamowienia Daty wykonania
e e ktérego byly swiadczone ustugi brutto (z1) (od...do...)




Wykonawea dodaje wiersse wedfug potrseb.

5) zgodnie z warunkiem opisanym w pkt 7.2.1.5. niniejszej SIWZ:

Podmiot (nazwa, adres) na rzecz,| Wartos¢ zamowienia Daty wykonania

U T ktorego byly swiadczone ustugi brutto (z1) (od..do..)

Wykonawea dodaje wiersse weding potrseb.

W satqesenin dokumenty potwierdajace, Se wysel wyszegegolnione ustugi ostaly wykonane nalegycie,

Uwaga:
Wyses wymienione usingi magq byé wykonane w ramach jednego lub odrebnych amdwiei.

W preypadkn, gdy wartesi saméwienia sostata wyrasona w walwcie inngf nis, PLIN, wykonawea sobowiqzany jest do jef
preliczenia na PLIN pryyjmujac jako podstawe fredni &urs danef waluty opublikowany przez NBP (wyg tabeli A kursiw
Srednich walut obeyeh) w dnin publikagi niniefs3ego ogtoszenia o Jamdwienin w Binletynie Zamiowien Publicznych.

W zalaczeniu dokumenty potwierdzajace, ze wyzej wyszczegolnione ustugi zostaly wykonane nalezycie

Lp. Nazwisko i imig osoby (oséb) uprawnionej(ych) do Podpis(y) osoby(osob) Miejscowosc 1 data:
reprezentowania wykonawcy lub posiadajacej (ych) uprawnionej(ych):
pelnomocnictwo




